VDA Mustertext zur Datenverarbeitung im Fahrzeug

In Ihrem Fahrzeug sind elektronische Steuergerate verbaut. Steuergerate verarbeiten
Daten, die sie zum Beispiel von Fahrzeug-Sensoren empfangen, selbst generieren
oder untereinander austauschen. Einige Steuergerate sind fur das sichere Funktio-
nieren lhres Fahrzeugs erforderlich, weitere unterstiitzen Sie beim Fahren (Fahrer-
assistenzsysteme), andere erméglichen Komfort- oder Infotainment-Funktionen.

Im Folgenden erhalten Sie allgemeine Informationen zur Datenverarbeitung im Fahr-
zeug. Zusatzliche Informationen, welche konkreten Daten zu welchem Zweck in Ih-
rem Fahrzeug erhoben, gespeichert und an Dritte Ubermittelt werden, finden Sie un-
ter dem Stichwort Datenschutz im unmittelbaren Zusammenhang mit den Hinweisen
zu den betroffenen Funktionsmerkmalen in der jeweiligen Betriebsanleitung. Diese
sind auch online und je nach Ausstattung digital im Fahrzeug verfligbar.

Personenbezug

Jedes Fahrzeug ist mit einer eindeutigen Fahrgestellnummer gekennzeichnet. Diese
Fahrzeugidentifizierungsnummer ist in Deutschland tber eine Auskunft beim Kraft-
fahrtbundesamt auf den gegenwartigen und ehemalige Halter des Fahrzeugs rtck-
fuhrbar. Es gibt auch weitere Moglichkeiten aus dem Fahrzeug erhobene Daten auf
den Halter oder Fahrer zurtickzufihren, z.B. Uber das Kfz-Kennzeichen.

Die von Steuergeraten generierten oder verarbeiteten Daten kdnnen daher perso-
nenbezogen sein oder unter bestimmten Voraussetzungen personenbezogen wer-
den. Je nachdem, welche Fahrzeugdaten vorliegen, sind gegebenenfalls Rlck-
schlisse z.B. auf Ihr Fahrverhalten, Ihren Standort oder Ihre Fahrtroute bzw. auf das
Nutzungsverhalten mdglich.

lhre Rechte im Hinblick auf den Datenschutz

Gemal geltendem Datenschutzrecht haben Sie bestimmte Rechte gegenlber sol-
chen Unternehmen, die Ihre personenbezogenen Daten verarbeiten.

Danach steht Ihnen ein unentgeltlicher und umfassender Auskunftsanspruch gegen-
Uber dem Hersteller sowie Dritten (z.B. beauftragte Pannendienste oder Werkstatten,
Anbieter von Online-Diensten im Fahrzeug) zu, sofern diese personenbezogene Da-
ten von Ihnen gespeichert haben. Dabei dirfen Sie Auskunft dartber verlangen, wel-
che Daten zu Ihrer Person zu welchem Zweck gespeichert sind und woher die Daten
stammen. lhr Auskunftsanspruch umfasst auch die Ubermittlung der Daten an ande-
re Stellen.

Weitere Informationen zu lhren gesetzlichen Rechten gegentber dem Hersteller
(beispielweise Ihr Recht auf Loschung oder Berichtigung von Daten) finden Sie in



den jeweils anwendbaren Datenschutzhinweisen auf der Web-Site des Herstellers
(inklusive Kontaktdaten des Herstellers und seines Datenschutzbeauftragten?).

Daten, die nur lokal im Fahrzeug gespeichert sind, kénnen Sie mit fachkundiger Un-
terstiitzung z.B. in einer Werkstatt gegebenenfalls gegen ein Entgelt auslesen las-
sen.

Gesetzliche Anforderungen zur Offenlegung von Daten

Soweit gesetzliche Vorschriften bestehen, sind Hersteller grundsétzlich dazu ver-
pflichtet, auf Anforderungen von staatlichen Stellen im erforderlichen Umfang beim
Hersteller gespeicherte Daten im Einzelfall herauszugeben (z.B. bei der Aufklarung
einer Straftat).

Staatliche Stellen sind im Rahmen des geltenden Rechts auch dazu befugt, im Ein-
zelfall selbst Daten aus Fahrzeugen auszulesen. So kénnen etwa aus dem Airbag-
Steuergerat im Falle eines Unfalls Informationen ausgelesen werden, die helfen kén-
nen, diesen aufzuklaren.

Betriebsdaten im Fahrzeug
Zum Betrieb des Fahrzeuges verarbeiten Steuergerate Daten.
Dazu gehéren zum Beispiel:

. Fahrzeugstatus-Informationen (z.B. Geschwindigkeit, Bewegungsverzoge-
rung, Querbeschleunigung, Radumdrehungszahl, Anzeige geschlossener Si-
cherheitsgurte),

. Umgebungszustande (z.B. Temperatur, Regensensor, Abstandssensor).

In der Regel sind diese Daten flichtig und werden nicht Gber die Betriebszeit hinaus
gespeichert und nur im Fahrzeug selbst verarbeitet. Steuergerate enthalten haufig
Datenspeicher (unter anderem auch der Fahrzeugschlissel). Diese werden einge-
setzt, um Informationen tber Fahrzeugzustand, Bauteilbeanspruchung, Wartungsbe-
darfe sowie technische Ereignisse und Fehler temporar oder dauerhaft dokumentie-
ren zu kbnnen.

Gespeichert werden je nach technischer Ausstattung:

. Betriebszustande von Systemkomponenten (z.B. Fullstinde, Reifendruck,
Batteriestatus),

. Storungen und Defekte in wichtigen Systemkomponenten (z.B. Licht, Brem-
sen),

. Reaktionen der Systeme in speziellen Fahrsituationen (z.B. Auslésen eines

Airbags, Einsetzen der Stabilitatsregelungssysteme),

! Hier ein direkter Verweis auf die Datenschutzhinweise auf der Web-Site des Herstellers



. Informationen zu fahrzeugschadigenden Ereignissen,

. bei Elektrofahrzeugen Ladezustand der Hochvoltbatterie, geschatzte Reich-
weite.

In besonderen Fallen (z.B. wenn das Fahrzeug eine Fehlfunktion erkannt hat) kann
es erforderlich sein, Daten zu speichern, die eigentlich nur flichtig waren.

Wenn Sie Serviceleistungen (z.B. Reparaturleistungen, Wartungsarbeiten) in An-
spruch nehmen, konnen, sofern erforderlich, die gespeicherten Betriebsdaten zu-
sammen mit der Fahrzeugidentifikationsnummer ausgelesen und genutzt werden.
Das Auslesen kann durch Mitarbeiter des Servicenetzes (z.B. Werkstatten, Herstel-
ler) oder Dritte (z.B. Pannendienste) aus dem Fahrzeug erfolgen. Gleiches gilt fur
Garantiefalle und Qualitatssicherungsmafinahmen.

Das Auslesen erfolgt in der Regel Uber den gesetzlich vorgeschriebenen Anschluss
fur OBD (,On-Board-Diagnose®) im Fahrzeug. Die ausgelesenen Betriebsdaten do-
kumentieren technische Zustande des Fahrzeugs oder einzelner Komponenten, hel-
fen bei der Fehlerdiagnose, der Einhaltung von Gewahrleistungsverpflichtungen und
bei der Qualitatsverbesserung. Diese Daten, insbesondere Informationen Uber Bau-
teilbeanspruchung, technische Ereignisse, Fehlbedienungen und andere Fehler,
werden hierfir zusammen mit der Fahrzeugidentifikationsnummer gegebenenfalls an
den Hersteller Ubermittelt. Dartiber hinaus unterliegt der Hersteller der Produkthaf-
tung. Auch dafur verwendet der Hersteller Betriebsdaten aus Fahrzeugen, etwa fir
Ruckrufaktionen. Diese Daten kénnen auch dazu genutzt werden, Ansprichen des
Kunden auf Gewéhrleistung und Garantie zu prufen.

Fehlerspeicher im Fahrzeug kénnen im Rahmen von Reparatur- oder Servicearbei-
ten oder auf Ihren Wunsch hin durch einen Servicebetrieb zuriickgesetzt werden.

Komfort- und Infotainment-Funktionen

Sie kénnen Komforteinstellungen und Individualisierungen im Fahrzeug speichern
und jederzeit andern bzw. zuriicksetzen.

Dazu gehoren in Abhangigkeit von der jeweiligen Ausstattung z.B.

. Einstellungen der Sitz- und Lenkradpositionen,
. Fahrwerks- und Klimatisierungseinstellungen,
. Individualisierungen wie Innenraumbeleuchtung.

Sie kdnnen im Rahmen der gewéhlten Ausstattung selbst Daten in Infotainment-
Funktionen des Fahrzeugs einbringen.

Dazu gehoren in Abhangigkeit von der jeweiligen Ausstattung z.B.



. Multimediadaten, wie Musik, Filme oder Fotos zur Wiedergabe in einem inte-
grierten Multimediasystem,

. Adressbuchdaten zur Nutzung in Verbindung mit einer integrierten Frei-
sprecheinrichtung oder einem integrierten Navigationssystem,

. Eingegebene Navigationsziele,
. Daten Uber die Inanspruchnahme von Internetdiensten.

Diese Daten fur Komfort- und Infotainment-Funktionen kénnen lokal im Fahrzeug
gespeichert werden oder sie befinden sich auf einem Gerat, das Sie mit dem Fahr-
zeug verbunden haben (z.B. Smartphone, USB-Stick oder MP3-Player). Sofern Sie
Daten selbst eingegeben haben, kbnnen Sie diese jederzeit [6schen.

Eine Ubermittlung dieser Daten aus dem Fahrzeug heraus erfolgt ausschlieRlich auf
Ihren Wunsch, insbesondere im Rahmen der Nutzung von Online-Diensten entspre-
chend der von Ihnen gewéhlten Einstellungen.

[Smartphone-Integration z.B. Android Auto oder Apple car play

Sofern Ihr Fahrzeug entsprechend ausgestattet ist, kénnen Sie Ihr Smartphone oder
ein anderes mobiles Endgerat mit dem Fahrzeug verbinden, so dass Sie dieses Uber
die im Fahrzeug integrierten Bedienelemente steuern kdnnen. Dabei kbnnen Bild und
Ton des Smartphones Uber das Multimediasystem ausgegeben werden. Gleichzeitig
werden an Ihr Smartphone bestimmte Informationen Ubertragen. Dazu gehéren je
nach Art der Integration beispielsweise Positionsdaten, Tag-/ Nachtmodus und weite-
re allgemeine Fahrzeuginformationen. Bitte informieren Sie sich in der Betriebsanlei-
tung des Fahrzeugs/Infotainment-Systems.

Die Integration erméglicht eine Nutzung ausgewahlter Apps des Smartphones, wie
z.B. Navigation oder Musikwiedergabe. Eine weitere Interaktion zwischen Smartpho-
ne und Fahrzeug, insbesondere ein aktiver Zugriff auf Fahrzeugdaten, erfolgt nicht.
Die Art der weiteren Datenverarbeitung wird durch den Anbieter der jeweils verwen-
deten App bestimmt. Ob und welche Einstellungen Sie dazu vornehmen kdnnen,
hangt von der jeweiligen App und dem Betriebssystem lhres Smartphones ab.]

Online-Dienste

Sofern lhr Fahrzeug Uber eine Funknetzanbindung verfiigt, ermdglicht diese den
Austausch von Daten zwischen lhrem Fahrzeug und weiteren Systemen. Die Funk-
netzanbindung wird durch eine fahrzeugeigene Sende- und Empfangseinheit oder
Uber ein von lhnen eingebrachtes mobiles Endgerét (z.B. Smartphone) ermdglicht.
Uber diese Funknetzanbindung konnen Online-Funktionen genutzt werden. Dazu
zéhlen Online-Dienste und Applikationen/ Apps, die IThnen durch den Hersteller oder
durch andere Anbieter bereitgestellt werden.



Herstellereigene Dienste

Bei Online-Diensten des Herstellers werden die jeweiligen Funktionen an geeigneter
Stelle (z.B. Betriebsanleitung, Web-Site des Herstellers) durch den Hersteller be-
schrieben und die damit verbundenen datenschutzrechtlichen Informationen gege-
ben. Zur Erbringung von Online-Diensten kdnnen personenbezogene Daten verwen-
det werden. Der Datenaustausch hierzu erfolgt tber eine geschutzte Verbindung z.B.
mit den dafur vorgesehenen IT-Systemen des Herstellers. Eine Uber die Bereitstel-
lung von Diensten hinausgehende Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten erfolgt ausschliel3lich auf Basis einer gesetzlichen Erlaubnis, z.B.
bei einem gesetzlich vorgeschriebenen Notrufsystem, einer vertraglichen Abrede o-
der aufgrund einer Einwilligung.

Sie kdnnen die (zum Teil kostenpflichtigen) Dienste und Funktionen und in manchen
Fallen auch die gesamte Funknetzanbindung des Fahrzeugs aktivieren oder deakti-
vieren lassen. Hiervon ausgenommen sind gesetzlich vorgeschriebene Funktionen
und Dienste, wie etwa einem Notrufsystem.

Dienste Dritter

Sofern Sie von der Méglichkeit Gebrauch machen, Online-Dienste anderer Anbieter
(Dritter) zu nutzen, unterliegen diese Dienste der Verantwortung sowie den Daten-
schutz- und Nutzungsbedingungen des jeweiligen Anbieters. Auf die hierbei ausge-
tauschten Inhalte hat der Hersteller regelmafiig keinen Einfluss.

Bitte informieren Sie sich deshalb Uber Art, Umfang und Zweck der Erhebung und
Verwendung personenbezogener Daten im Rahmen von Diensten Dritter beim jewei-
ligen Diensteanbieter.
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