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[Anmerkung von Nicholas Vollmer:

Man beachte auch die "Orientierungshilfe fir Anbieter:innen von Telemedien" (OH Telemedien) z.B. in der Version
1.1 von Dezember 2022. Moglicherweise ist jenes Dokument die Vorgangerversion vom hier vorliegenden... leider
wird das nirgendwo kommuniziert.

Ab RdNr. 23 wird darauf hingewiesen, dass der Zugriff auf Nutzerdaten zu Zwecken des Fingerprints den
Anforderungen des Datenschutzes gentigen muss. Gemeint ist der AKTIVE Zugriff z. B. per Javascript, und nicht
etwa jene Informationen, die man quasi ungefragt vom Webbrowser erhélt.

In RdNr. 114 wird erneut die Meinung vertreten, dass Drittland-Einwilligungen geman Artikel 49 (1a)
nur in AUSNAHMEFALLEN wirksam sind.
Siehe Kapitel 7.6.2a im Datenschutz-Praxisleitfaden PrivazyPlan®.

In RANr. 120 wird hinsichtlich der (Cookie-) Einwilligungen gefordert, dass bei Drittanbietern die Namen und die
Zwecke genannt werden. Eine "pauschale" Einwilligung ist demnach ungultig. Da so manche Website-Betreiber

dutzende bis hunderte Drittanbieter einbinden, dirfte das untbersichtlich werden. Eines ist klar: Solange keine
(wirksame) Einwilligung erfolgt, durfen die Daten nicht genutzt werden.

Siehe auch https://www.iitr.de/blog/dsk-neue-orientierungshilfe-zu-digitalen-diensten/21879/]
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Man beachte auch die "Orientierungshilfe für Anbieter:innen von Telemedien" (OH Telemedien) z.B. in der Version 1.1 von Dezember 2022. Möglicherweise ist jenes Dokument die Vorgängerversion vom hier vorliegenden... leider wird das nirgendwo kommuniziert.



Ab RdNr. 23 wird darauf hingewiesen, dass der Zugriff auf Nutzerdaten zu Zwecken des Fingerprints  den Anforderungen des Datenschutzes genügen muss. Gemeint ist der AKTIVE Zugriff z. B. per Javascript, und nicht etwa jene Informationen, die man quasi ungefragt vom Webbrowser erhält.



In RdNr. 114 wird erneut die Meinung vertreten, dass Drittland-Einwilligungen gemäß Artikel 49 (1a) 

nur in AUSNAHMEFÄLLEN wirksam sind. 

Siehe Kapitel 7.6.2a im Datenschutz-Praxisleitfaden PrivazyPlan®. 



In RdNr. 120 wird hinsichtlich der (Cookie-) Einwilligungen gefordert, dass bei Drittanbietern die Namen und die Zwecke genannt werden. Eine "pauschale" Einwilligung ist demnach ungültig. Da so manche Website-Betreiber dutzende bis hunderte Drittanbieter einbinden, dürfte das unübersichtlich werden. Eines ist klar: Solange keine (wirksame) Einwilligung erfolgt, dürfen die Daten nicht genutzt werden.



Siehe auch https://www.iitr.de/blog/dsk-neue-orientierungshilfe-zu-digitalen-diensten/21879/]
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I Einflihrung

(1) Beim Betrieb von digitalen Diensten, wie insbesondere Webseiten und Apps, kommen regelmaRig
Technologien — haufig von Drittdienstleistern® — zum Einsatz, die es erméglichen, personenbezogene
Daten von Nutzenden zu verschiedenen Zwecken zu verarbeiten. Ein sehr praxisrelevantes Beispiel
solcher Technologien sind sog. Cookies. Mittels Cookies und dhnlicher Technologien kdnnen Informa-
tionen auf den Geraten der Nutzenden abgelegt, angereichert und verwaltet werden, die bei der Ver-
wendung eindeutiger Kennungen (UIDs) eine Identifikation oder Zuordnung zu einer natirlichen Per-
son zulassen. In der Praxis dienen diese Prozesse haufig dazu, das individuelle Verhalten der Nutzen-
den — zum Teil Ubergreifend lber verschiedene Webseiten und Gerdte — nachzuverfolgen und ggf.
Profile (iber eine Person zu bilden.

(2) Unabhangig von der technischen Ausgestaltung oder den verfolgten Zwecken wird die Erhebung und
weitere Verarbeitung dieser Informationen meist als ein einheitlicher Lebenssachverhalt wahrgenom-
men. Rechtlich sind hier jedoch zwei Schritte zu unterscheiden. Erstens die Speicherung von und der
Zugriff auf Informationen in der Endeinrichtung sowie zweitens die Verarbeitung personenbezogener
Daten, die oftmals mit dem Einsatz von Cookies und dhnlichen Technologien bezweckt wird. Die Recht-
maRigkeit dieser (Folge-)Verarbeitungen richtet sich nach den Anforderungen der Datenschutz-Grund-
verordnung (DS-GVO). Die vorgelagerten technischen Prozesse — insbesondere das Setzen und Ausle-
sen von Cookies — berlihren jedoch auch die Integritat der Endeinrichtungen und unterfallen damit
originar in den Regelungsbereich der Richtlinie 2002/98/EG? in der durch die Richtlinie 2009/136/EG
gednderten Fassung (sog. ePrivacy-RL3).

(3) Nach der Bewertung der Aufsichtsbehdrden war der seit 2009 geltende Art. 5 Abs. 3 ePrivacy-RL fir
Telemedien durch § 15 des Telemediengesetzes (TMG) zunachst nicht hinreichend in nationales Recht
umgesetzt worden. Zudem ergaben sich Schwierigkeiten in der Anwendung seit der Geltung der DS-
GVO. Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander (DSK) hatte
vor diesem Hintergrund im Marz 2019 die ,,Orientierungshilfe fiir Anbieter von Telemedien” (OH Tele-
medien 2019) veroffentlicht, die diesen helfen sollte, die rechtlichen Anforderungen umzusetzen.

(4) Mit Wirkung zum 1. Dezember 2021 war Art. 5 Abs. 3 ePrivacy-RL zunachst durch § 25 Telekommuni-
kation-Telemedien-Datenschutz-Gesetz (TTDSG)* in deutsches Recht umgesetzt worden. Die Anforde-
rungen des § 25 TTDSG waren beim Einsatz von jeglichen Technologien zu beachten, mittels derer

1 Wenn in diesem Text oder etwaigen Anlagen Bezeichnungen wie ,,Dritte” , Drittdienstleister” oder ,,Drittanbieter” verwen-
det werden, ist dies nicht im Sinne von Art. 4 Nr. 10 DS-GVO zu verstehen, so dass Auftragsverarbeiter und deren Dienste
eingeschlossen sind.

2 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 (iber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie flr elektronische
Kommunikation).

3 sofernim Folgenden eine Vorschrift der ePrivacy-Richtlinie genannt wird, istimmer die aktuelle gemeint in der Fassung der
Anderungen durch die Richtlinie 2009/136/EG des Europdischen Parlaments und des Rates vom 25. November 2009 zur An-
derung der Richtlinie 2002/22/EG (iber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und
-diensten, der Richtlinie 2002/58/EG Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 tiber die Zusammenarbeit im Verbraucherschutz.

4 Gesetz zur Regelung des Datenschutzes und des Schutzes der Privatsphére in der Telekommunikation und bei Telemedien
vom 23. Juni 2021 (BGBI. 2021 | 1982).

3
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Informationen auf Endeinrichtungen gespeichert oder aus diesen ausgelesen werden. Mit Blick auf
diese Anderung wurde die OH Telemedien im Jahr 2021 vollstindig Uiberarbeitet und erginzt.®
GemaiR Art. 8 Anderungsgesetz zur Einfiihrung des Digitale-Dienste-Gesetzes wurde der Begriff , Tele-
medien” im TTDSG nunmehr durch den Begriff , digitale Dienste” ersetzt, sodass das Gesetz nunmehr
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) heiRt.® Gleichzeitig mit dem In-
krafttreten des Digitale-Dienste-Gesetz (DDG) zum 14.05.2024 ist das TMG ganz auRer Kraft getreten.’
Der neue § 25 TDDDG entspricht inhaltlich der Vorgangernorm des § 25 TTDSG. Die OH Digitale Dienste
ist an die neue Terminologie angepasst. Zudem wurden Aktualisierungen in den Rz. 114 ff. vorgenom-
men, um Rechtsentwicklungen seit 2021 abzubilden.

Die nachfolgend dargestellten Anforderungen und Wertungen sind nicht auf den Betrieb von Websei-
ten und Apps beschrankt, jedoch stellen diese die hdufigsten Anwendungsfalle dar. Daher finden sich
in den Ausfiihrungen vorwiegend Beispiele zur Veranschaulichung aus diesen Anwendungsbereichen.
Die Orientierungshilfe ergdnzt die EDSA Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy
Directive.

Il. Anwendungsbereich des TDDDG

Das TDDDG regelt unter anderem den Schutz der Privatsphére bei der Nutzung von Endeinrichtungen,
unabhangig davon, ob ein Personenbezug vorliegt oder nicht. Daneben enthélt das Gesetz besondere
Vorschriften zu technischen und organisatorischen Vorkehrungen, die von Anbieter:innen digitaler
Dienste zu beachten sind, und die Anforderungen an die Erteilung von Auskiinften liber Bestands- und
Nutzungsdaten. Anlass der Gesetzgebung des TTDSG war die Richtlinie 2018/1972/EU Gber den euro-
paischen Kodex fiir die elektronische Kommunikation®, die eine Anderung des TKG erforderlich
machte. Der Gesetzgeber nahm dabei die Gelegenheit wahr, die bis 2021 nicht an die DS-GVO ange-
passten Datenschutzvorschriften des TKG und des damaligen TMG ebenfalls in den Blick zu nehmen
und im heutigen TDDDG zusammenzufiihren.® Ziel war es, beide Bereiche an die DS-GVO und die ePri-

5 Beschluss der Datenschutzkonferenz vom 20. Dezember 2021, https://datenschutzkonferenz-online.de/orientierungshil-
fen.html

6 Artikel 8 des Gesetzes zur Durchfiihrung der Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates vom
19. Oktober 2022 iiber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG sowie zur
Durchfihrung der Verordnung (EU) 2019/1150 des Europaischen Parlaments und des Rates vom 20. Juni 2019 zur Férde-
rung von Fairness und Transparenz fiir gewerbliche Nutzer von Online-Vermittlungsdiensten und zur Anderung weiterer
Gesetze vom 06.05.2024 (BGBI. 2024 | Nr. 149).

7 Art. 37 des Gesetzes zur Durchfiihrung der Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates vom
19. Oktober 2022 iiber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG sowie zur
Durchfihrung der Verordnung (EU) 2019/1150 des Europaischen Parlaments und des Rates vom 20. Juni 2019 zur Férde-
rung von Fairness und Transparenz fiir gewerbliche Nutzer von Online-Vermittlungsdiensten und zur Anderung weiterer
Gesetze vom 06.0506.05.2024 (BGBI. 2024 | Nr. 149).

8 Richtlinie 2018/1972/EU des Europaischen Parlaments und des Rates vom 11. Dezember 2018 tber den européischen Ko-
dex fiir die elektronische Kommunikation.

9 Gesetz zur Umsetzung der Richtlinie (EU) 2018/1972 des Europaischen Parlaments und des Rates vom 11. Dezember 2018
Uber den europdischen Kodex fiir die elektronische Kommunikation (Neufassung) und zur Modernisierung des Telekommu-
nikationsrechts (Telekommunikationsmodernisierungsgesetz) vom 23. Juni 2021 (BGBI. 2021 | 1858). Ein Restbestand des
TMG blieb dabei erhalten, das TKG wurde neu erlassen.
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vacy-RL anzupassen und insbesondere die Vorgaben aus Art. 5 Abs. 3 ePrivacy-RL rechtssicher in nati-
onales Recht umzusetzen.® Nach den urspriinglichen Plianen der Europaischen Kommission sollte zeit-
gleich mit der DS-GVO eine europaische Verordnung tber Privatsphare und elektronische Kommuni-
kation (ePrivacy-Verordnung) in Kraft treten und die ePrivacy-RL ersetzen. Bis zum Veroffenlichungs-
datum dieser Orientierungshilfe ist jedoch noch immer nicht absehbar, ob und wann es eine solche
ePrivacy-Verordnung geben wird. Sollte es hierzu kommen, wiirde das TDDDG von der Verordnung als
héherrangigem Recht mit unmittelbarer Wirkung weitgehend abgeldst werden.

1. Adressaten

Adressaten des TDDDG sind neben den Anbieter:innen von Telekommunikationsdiensten vor allem
Anbieter:innen von digitalen Diensten gemaR § 2 Abs. 2 Nr. 1 TDDDG. Hierunter fallt jede natiirliche
oder juristische Person, die eigene oder fremde digitale Dienste erbringt, an der Erbringung mitwirkt
oder den Zugang zur Nutzung von eigenen oder fremden digitalen Diensten vermittelt. Diese Definition
weicht in der Formulierung etwas von der Definition des , Diensteanbieters” gemall § 1 Abs. 42 Nr. 51
DDG ab. Danach ist ein Diensteanbieter schlicht , jeder Anbieter digitaler Dienste”.

Digitale Dienste sind gemall § 2 Abs. 1 TDDDG i.V. m. § 1 Abs. 4 Nr. 1 i.V.m. Art. 1 Abs. 1 lit. b der
Richtlinie (EU) 2015/1535 Richtlinie (EU) 2015/1535 eine Dienstleistung der Informationsgesellschaft,
d. h. jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Emp-
fangers erbrachte Dienstleistung.

2. Raumlicher Anwendungsbereich

Nach § 1 Abs. 3 unterliegen alle Adressaten dem TDDDG, die im Geltungsbereich des Gesetzes eine
Niederlassung haben oder Dienstleistungen erbringen oder daran mitwirken oder Waren auf dem
Markt bereitstellen. Laut Gesetzesbegrindung ,,gilt nach wie vor das Marktortprinzip. Die im Verhdltnis
zur E-Privacy-Richtlinie subsididr geltende DSGVO enthdilt bereits das Marktortprinzip, das damit auch
fiir die Verarbeitung von personenbezogenen Daten durch Telekommunikationsanbieter gilt. Im Hin-
blick auf die Verarbeitung von personenbezogenen Daten durch Anbieter von Telemedien gilt das
Marktortprinzip der DSGVO ebenfalls unmittelbar” .t

3. Abgrenzung der Anwendungsbereiche des TDDDG und der DS-GVO

Nach Art. 2 Abs. 1 gilt die DS-GVO — mit Ausnahmen — fiir ,,die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie flr die nichtautomatisierte Verarbeitung personenbe-
zogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen”. Die ePri-
vacy-RL — und damit auch die nationale Umsetzung im TDDDG — zielt gemaR Art. 1 Abs. 1 und 2 u. a.
auf einen gleichwertigen Schutz des Rechts auf Privatsphare und Vertraulichkeit ab und bezweckt eine

10 BT-Drs. 19/27441, Gesetzesbegriindung der Bundesregierung, S. 30.
11 BT-Drs. 19/27441, S. 34.
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,Detaillierung und Ergdanzung” der Bestimmungen der DS-GVO in Bezug auf die Verarbeitung perso-
nenbezogener Daten im Bereich der elektronischen Kommunikation.

Im Rahmen des Angebots von digitalen Diensten gibt es Vorgange, die nur in den Anwendungsbereich
eines der beiden Regelungsmaterien fallen.!> Werden durch den Einsatz von Technologien beispiels-
weise keine personenbezogenen Daten verarbeitet, sind nur die Vorgaben des TDDDG, nicht aber die-
jenigen der DS-GVO zu beachten.'® RegelmiRig werden jedoch Prozesse in Rede stehen, wie beispiels-
weise der Einsatz von Cookies zur Nachverfolgung des Verhaltens von Nutzenden, bei denen auch eine
Verarbeitung personenbezogener Daten erfolgt und damit die Anwendungsbereiche sowohl des
TDDDG als auch der DS-GVO eroffnet sind. Fiir diesen Fall enthalt Art. 95 DS-GVO eine Kollisionsregel.
Danach werden datenverarbeitenden Stellen durch die DS-GVO keine zusatzlichen Pflichten auferlegt,
soweit sie besonderen in der ePrivacy-RL festgelegten Pflichten unterliegen, die dasselbe Ziel verfol-
gen. Diese Kollisionsregel entfaltet Geltung auch fir die nationalen Umsetzungsnormen der Richtlinie,
wie das TDDDG.

Mithin gelten die spezifischen Bestimmungen des § 25 TDDDG vorrangig vor den Bestimmungen der
DS-GVO, soweit beim Speichern und Auslesen von Informationen in Endeinrichtungen personenbezo-
gene Daten verarbeitet werden. Fir die nachfolgenden Verarbeitungen personenbezogener Daten, die
erst durch das Auslesen dieser Daten vom Endgerat ermoglicht und die von keiner Spezialregelung
erfasst werden, sind wiederum die allgemeinen Vorgaben der DS-GVO zu beachten.

. Schutz der Privatsphare in Endeinrichtungen gemaR § 25 TDDDG

Die zentrale Norm des TDDDG mit Bezug auf die hier zu betrachtenden Technologien stellt die Rege-
lung des § 25 TDDDG dar. § 25 TDDDG dient — anders als die Vorschriften der DS-GVO — dem Schutz
der Privatsphdre und Vertraulichkeit bei der Nutzung von Endeinrichtungen. Endnutzer:innen werden
also davor geschiitzt, dass Dritte unbefugt auf deren Endeinrichtung Informationen speichern oder
auslesen und dadurch ihre Privatsphdre verletzen.

1. Gegenstand und Anwendungsbereich von § 25 TDDDG

Nachfolgend werden der Anwendungsbereich und die Regelungssystematik der Vorschrift dargestellt.
Ein Schwerpunkt der Ausfiihrungen liegt bei der Bewertung, in welchen Fallen eine Einwilligung gemal
§ 25 Abs. 1 TDDDG erforderlich ist und in welchen Fallen die Ausnahmeregelungen gemaR § 25 Abs. 2
TDDDG greifen konnen.

12 N3here Ausfiihrungen nebst Beispielen hierzu sind der EDSA Stellungnahme 5/2019 zum Zusammenspiel zwischen der
ePrivacy-Richtlinie und der DS-GVO, insbesondere in Bezug auf die Zustandigkeiten, Aufgaben und Befugnisse von Daten-
schutzbehorden vom 12. Méarz 2019, ab Rn. 21, zu entnehmen.

13S. sogleich unter III.1.
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a) Grundsatz der Einwilligungsbediirftigkeit

§ 25 Abs. 1 Satz 1 TDDDG normiert den Grundsatz, dass die Speicherung von Informationen in der
Endeinrichtung von Nutzenden oder der Zugriff auf solche Informationen, die bereits in der Endein-
richtung gespeichert sind, nur mit Einwilligung der Endnutzer:innen zulassig sind.

b) Endeinrichtungen

Fiir die Er6ffnung des Anwendungsbereichs der Norm wird nicht unmittelbar an einen Telekommuni-
kations- oder digitalen Dienst angekniipft, sondern auf die Endeinrichtungen abgestellt —entsprechend
lautet auch die Uberschrift des Kapitels, zu dem § 25 TDDDG gehért, ,,Endeinrichtungen®.
Endeinrichtungen werden in § 2 Abs. 2 Nr. 6 TDDDG legaldefiniert als ,,jede direkt oder indirekt an die
Schnittstelle eines 6ffentlichen Telekommunikationsnetzes angeschlossene Einrichtung zum Aussen-
den, Verarbeiten oder Empfangen von Nachrichten; sowohl bei direkten als auch bei indirekten An-
schlissen kann die Verbindung tiber Draht, optische Faser oder elektromagnetisch hergestellt werden;
bei einem indirekten Anschluss ist zwischen der Endeinrichtung und der Schnittstelle des 6ffentlichen
Netzes ein Gerat geschaltet.” Der Gesetzesbegriindung ist zu entnehmen, dass dieser weite Anwen-
dungsbereich bewusst gewahlt wurde, um nicht nur die Kommunikation via klassischer Telefonie und
Internet (Voice-over-IP) zu erfassen, sondern auch die Vielzahl von Gegenstanden, die inzwischen —
kabelgebunden oder liber WLAN-Router — an das o6ffentliche Kommunikationsnetz angeschlossen
sind.** Uber Laptops, Tablets oder Mobiltelefone hinaus betrifft dies auch den Bereich des Internet der
Dinge (Internet of Things, loT), z. B. Smarthome-Anwendungen wie Kiichengerate, Heizkérperthermos-
tate oder Alarmsysteme, sowie Smart-TVs oder auch vernetzte Fahrzeuge, wenn und soweit diese tber
die entsprechenden Kommunikationsfunktionen verfiigen. Seine Grenze findet der Anwendungsbe-
reich, wo technische Einrichtungen nicht mit dem ,Internet” als 6ffentlichem Telekommunikationsnetz
verbunden sind (bspw. isolierte Firmennetzwerke).?

c) Speicherung und Zugriff auf Informationen

GemaR § 25 Abs. 1 S. 1 TDDDG bedarf die Speicherung von Informationen in der Endeinrichtung oder
der Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind, der Einwilligung der
Endnutzer:innen. Die Vorschrift ist diesbeziiglich technikneutral formuliert, so dass alle Techniken und
Verfahren erfasst werden, mittels derer das Speichern und Auslesen von Informationen erfolgen kann.
Art. 5 Abs. 3 ePrivacy-RL in der Fassung vom 12. Juli 2002 verfolgte das Ziel, so genannte ,Spyware”,
»Web-Bugs”, ,,Hidden Identifiers”, ,Cookies” und ahnliche Instrumente zu regulieren, mittels derer
ohne das Wissen des Nutzers in dessen Endgerat eingedrungen werden kann, um Zugang zu Informa-
tionen zu erlangen oder die Nutzeraktivitit zuriickzuverfolgen.'® Bei der Neuregelung von Art. 5 Abs.
3 ePrivacy-RL im Jahr 2009 wurden als konkrete Beispiele Cookies, Spahsoftware oder Viren aufge-
fihrt.Y” Im allgemeinen und auch im juristischen Sprachgebrauch wird Art. 5 Abs. 3 ePrivacy-RL hdufig

14 BT-Drs. 19/27441, S. 38.

15 BT-Drs. 19/27441, S. 38.

16 S, Erwagungsgrund 24 f. der ePrivacy-RL.
17°S. Erwdgungsgrund 66 der ePrivacy-RL.
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stark verkiirzt nur als Cookie-Regelung bezeichnet, da Cookies die wohl in der Praxis bisher bedeu-
tendste Moglichkeit zur Speicherung und zum Auslesen von Informationen sind. Eine Speicherung von
Informationen im Sinne der Vorschrift erfolgt im Webseitenkontext dartiber hinaus z. B. auch durch
Web-Storage-Objekte (Local- und Session-Storage-Objekte).

(22) AuBerhalb des Webseitenkontextes kdnnen insbesondere automatische Update-Funktionen von Hard-
oder Software zu einer Speicherung oder zu einem Auslesen von Informationen auf den Endgeraten
flihren, mit der Folge, dass nach § 25 Abs. 1 TDDDG eine Einwilligung erforderlich ist. Bei mobilen End-
geraten sind als besonders praxisrelevante Falle der Zugriff auf Hardware-Geratekennungen, Werbe-
Identifikationsnummern, Telefonnummern, Seriennummern der SIM-Karten (IMSI), Kontakte, Anruf-
listen, Bluetooth-Beacons oder die SMS-Kommunikation zu nennen. Bei allen Gerdten ist zudem das
Auslesen der eindeutigen Kennungen der Netzwerk-Hardware (MAC-Adressen) zu beriicksichtigen.

(23) Ebenso kommt mittlerweile hdufig das sogenannte Browser-Fingerprinting zum Einsatz. Dies bezeich-
net den Prozess der serverseitigen Bildung eines moglichst eindeutigen und langlebigen (Hash-)Werts
oder Abbildes als Ergebnis einer mathematischen Berechnung von Browser-Informationen, wie bei-
spielsweise Bildschirmauflésungen, Betriebssystemversionen oder installierte Schriften.

(24) Auch ist es als Zugriff von Informationen auf Endeinrichtungen der Endnutzer:innen zu werten, wenn
aktiv — beispielsweise mittels JavaScript-Code — Eigenschaften eines Endgerates ausgelesen und fir die
Erstellung eines Fingerprints an einen Server (ibermittelt werden.!®

(25) Die Verarbeitung der Gibermittelten Browser-Informationen zu einem Fingerprint und dessen Verwen-
dung zu bestimmten Zwecken ist in beiden Fallen nicht ohne Weiteres zuldssig, sondern muss, wenn
es zu einer Verarbeitung personenbezogener Daten kommt, den Anforderungen der DS-GVO gerecht
werden.

d) Kein Personenbezug erforderlich

(26) Im Unterschied zu den datenschutzrechtlichen Vorschriften begriindet § 25 Abs. 1 TDDDG ein Einwilli-
gungserfordernis flr das Speichern und/oder Auslesen von Informationen auf bzw. aus einem Endge-
rat unabhangig von einem Personenbezug der Informationen. Damit wird bereits durch den Wortlaut
der Vorschrift deutlich gemacht, dass sie Giber den Anwendungsbereich der DS-GVO hinausgeht.

(27) Der BGH hat in seiner Entscheidung , Planet49“ vom 28. Mai 2020 bezogen auf die Abgrenzung des
Regelungsbereichs von Art. 5 Abs. 3 ePrivacy-RL zur DS-GVO Folgendes ausgefiihrt:

JArt. 5 Abs. 3 der RL 2002/58/EG betrifft nicht den Regelungsgegenstand der VO (EU)
2016/679, gemdpf ihres Art. 1 Abs. 1 DS-GVO die Verarbeitung personenbezogener Daten, son-
dern die Speicherung von oder den Zugriff auf Informationen, die im Endgerdt des Nutzers ge-
speichert sind. Dieser Unterschied im Anwendungsbereich hat seinen Grund in den unterschied-
lichen Schutzzwecken der betroffenen Regelungen: Wéhrend die VO (EU) 2016/679 nach ihrem
Art. 1 Abs. 2 DS-GVO und ihren Erwédgungsgriinden 1 und 2 die Grundrechte und Grundfreihei-
ten natiirlicher Personen und insbesondere deren in Art. 8 GRCh gewdhrleistetes Recht auf
Schutz personenbezogener Daten schiitzt, dient Art. 5 Abs. 3 der RL 2002/58/EG, wie sich aus

18 Zur Anwendung der ePrivacy-RL auf das Browserfingerprinting s. bereits Art. 29-Datenschutzgruppe, Anwendung der
Richtlinie 2002/58/EG auf die Nutzung des virtuellen Fingerabdrucks (WP 224).
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(28)

(29)

(30)

ihren Erwdgungsgriinden 24 und 25 und den Erwdgungsgriinden 65 und 66 der diese Richtlinie
dndernden RL 2009/136/EG ergibt, dem durch Art. 8 Abs. 1 EMRK und (inzwischen) durch Art.
7 GRCh garantierten Schutz der Privatsphdre der Nutzer. Art. 5 Abs. 3 der RL 2002/58/EG soll
den Nutzer vor jedem Eingriff in seine Privatsphdire schiitzen, unabhéngig davon, ob dabei per-
sonenbezogene Daten oder andere Daten betroffen sind [...]. Mithin geht die Regelung des Art.
5 Abs. 3 der RL 2002/58/EG iiber den Anwendungsbereich der VO (EU) 2016/679 hinaus."*°

Da § 25 TDDDG die Vorgaben des Art. 5 Abs. 3 ePrivacy-RL ins deutsche Recht umsetzen soll, gelten
die gleichen Erwagungen fiir die Abgrenzung der nationalen Vorschrift zur DS-GVO. Fiir den Einsatz
von Cookies bedeutet dies beispielsweise, dass das Einwilligungserfordernis nach § 25 TDDDG unab-
hangig davon greift, ob in dem Cookie personenbezogene Daten, z. B. in Form einer eindeutigen lden-
tifizierungsnummer, gespeichert sind oder auf diese zugegriffen werden soll.

e) Biindelung von Einwilligungen

Die Einwilligung in das Speichern und Auslesen von Informationen, die nach § 25 Abs. 1 TDDDG erfor-
derlich ist, und die Einwilligung, die als Rechtsgrundlage fiir eine geplante weitere Verarbeitung der
ausgelesenen Daten gemaR Art. 6 Abs. 1 lit. a) DS-GVO erforderlich sein kann, kénnen unter Berlick-
sichtigung der nachfolgenden Bedingungen durch dieselbe Handlung® erteilt werden.?! Dies setzt al-
lerdings voraus, dass die Anbieter:innen des digitalen Dienstes die Nutzenden bereits an dieser Stelle
Uber alle Zwecke einer Datenverarbeitung informieren, die im Anschluss an den Zugriff auf die Endein-
richtung erfolgen sollen. Hierbei ist darauf zu achten, dass bei der Abfrage eindeutig erkennbar sein
muss, dass mit einer einzelnen Handlung, bspw. dem Betétigen einer Schaltfliche,?? mehrere Einwilli-
gungen erteilt werden. Werden Nutzende, z. B. mittels eines Banners, auf einer Webseite darum ge-
beten, eine Einwilligung in den Einsatz von Cookies zu erteilen, ohne dass im Wortlaut der Einwilligung
auch die Folgeverarbeitungen angesprochen werden, so handelt es sich nicht um eine gebiindelte Ein-
willigung nach TDDDG und DS-GVO, sondern lediglich um eine Einwilligung nach dem TDDDG.

2. Anforderungen an die Einwilligung

Das TDDDG selbst enthalt im Unterschied zu den frilheren Regelungen in § 94 TKG a. F. und § 13 Abs.
2 TMG a. F. keine spezifischen Vorgaben fiir die Einwilligung. § 25 Abs. 1 S. 2 TDDDG verweist sowohl
beziiglich der Informationspflichten gegenliber den Endnutzer:innen als auch der formalen und inhalt-
lichen Anforderungen an eine Einwilligung auf die DS-GVO. MaRgeblich ist somit die Definition nach
Art. 4 Nr. 11 DS-GVO. Die weiteren Anforderungen an eine wirksame Einwilligung ergeben sich aus Art.
7 und Art. 8 DS-GVO.? Fiir die Beurteilung der Wirksamkeit einer Einwilligung gemaR § 25 Abs. 1S. 1

19 BGH, Urteil vom 28. Mai 2020 — | ZR 7/16 Rn. 61 — Cookie-Einwilligung Il (Planet49).

20 EDSA, Leitlinien 01/2020 zur Verarbeitung personenbezogener Daten im Zusammenhang mit vernetzten Fahrzeugen und
mobilitdtsbezogenen Anwendungen, Version 2.0, Fn. 17.

21 Zur Abgrenzung der Prozesse, siehe bereits oben unter I. und 11.2.

22 Unter Schaltflache ist im Kontext dieser Orientierungshilfe jede interaktive Méglichkeit zu verstehen, mit der Endnut-
zer:innen eine Erklarung abgeben konnen, z. B. mittels Schieberegler, Auswahlfeld, Kastchen oder Button.

23 Die Anwendung dieser Vorschriften der DS-GVO steht im Einklang mit den europaischen Vorgaben, denn Art. 2 S. 2 lit. f)
der ePrivacy-RL verweist fiir die Definition der Einwilligung auf Art. 2 lit. h) Datenschutz-RL. Bei der Berlcksichtigung dieses
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(32)

(33)

(34)

(35)

TDDDG sind demnach dieselben Bewertungsmalistabe anzulegen, wie bei einer Einwilligung nach Art.
6 Abs. 1 lit. a) DS-GVO.

Den folgenden Ausfiihrungen liegen somit zwar die genannten Vorschriften der Datenschutz-Grund-
verordnung zugrunde, konkretisierende Ausfiihrungen und Beispiele beziehen sich aber auf § 25 Abs.
1 TDDDG.

Eine Einwilligung ist entsprechend Art. 4 Nr. 11 DS-GVO jede freiwillig fiir den bestimmten Fall, in in-
formierter Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder
einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist. Art.
7 und 8 DS-GVO stellen zudem weitere Bedingungen u. a. fir den Widerruf und fir Einwilligungen von
Kindern auf.

Aus diesen rechtlichen Vorgaben ergeben sich im Wesentlichen die folgenden Prifungspunkte fiir die
Beurteilung der Wirksamkeit einer Einwilligung im Kontext von § 25 Abs. 1 TDDDG:

e Einwilligung der Endnutzer:innen des Endgerits,

e Zeitpunkt der Einwilligung,

e Informiertheit der Einwilligung,

e unmissverstdndliche und eindeutig bestatigende Handlung,

e bezogen auf den bestimmten Fall,

e Freiwilligkeit der Willensbekundung,

e Moglichkeit zum Widerruf der Einwilligung, die ebenso einfach sein muss wie die Erteilung.

Nachfolgend werden diese Merkmale der Einwilligung in Bezug auf die Einwilligung gemal3 § 25 Abs. 1
TDDDG naher erlautert.

a) Einwilligung der Endnutzer:innen der Endeinrichtung

Gemal’ § 25 TDDDG ist die Einwilligung der Endnutzer:innen des Endgerats erforderlich. Im TDDDG ist
keine Begriffsbestimmung von , Endnutzer” oder ,,Endnutzerin” enthalten. Der Begriff stammt aus dem
Telekommunikationsrecht und wird beispielsweise auch in § 6 TDDDG verwendet. Entsprechend wer-
den Endnutzer:innen in § 3 Nr. 13 TKG, der nach § 2 Abs. 1 TDDDG auch im TDDDG gilt, legaldefiniert
als Nutzende, die weder 6ffentliche Telekommunikationsnetze betreiben noch o6ffentlich zugangliche
Telekommunikationsdienste erbringen. Der Begriff des Endnutzers dient im Telekommunikationsrecht
vor allem der Abgrenzung zu Anbieter:innen von Telekommunikationsdiensten, nicht aber zur Spezifi-
zierung oder gar Eingrenzung des persoénlichen Anwendungsbereichs von § 25 TDDDG. Im Unterschied
zum Datenschutzrecht wird keine subjektive ,Betroffenheit” gefordert. Erforderlich ist vielmehr die
Einwilligung von der Person, die objektiv die Endeinrichtung nutzt. Eigentumsverhaltnisse in Bezug auf
das Endgerat sind grundsatzlich ebenso irrelevant wie die Frage, wer Vertragspartner:in der Telekom-
munikationsdienstleistung ist, die mittels des Endgerats in Anspruch genommen wird.

Verweises ist zu beachten, dass die Datenschutz-RL durch Art. 94 Abs. 1 DS-GVO mit Wirkung vom 25. Mai 2018 aufgeho-
ben worden ist. Seither gelten gemaR Art. 94 Abs. 2 DS-GVO Verweise auf die aufgehobene Richtlinie als Verweise auf die
DS-GVO.

10
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b) Zeitpunkt der Einwilligung

(36) Zunachst ist darauf zu achten, dass eine entsprechende Willenserklarung bereits erteilt sein muss, be-
vor der einwilligungsbedirftige Zugriff auf die Endeinrichtung erfolgt. Es ist dementsprechend nicht
zulassig, wenn einwilligungsbedirftige Cookies bereits mit dem erstmaligen Aufruf einer Website ge-
setzt und erst anschliefend die Einwilligung abgefragt wird.

c) Informiertheit der Einwilligung

(37) Die Einwilligung ist in informierter Weise einzuholen. Welche Informationen konkret zu erteilen sind,
ergibt sich — im Unterschied zu der Aufzdhlung von erforderlichen Informationen gemaR Art. 13 DS-
GVO — nicht unmittelbar aus dem Gesetz?*. Das Merkmal der ,Informiertheit” setzt mindestens voraus,
dass jegliche Speicher- und Ausleseaktivitaten transparent und nachvollziehbar sein miissen. Dies be-
deutet im Kontext des § 25 Abs. 1 TDDDG, dass Nutzende u. a. Kenntnis darliber erhalten missen, wer
auf die jeweilige Endeinrichtung zugreift, in welcher Form und zu welchem Zweck, welche Funktions-
dauer die Cookies haben und ob Dritte Zugriff darauf erlangen kénnen.?® Hierzu ist es auch erforderlich,
dass bereits beim Zugriff auf die Endeinrichtung hinreichend dariiber informiert wird, ob und ggf. in-
wieweit der Zugriff weiteren Datenverarbeitungsprozessen dient, die den Anforderungen der DS-GVO
unterfallen, wobei die konkreten Zwecke der Folgeverarbeitung prazise zu beschreiben sind.?® Um die
Auswirkungen der Erteilung der Einwilligung zu verdeutlichen, muss schlieRlich auch tber die Tatsache
informiert werden, dass ein spaterer Widerruf sich gemaR Art. 7 Abs. 3 S. 3 DS-GVO nicht mehr auf die
Rechtmaligkeit des bis zum Widerruf erfolgten Zugriffs bzw. der bis dahin erfolgten Speicherung aus-
wirkt.

(38) Die Informationserteilung kann grundsétzlich Gber ein mehrstufiges Konzept, einen sog. layered ap-
proach erfolgen, sodass Nutzer:innen alle Informationen tiber mehrere Ebenen oder Uber eine Verlin-
kung zur Datenschutzerklarung erhalten konnen. Jedoch ist zu beachten, dass die Grundinformationen
im Hinblick auf § 25 Abs. 1 TDDDG und/oder Art. 6 Abs. 1 lit. a) DS-GVO auf der Ebene erteilt werden
missen, auf der eine Einwilligung eingeholt werden soll.?’

(39) Im Zusammenhang mit Webseiten und Apps besteht oftmals ein Defizit darin, dass die Banner, mit
denen eine Einwilligung eingeholt werden soll, intransparent gestaltet sind, sodass u. a. die Zwecke
des Zugriffs auf ein Endgerat und die beteiligten Akteure?® nicht ausreichend erkennbar sind. Intrans-
parenz kann sich auch daraus ergeben, dass unklar ist, mit welcher Schaltflache welcher Effekt erreicht

24 Die Formulierung ,,Information des Endnutzers” in § 25 Abs. 1 S. 2 TDDDG verweist auf die Informationspflichten gemaR
Artikel 13 und 14 der DS-GVO.

25 EuGH, Urteil vom 1. Oktober 2019 — C-673/17 — Planet49, Rn. 75 ff.

26 EDSA, Leitlinien 01/2020 zur Verarbeitung personenbezogener Daten im Zusammenhang mit vernetzten Fahrzeugen und
mobilitdtsbezogenen Anwendungen, Version 2.0, S. 16, ab Rn. 49.

27 EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, V.1.1 Rn. 74 Beispiel 13.

28 Der Begriff ,,Akteure” bezieht sich im Kontext des TDDDGauf diejenigen, die Zugriff auf die Informationen der Endeinrich-
tung nehmen und diejenigen, die Informationen in der Endeinrichtung speichern. Dies sind im Regelfall der Webseitenbe-
treiber und gegebenenfalls Dritte, die ebenfalls Zugriff haben, beispielsweise Anbieter der eingesetzten Dienste. Sofern ein
Zugriff auf die Endeinrichtung durch einen Drittdienstleister erfolgt, ist dieser daher als Akteur zu nennen, unabhangig da-
von, ob er eine nachfolgende Verarbeitung in eigener Verantwortung vornimmt oder ob er diese als Auftragsverarbeiter
durchfuhrt. Im Hinblick auf die DS-GVO wird hierfir auf die EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung
2016/679, Version 1.1, Rn. 65 verwiesen.
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(41)

(42)

(43)

werden kann und wie oder mit welchem Aufwand eine Ablehnung von einwilligungsbedirftigen Pro-
zessen moglich ist.

Transparenz setzt auch voraus, dass die Informationen, die innerhalb eines digitalen Angebots an ver-
schiedenen Stellen zur Verfligung gestellt werden, kongruent sind. In der Praxis fallen regelmaRig Web-
seiten und Apps auf, in deren Bannern zur Einwilligungsabfrage andere Informationen enthalten sind
als in der Datenschutzerklarung, insbesondere andere Rechtsgrundlagen, andere Drittanbieter, andere
Zwecke.

Art. 7 Abs. 2 DS-GVO stellt besondere Transparenzanforderungen, wenn die Einwilligung durch eine
»Schriftliche Erklarung, die noch andere Sachverhalte betrifft”, eingeholt wird. In Erwg. 32, S. 1 DS-GVO
wird diesbeziiglich ausgefiihrt, dass die schriftliche Erklarung auch elektronisch erteilt werden kann.
Daher greift die besondere Transparenzanforderung grundsatzlich auch fir Einwilligungsbanner. ,,An-
dere Sachverhalte” als die datenschutzrechtliche Einwilligung sind insbesondere dann betroffen, wenn
Uber den Einwilligungsbanner gleichzeitig eine Einwilligung gemaR § 25 Abs. 1 TDDDG eingeholt wer-
den soll. In diesem Fall muss das Ersuchen um die Einwilligungen in verstandlicher und leicht zugdng-
licher Form in einer klaren und einfachen Sprache erfolgen und es muss erkennbar sein, dass zwei
Einwilligungen erteilt werden — eine auf der Grundlage von § 25 Abs. 1 TDDDG und eine gemaR Art. 6
Abs. 1 lit. a.) DS-GVO.

Anbieter:innen von digitalen Diensten, die ihre Datenschutzinformationen mit Blick auf § 25 TDDDG
aktualisieren, miissen daher darauf achten, die Vorgénge klar zu differenzieren —wenn im Rahmen des
digitalen Angebotes Prozesse stattfinden, die sowohl unter das TDDDG als auch unter die DS-GVO fal-
len, ist tiber die beiden Rechtsgrundlagen jeweils separat zu informieren.

d) Unmissverstandliche und eindeutig bestatigende Handlung

Art. 4 Nr. 11 DS-GVO setzt flir eine wirksame Einwilligung zudem eine ,,unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung” oder eine sonstige eindeutige bestatigende Handlung vo-
raus, mit der die Nutzenden zu verstehen geben, dass sie mit dem Zugriff auf und dem Abruf von In-
formationen ausdriicklich einverstanden sind. Es bedarf mithin stets eines aktiven Handelns der End-
nutzer:innen. Dies kann beispielsweise durch Anklicken einer designierten Schaltflache in einem Ban-
ner, durch die Auswahl technischer Einstellungen oder durch eine andere Erklarung oder aktive Ver-
haltensweise geschehen, mit der die Endnutzer:innen eindeutig ihr Einverstandnis hinsichtlich der
Speicherung von oder den Zugriff auf Informationen in der Endeinrichtung ausdriicken.
Stillschweigen, bereits angekreuzte Kastchen oder Untétigkeit der Nutzenden kénnen demgegeniber
keine Einwilligung darstellen.?®° Opt-Out-Verfahren sind daher stets ungeeignet, eine wirksame Einwil-
ligung zu begriinden. Der Umstand, dass der Browser der Endnutzer:innen Cookies oder Web-Storage,
z. B. Local Shared Objects (LSO) zuldsst, kann dementsprechend auch — ungeachtet weiterer Aspekte
wie Informiertheit oder Bestimmtheit — keine Einwilligung darstellen.

29 S, Erwdgungsgrund 32 der DS-GVO.
30 Erwadgungsgrund 32 S. 2 betrifft dagegen den umgekehrten Fall, dass der Nutzer nachweisbar Browsereinstellungen vor-
genommen, insbesondere die DNT-Einstellung aktiviert hat (,,DNT:0“ = Tracking okay; ,DNT:1“ = kein Tracking).
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(47)

(48)

(49)

Die reine weitere Nutzung einer Webseite oder App, z. B. durch Handlungen wie das Herunterscrollen,
das Surfen durch Webseiteninhalte, das Anklicken von Inhalten oder dhnliche Aktionen kénnen - un-
geachtet der weiteren Anforderungen an eine wirksame Einwilligung - ebenfalls keine wirksame Ein-
willigung fir den Zugriff auf oder die Speicherung von Informationen auf einer Endeinrichtung darstel-
len. Diese Handlungen kdnnen keinesfalls den Einsatz von einwilligungsbedirftigen Cookies oder dhn-
lichen Technologien legitimieren — selbst wenn mittels eines Banners Uber die Prozesse informiert
wird. Das Scrollen oder Weitersurfen sind typische Handlungen bei der Nutzung des Internets, denen
grundsatzlich kein rechtlicher Erklarungsgehalt innewohnt. Art. 4 Nr. 11 DS-GVO fordert ausdriicklich
eine eindeutige bestatigende Handlung, so dass eine Aktivitdt oder Interaktion der Nutzenden erfor-
derlich ist, die eine klare Zasur bei der weiteren Nutzung des digitalen Angebots zum Ausdruck bringt.*
Nur dann kénnen die verschiedenen Handlungen deutlich voneinander unterschieden und eine ein-
deutige Zustimmung festgestellt werden.

Ob eine unmissverstandliche Willenserklarung vorliegt, wenn Endnutzer:innen ihre Einwilligung tGber
eine Schaltflache abgegeben haben, hangt auch davon ab, ob diese ihren wahren Willen unmittelbar
zum Ausdruck bringen konnten oder eindeutig erkennen konnten, wie der wahre Wille zum Ausdruck
gebracht werden kann. In die Bewertung flieRt daher mit ein, wie die Schaltflachen fiir die Abgabe der
Einwilligung und weitere Handlungsoptionen beschriftet und gestaltet sind und welche Zusatzinforma-
tionen zur Verflgung gestellt werden.

Wenn in digitalen Diensten Einwilligungsbanner angezeigt werden, die lediglich eine ,,Okay“-Schaltfla-
che enthalten, stellt das Anklicken der Schaltflache keine unmissverstandliche Erklarung dar. Auch die
Bezeichnungen ,,Zustimmen®, ,Ich willige ein” oder ,Akzeptieren” kdnnen im Einzelfall nicht ausrei-
chend sein, wenn aus dem begleitenden Informationstext nicht eindeutig hervorgeht, wozu konkret
die Einwilligung erteilt werden soll. Haufig missen Nutzende zundchst eine im Einwilligungsbanner
integrierte Detailansicht 6ffnen, um dariiber zu sehen, welche Voreinstellungen im Falle eines Klicks
auf ,Akzeptieren” gesetzt sind und daraus abzuleiten, worauf sich die Einwilligung letztlich bezieht.
Derartige Gestaltungen stehen einer wirksamen Einwilligung regelmaRig ebenfalls entgegen.

Daruber hinaus darfen Endnutzer:innen berechtigterweise die Erwartung haben, dass sie einfach un-
tatig bleiben kénnen, wenn sie nicht einwilligen méchten. In Fallen, in denen es nicht moglich ist, un-
tatig zu bleiben, weil ein Einwilligungsbanner den Zugriff auf einige oder alle Inhalte des digitalen An-
gebots versperrt, miissen Endnutzer:innen ihre Ablehnung zumindest ohne Mehraufwand an Klicks
(gegeniber der Zustimmung) dulRern konnen. Diese Wertung wird auch durch Erwadgungsgrund 32 S.
6 der DS-GVO gestitzt, der die Vorgaben zur Einwilligung prazisiert. Demnach muss die Aufforderung
in klarer und knapper Form und ohne unndétige Unterbrechung des Dienstes, fiir den die Einwilligung
gegeben wird, erfolgen, wenn die betroffene Person auf elektronischem Weg zur Einwilligung aufge-
fordert wird.

Eine wirksame Einwilligung liegt zudem regelmaRig nicht vor, wenn Nutzenden nur zwei Handlungs-
moglichkeiten zur Auswahl gestellt werden, die nicht gleich schnell zu dem Ziel fiihren, den digitalen
Dienst nutzen zu konnen. Hierbei wird ihnen einerseits eine Schaltflaiche zum ,Alles Akzeptieren” an-
gezeigt, andererseits eine Schaltfliche mit Bezeichnungen wie ,Einstellungen”, , Weitere Informatio-
nen” oder ,Details”. Mittels der ersten Schaltflache kdnnen die Endnutzer:innen unmittelbar und ohne

31 EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1, S. 22, Beispiel 16.
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weiteren Aufwand eine zustimmende Willenserklarung abgeben und das Angebot sofort nutzen. Mit
der anderen Schaltflache kénnen die Nutzenden weder ablehnen noch eine sonstige Willenserklarung
abgeben, sondern lediglich weitere Handlungsschritte einleiten. Es bedarf dann weiterer Entscheidun-
gen oder Einstellungen, bis das gewlinschte Angebot genutzt werden kann. Diese beiden Handlungsop-
tionen haben somit nicht denselben Kommunikationseffekt. Wenn Nutzende in dieser Konstellation
die einzig vorhandene Schaltflaiche wahlen, mit der unmittelbar eine — den Entscheidungsprozess be-
endende — Willenserklarung abgeben werden kann, so kann dieser Handlung auch der Wille innewoh-
nen, sich mit der Angelegenheit einfach nicht mehr beschaftigen zu missen. Dies gilt umso mehr, wenn
aufgrund der konkreten Beschriftung der Schaltflachen nicht einmal eindeutig zu erkennen ist, wie viel
Mehraufwand erforderlich ist, um eine Ablehnung mitzuteilen.

Um nachweisen zu kdnnen, dass Endnutzer:innen eine unmissverstandliche und eindeutig bestati-
gende Handlung abgegeben haben, miissen diesen also mindestens solche Auswahloptionen angebo-
ten werden, deren Kommunikationseffekt gleichwertig ist. Ist eine Auswahloption prazise dargestellt
und erzeugt unmittelbar einen Effekt (z. B. eine ,Alles Akzeptieren“-Schaltflache), wahrend die andere
Option nebul6s gehalten wird und nicht ermdoglicht, den wahren gegenteiligen Willen mit demselben
Aufwand zu dulRern, besteht ein Effekt- und Informationsdefizit. Ein solches Defizit ist geeignet, End-
nutzer:innen dazu zu bewegen, ihre Entscheidung nicht nach dem eindeutigen Willen, sondern nur
danach zu treffen, welche Option die Einwilligungsabfrage eindeutig schneller beendet. Werden den
Nutzenden keine gleichwertigen Handlungsmoglichkeiten offeriert, um die Einwilligung zu erteilen
oder sie abzulehnen, so liegen die Anforderungen an eine wirksame Einwilligung regelmaRig nicht

vor.??

e) Bezogen auf den bestimmten Fall

Dariiber hinaus muss die Einwilligung fir den bestimmten Fall eingeholt werden. Es ist mithin nicht
moglich, eine Generaleinwilligung oder Blankoeinwilligung fiir den generellen Einsatz bestimmter
Techniken, z. B. Cookies, oder fiir diverse potentielle Folgeverarbeitungen einzuholen. Das Be-
stimmtheitserfordernis ist eng mit dem Merkmal ,,in informierter Weise“ verbunden und tberschnei-
det sich auch mit den Kriterien, ob eine Einwilligung freiwillig erteilt wurde. Bevor eine Einwilligung
abgefragt wird, muss ein eindeutiger und legitimer Zweck fiir die beabsichtigten Prozesse festgelegt
werden, um die Endnutzer:innen sodann ausreichend hieriiber informieren zu kdnnen. Bereits die Art.
29-Datenschutzgruppe als Vorganger des Europdischen Datenschutzausschusses hat darauf hingewie-
sen, dass das Bestimmtheitserfordernis nicht durch vage oder allgemeine Angaben wie ,Verbesserung
der Erfahrungen des Nutzers”, ,Werbezwecke”, ,IT- Sicherheitszwecke” oder ,zukiinftige For-
schung” erfiillt werden kann.

32 Einige Anbieter:innen von digitalen Diensten stellen Nutzende vor die Wahl, alternativ zur Erteilung einer Einwilligung ein
kostenpflichtiges Abonnement abzuschlieRen. Diese spezielle Konstellation ist nicht Gegenstand der vorangehenden Aus-
fihrungen und Bewertung. Zu den rechtlichen Besonderheiten solcher Pur-Abo-Modelle auf Websites hat die DSK jedoch
am 22. Marz 2023 einen Beschluss veroffentlicht, der abrufbar ist unter www.datenschutzkonferenz-online.de/me-
dia/pm/DSK_Beschluss_Bewertung_von_Pur-Abo-Modellen_auf_Websites.pdf.

33 Art. 29-Datenschutzgruppe, Stellungnahme 03/2013 zur Zweckbindung (WP 203), S. 16.

14



-
- :\\

DSK

DATENSCHUTZKONFERENZ

\

(52)

(53)

(54)

(55)

An dieser Anforderung hat sich auch durch die DS-GVO nichts gedndert.3* Nur wenn den Endnutzer:in-
nen ausreichende Informationen Gber alle Zwecke zur Verfligung stehen, zu denen auf die Endeinrich-
tung zugegriffen werden soll, kdnnen diese tiberhaupt nachvollziehen, fiir welche Falle sie ihre Einwil-
ligung erteilen. Unabhangig davon, ob so dann die Méglichkeit besteht, Gber eine Handlung in alle
Zwecke einzuwilligen oder diese abzulehnen, missen Endnutzer:innen sodann auch separat einwilli-
gen oder diese ablehnen kénnen. Fehlt es an der nétigen Granularitat, hat dies auch noch weitere
Auswirkungen auf die Freiwilligkeit und damit die Wirksamkeit der Einwilligung. Denn Erwagungsgrund
43 der DS-GVO bringt deutlich zum Ausdruck, dass die Einwilligung regelmaflig auch dann nicht als
freiwillig erteilt gilt, wenn zu verschiedenen Vorgangen nicht gesondert eine Einwilligung erteilt wer-
den kann, obwohl dies in dem entsprechenden Fall angemessen ware. Eine Blindelung von Zwecken
kann nur in Betracht kommen, wenn die Zwecke in einem sehr engen Zusammenhang stehen.®
Grundsatzlich ist es moglich, Einwilligungsbannner mehrschichtig zu gestalten, also detailliertere In-
formationen erst auf einer zweiten Ebene des Banners mitzuteilen, zu der die Nutzenden Uber einen
Button oder Link gelangen. Wenn jedoch bereits auf der ersten Ebene des Banners ein Button existiert,
mit dem eine Einwilligung fiir verschiedene Zwecke erteilt werden kann, missen auch auf dieser ersten
Ebene konkrete Informationen zu allen einzelnen Zwecken enthalten sein. Zu unbestimmt ware es,
hier lediglich generische, allgemeine oder vage Informationen zu den Zwecken anzugeben, wie z. B.
,Um lhnen ein besseres Nutzungserlebnis bieten zu kdnnen, verwenden wir Cookies”.

f) Freiwilligkeit der Einwilligung

SchlieBlich ist die Einwilligung nur wirksam, wenn die Willensbekundung freiwillig erfolgt ist. Hierzu
heilt es in den Leitlinien 05/2020 des Europaischen Datenschutzausschusses zur Einwilligung:

»,Das Element ,frei” impliziert, dass die betroffenen Personen eine echte Wahl und die Kontrolle
haben. Im Allgemeinen schreibt die DSGVO vor, dass eine Einwilligung nicht giiltig ist, wenn die
betroffene Person keine wirkliche Wahl hat, sich zur Einwilligung gedréngt fiihlt oder negative
Auswirkungen erdulden muss, wenn sie nicht einwilligt. [...] Entsprechend wird eine Einwilli-
gung nicht als freiwillig angesehen, wenn die betroffene Person die Einwilligung nicht verwei-
gern oder zuriickziehen kann, ohne Nachteile zu erleiden. In der DSGVO wird auch das Konzept
des ,,Ungleichgewichts” zwischen dem Verantwortlichen und der betroffenen Person beriick-
sichtigt.

Grundsdtzlich wird eine Einwilligung durch jede Form des unangemessenen Drucks oder der
Einflussnahme (die sich auf viele verschiedene Weisen manifestieren kénnen) auf die betroffene

Person, die diese von der Ausiibung ihres freien Willens abhalten, unwirksam.“3®

GemaR Erwagungsgrund 42 Satz 5 DS-GVO sollte davon ausgegangen werden, dass die betroffene Per-
son ihre Einwilligung nur dann freiwillig gegeben hat, wenn sie eine echte und freie Wahl hat und somit
in der Lage ist, die Einwilligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu erleiden. Auch
ist zu berticksichtigen, ob unter anderem die Erfiillung eines Vertrages davon abhéngig gemacht wird,

34 EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1, Rn. 55.
35 EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1, Rn. 43.
36 EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1, Rn. 13 und 14.
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dass in eine Datenverarbeitung eingewilligt wird, die fiir die Vertragserfiillung nicht erforderlich ist.
Eine solche Koppelung fiihrt gemal Art. 7 Abs. 4 DS-GVO regelmaRig dazu, dass die Einwilligung nicht
als freiwillig angesehen werden kann und damit unwirksam ist.*’

Bei der Bewertung, ob die Einwilligung flir den Zugriff auf Endgerate des Endnutzers freiwillig erteilt
wurde, ist zunachst zu kldren, ob Gberhaupt ein Zwang fiir die Endnutzer:innen bestand, eine Erklarung
abzugeben, oder ob sie untatig hatten bleiben kdnnen. Es ist davon auszugehen, dass ein solcher
Zwang besteht, wenn ein Banner oder sonstiges grafisches Element zur Einwilligungsabfrage den Zu-
griff auf die Webseite insgesamt oder Teile des Inhalts verdeckt und das Banner nicht einfach ohne
Entscheidung geschlossen werden kann.3®

Zwar gehen Stimmen in der Literatur davon aus, dass niemand gezwungen sei, eine Webseite zu besu-
chen, deren Inhalt grundsatzlich auch von anderen am Markt angeboten wird. Diese Argumentation
kann jedoch nicht durchgreifen. Wie bereits der Europdische Datenschutzausschuss (sowie dessen Vor-
gangerinstitution) verdeutlicht hat, kann eine Einwilligung nicht deshalb als freiwillig erteilt angesehen
werden, weil zwischen einer Dienstleistung, zu der die Einwilligung in die Nutzung personenbezogener
Daten fir zusatzliche Zwecke gehort, und einer vergleichbaren Dienstleistung, die von einem anderen
Verantwortlichen angeboten wird, eine Wahlméglichkeit besteht.® In einem solchen Fall wiére die
Wahlmaoglichkeit vom Verhalten anderer Marktteilnehmer und davon abhéangig, ob eine betroffene
Einzelperson die Dienstleistungen des anderen Verantwortlichen wirklich als gleichwertig ansehen
wirde. Dies wirde darlber hinaus bedeuten, dass der Verantwortliche die Entwicklungen des Marktes
verfolgen miisste, um eine fortgesetzte Gliltigkeit der Einwilligung in die Datenverarbeitungstatigkei-
ten sicherzustellen, da ein Wettbewerber seine Dienstleistungen zu einem spadteren Zeitpunkt andern
kénnte. Daher kann eine Einwilligung nicht per se nur deshalb als freiwillig qualifiziert werden, wenn
Betroffene sich theoretisch alternativen Optionen hatte zuwenden kdnnen, die ein Dritter anbietet.
Diese Argumentation, die zu Datenverarbeitungsprozessen getroffen wurde, ist auf den Zugriff auf
Endeinrichtungen lbertragbar, da auch insoweit die Anforderungen der DS-GVO gelten.

Das Merkmal der Freiwilligkeit wird auch dann spirbar beeinflusst, wenn die Ablehnung aller einwilli-
gungsbedurftigen Zugriffe einen messbaren Mehraufwand fiir Endnutzer:innen bedeutet. Ein solcher
Mehraufwand wird z. B. erzeugt, indem die Ablehnung erst auf einer zweiten Banner-Ebene, und damit
nur mit einer hoheren Anzahl an Klicks moglich ist (im Vergleich zur Zustimmung). Der Mehraufwand
besteht in der Regel auch nicht lediglich darin, dass Endnutzer:innen einmal mehr klicken miissen als
bei der Zustimmung. Sie missen vielmehr darliber hinaus auch die weiteren Informationen und Ein-
stellungsmoglichkeiten, mit denen sie auf einer zweiten Ebene der Einwilligungsdialoge konfrontiert
werden, lesen, nachvollziehen und dann unter den weiteren Auswahloptionen die zutreffende aus-
wahlen. Der erzeugte Mehraufwand lasst sich grundséatzlich auch nicht sachlich begriinden (z. B. mit
technischen Hindernissen), sondern wird kiinstlich konstruiert. Dies ldsst sich nicht zuletzt daraus
schlieBen, dass Endnutzer:innen mittlerweile auf einer Vielzahl an Webseiten durchaus eine gleich ein-
fache Ablehnungsmaglichkeit zur Auswahl gestellt wird.

37 EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1, Rn. 14.

38 Zu den hiervon zu unterscheidenden Cookie-Walls siehe EDSA, Leitlinien 05/2020 zur Einwilligung gemiR Verordnung
2016/679, Version 1.1, Rn. 39-41.

39 EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1, Rn. 38.
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Wenn Nutzende beim Aufruf eines digitalen Dienstes eine Einwilligungsabfrage nicht einfach ignorie-
ren kdnnen, weil diese Inhalte des Angebots verdeckt, fehlt es somit regelmaRig an der Freiwilligkeit
der Einwilligung, wenn die Erteilung der Ablehnung mit einem héheren Aufwand, z. B. an Klicks und
Aufmerksamkeit, verbunden ist. Um sicherzustellen, dass sie eine wirksame Einwilligung nachweisen
kénnen, miissen Anbieter:innen von digitalen Diensten daher dringend darauf achten, die zur Auswahl
gestellten Optionen gleichwertig zu gestalten.

In die Bewertung ist an dieser Stelle auch der Grundsatz von Treu und Glauben gemaR Art. 5 Abs. 1 lit.
a) DS-GVO einzubeziehen. Kann kein sachlicher Grund dafiir vorgebracht werden, warum z. B. keine
mit demselben Aufwand verbundene Ablehnungsmoglichkeit auf erster Ebene eines Cookie-Banners
angeboten wird, stellt dies einen Versuch dar, in treuwidriger Weise Einfluss auf die Endnutzer:innen
zu nehmen. Im Zusammenhang mit Telefonwerbung hat der Bundesgerichtshof entschieden, dass eine
Einwilligung jedenfalls dann unwirksam ist, wenn die Gestaltung darauf angelegt ist, die Betroffenen
von der Austibung ihres Wahlrechts abzuhalten.*

g) Moglichkeit zum Widerruf der Einwilligung

Aus Art. 7 Abs. 3 Satz 4 DS-GVO ergibt sich, dass der Widerruf einer Einwilligung ebenso einfach mog-
lich sein muss wie die Erteilung.

Wird die Einwilligung unmittelbar bei der Nutzung einer Webseite erteilt, muss auch deren Widerruf
auf diesem Weg moglich sein. Nicht den Vorgaben entsprechen ausschlieRliche Widerrufsmoglichkei-
ten lGber andere Kommunikationswege wie E-Mail, Fax oder sogar per Brief. Es ist auch unzulassig,
Nutzende auf ein Kontaktformular hinzuweisen, da in diesem Fall zwar derselbe Kommunikationsweg
(d. h. Giber die Webseite) verwendet wird, aber die Anforderungen deutlich héher sind als bei der Er-
teilung der Einwilligung (und mittels Kontaktformular Daten erhoben wiirden, die fir den Widerruf
nicht erforderlich sind). Wurde eine Einwilligung mittels Banner o. A. abgefragt, ist es daher auch un-
zulassig, wenn zunéachst eine Datenschutzerklarung aufgerufen und dann in dieser zu der richtigen
Stelle gescrollt werden muss, um zu einer Widerrufsmoglichkeit zu gelangen. Ein solcher Suchvorgang
als Zwischenschritt ware eine Erschwerung, die mit den gesetzlichen Vorgaben nicht vereinbar ist. Die-
ser Umweg ist auch nicht auf eine technische Unmoglichkeit zuriickzufiihren, da eine Vielzahl an Web-
seiten einen stets sichtbaren Direktlink oder ein Icon anzeigen, das unmittelbar zu den relevanten Ein-
stellungsmoglichkeiten flihrt. Es genligt den gesetzlichen Anforderungen erst recht nicht, wenn an ver-
schiedenen Stellen der Datenschutzerklarung auf Opt-out Mdoglichkeiten auf unterschiedlichen exter-
nen Webseiten hingewiesen wird. Gleichwohl bedeutet dies nicht, dass der Widerruf iber einen Ver-
weis in einer Datenschutzerklarung per se abzulehnen ist. Sofern Verlinkungen die Nutzenden direkt
an die Stelle zur Moglichkeit des Widerrufs leiten und gerade keine Suchvorgange nétig sind, kann eine
direkt auffindbare Widerrufsmoglichkeit auch in einer Datenschutzerklarung platziert werden.

h) Giltigkeit der Einwilligung

»,Die DS-GVO enthalt keine spezifischen Vorgaben zur Dauer der Wirksamkeit einer Einwilligung. Wie
lange die Einwilligung giiltig ist, hdngt vom Kontext, dem Umfang der urspriinglichen Einwilligung und

40 BGH, Urteil vom 28. Mai 2020 — | ZR 7/16 Rn. 37 — Cookie-Einwilligung Il (Planet49).
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den Erwartungen der betroffenen Partei ab.“*! Zu beachten ist, dass sich Einwilligungen immer auf
,den bestimmten Fall“ beziehen. Andert sich der ,Fall“ wird die urspriingliche Einwilligung gegen-
standslos und es ist eine neue Einwilligung einzuholen. Wird durch eine bestatigende Handlung eine
gebiindelte Einwilligung fir zahlreiche Fille eingeholt, wie dies regelmaRig auf Webseiten und in Apps
erfolgt, fiihrt jede Anderung insbesondere der eingesetzten Cookies und eingebundenen Drittdienste
dazu, dass fiir den neuen Fall eine neue Einwilligung eingeholt werden muss. Wird diese nicht einzeln
abgefragt, muss die geblindelte Einwilligung erneut eingeholt werden.

3. Ausnahmen von der Einwilligungsbediirftigkeit

Von dem Grundsatz der Einwilligungsbedirftigkeit sind in § 25 Abs. 2 TDDDG zwei Ausnahmen vorge-
sehen. Die erste Ausnahme richtet sich vornehmlich an Anbieter von Telekommunikationsdiensten
i.S.v. § 3 Nr. 1 TKG n.F. Die zweite Ausnahme adressiert im Unterschied dazu die Anbieter:innen von
digitalen Diensten gemaR § 2 Abs. 2 Nr. 1 TDDDG.

a) Durchfiihrung der Ubertragung einer Nachricht

GemadR § 25 Abs. 2 Nr. 1 TDDDG ist eine Einwilligung nicht erforderlich, wenn der alleinige Zweck der
Speicherung von Informationen in der Endeinrichtung oder der alleinige Zweck des Zugriffs auf bereits
in der Endeinrichtung der Nutzenden gespeicherte Informationen die Durchfiihrung der Ubertragung
einer Nachricht Uber ein 6ffentliches Telekommunikationsnetz ist.

b) Zurverfiigungstellen eines digitalen Dienstes

§ 25 Abs. 2 Nr. 2 TDDDG fordert keine Einwilligung, wenn die Speicherung von Informationen in der
Endeinrichtung oder der Zugriff auf bereits in der Endeinrichtung gespeicherte Informationen unbe-
dingt erforderlich ist, damit Anbieter:innen eines digitalen Dienstes einen von der/dem jeweiligen Nut-
zenden ausdriicklich gewiinschten digitalen Dienst zur Verfligung stellen kénnen.

Im Gesetzgebungsverfahren zum TDDDG und auch in dem europdischen Verfahren zum Erlass der e-
Privacy-Verordnung wurde und wird deutlich, dass es viele Bestrebungen gibt, deutlich mehr Ausnah-
men vom Einwilligungserfordernis zuzulassen, als dies aktuell in Art. 5 Abs. 3 S. 2 ePrivacy-RL vorgese-
hen ist. Dennoch hat sich der deutsche Gesetzgeber entschieden, § 25 Abs. 2 TDDDG sehr eng am
Wortlaut der européischen Vorschrift anzulehnen und keine (iber Art. 5 Abs. 3 S. 2 ePrivacy-RL hinaus-
gehenden Ausnahmen aufzunehmen. Die Vorschrift enthalt im Wesentlichen zwei Tatbestandsmerk-
male, die grundsatzlich auslegungsbedirftig sind — dies sind ,einen vom Nutzer ausdriicklich ge-
winschten digitalen Dienst” und ,unbedingt erforderlich”. Beide Tatbestandsmerkmale stehen in ei-
nem untrennbaren Zusammenhang. Die unbedingte Erforderlichkeit von Speicher- und Auslesevorgan-
gen ist in Bezug auf den konkret von der Endnutzerin oder dem Endnutzer gewiinschten digitalen
Dienst zu prifen, um festzustellen, ob die Ausnahmevorschrift greift.

Bei der Priifung der Voraussetzungen ist zu beachten, dass § 25 TDDDG eine andere Systematik auf-
weist als Art. 6 Abs. 1 DS-GVO. § 25 TDDDG sieht nur zwei Legitimationsmdglichkeiten vor. Entweder
liegt eine wirksame Einwilligung der Endnutzer:innen vor oder es sind die Voraussetzungen einer der

41 EDSA, Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1, Rn. 110.
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beiden in Absatz 2 geregelten Ausnahmen erfiillt. Art. 6 Abs. 1 DS-GVO sieht demgegenliber mehrere
Moglichkeiten fir die rechtmaRige Verarbeitung personenbezogener Daten vor, von denen die Einwil-
ligung gemal Art. 6 Abs. 1 lit. a) DS-GVO nur eine von mehreren gleichrangigen Varianten ist.

Die Ausnahmen gemal} § 25 Abs. 2 TDDDG unterscheiden sich zudem wesentlich von Art. 6 Abs. 1 lit.
f) DS-GVO, der bis zum 30. November 2021 von den Aufsichtsbehdrden unter engen Voraussetzungen
als mogliche Rechtsgrundlage angesehen worden ist. Wahrend das TDDDG starre Kriterien benennt,
die erfillt sein missen, eréffnet die DS-GVO eine gewisse Abwagungsflexibilitdt. Keinesfalls ist eine
Interessenabwagung, die zu Art. 6 Abs. 1 lit. f) DS-GVO vorgenommen wurde, geeignet, automatisch
die Voraussetzungen von § 25 Abs. 2 Nr. 2 TDDDG zu begriinden. Zur Umsetzung der neuen Rechtslage
ist es daher nicht ausreichend, wenn lediglich die Bezeichnung der Rechtsgrundlagen in einer Daten-
schutzerklarung ausgetauscht wird.

aa. Von Endnutzer:innen ausdriicklich gewiinschter digitaler Dienst

Die Bewertung, ob die Inanspruchnahme eines digitalen Dienstes ausdricklich von Endnutzer:innen
gewdlinscht ist, erfordert im Ergebnis, eine innere, personliche Einstellung festzustellen. Diese kann nur
aus objektiven Kriterien, wie insbesondere den Handlungen der Nutzenden abgeleitet werden. Im Kon-
text von Webseiten und Apps nehmen Nutzende einen digitalen Dienst grundsatzlich in Anspruch, in-
dem sie ihn bewusst aufrufen.*? Dies erfolgt regelmiRig durch die Eingabe der URL der Webseite in
einem Browser, durch das Anklicken eines Links auf einer zuvor erfolgten Suche in einer Suchmaschine
oder die Installation einer App. Diese eine Handlung lasst allerdings nicht den Schluss zu, dass das
hinter der URL oder App verborgene oder lber den Link angesprochen gesamte Webseitenangebot,
gef. inklusive diverser Unterseiten ausdricklich gewinscht ist.

Weitaus seltener kommt es in der Praxis vor, dass digitale Dienste auf der Grundlage eines zuvor ge-
schlossenen Vertrags genutzt werden. Dies ist insbesondere bei zahlungspflichtigen Diensten, wie z.B.
Beck Online, anzunehmen. Liegen ein (schriftlicher) Vertrag liber die Nutzung des digitalen Dienstes
oder ergdanzende Nutzungsbedingungen, aus denen der konkrete Leistungsumfang entnommen wer-
den kann, vor, kdnnen diese Dokumente zur Bestimmung des Nutzerwunsches herangezogen werden.
Es ist entscheidend, welches Verstandnis dem Begriff , digitaler Dienst” im Zusammenhang mit § 25
Abs. 2 Nr. 2 TDDDG zugrunde liegt. Dieser lasst sich einerseits global, also z. B. einer Webseite insge-
samt, als auch granular, z. B. nur eine bestimmte Funktion oder bestimmte Inhalte einer Webseite,
interpretieren. Die Webseite eines Unternehmens kann z. B. Informationen tber das Unternehmen,
einen Online-Shop, Kontaktmoglichkeiten via Kontaktformular, einen eingebundenen Chat, einen Rou-
tenplaner zum Unternehmen sowie Eigen- und Drittwerbung beinhalten.

Allgemein auf einen gesamten digitalen Dienst, ggf. inklusive diverser Unterseiten, abzustellen, ist ins-
besondere in Bezug auf hochkomplex gestaltete Webseiten und Apps regelmaRig nicht der richtige
Malfstab. Der durch § 25 TDDDG umgesetzte Art. 5 Abs. 3 ePrivacy-RL stellt auf ,,einen vom Teilnehmer

42 \Werden bei der Nutzung eines digitalen Dienstes Informationen im vernetzten Fahrzeug oder Smarthome-Geraten gespei-
chert oder auf diese zugegriffen, z. Bim Rahmen des Entertainmentsystems von Fahrzeugen oder einer App zum AbschlieRen
des Fahrzeugs, ist an vergleichbare Handlungen des Nutzers anzukniipfen. In Bezug auf vernetzte Fahrzeuge s. auch EDSA,
Leitlinien 01/2020 zur Verarbeitung personenbezogener Daten im Zusammenhang mit vernetzten Fahrzeugen und mobili-
tatsbezogenen Anwendungen, Version 2.0, Rn. 10 ff. und beispielhaft fiir Smarthome-Gerate die EDSA Leitlinien 02/2021 zu
virtuellen Sprachassistenten Version 2.0, Rn. 28 ff.
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oder Nutzer ausdriicklich gewiinschten Dienst der Informationsgesellschaft” ab. Bei vielen Angeboten
wird nicht ,,ein” Dienst, sondern ein Blindel von Dienstleistungen mit verschiedenen Funktionen ange-
boten, die bei einem Besuch durch die einzelnen Nutzer:innen kaum immer alle genutzt werden. Diese
Dienstleistungen werden gerade fiir die Adressaten der Webseiten oder Apps erbracht und nicht als
reiner Selbstzweck. Gleichzeitig verfolgen Anbieter:innen der Webseiten oder Apps oder eingebun-
dene Drittdienstleister dariiber hinausgehende eigene Interessen. Die differenzierte Betrachtung einer
Webseite oder App entspricht dem Zweck der Norm, nur diejenigen Eingriffe in die Endgerate der Nut-
zer:innen zu erlauben, die im konkreten Fall unbedingt erforderlich sind, weil ohne sie der konkret vom
einzelnen Nutzenden gewiinschte Dienst nicht erbracht werden kann. Wiirde man auf eine Webseite
oder App als Ganzes abstellen, hatten es Anbieter:innen von digitalen Diensten in der Hand, durch
umfassende Einbettung diverser in der Praxis nicht genutzter, aber mit unter Umstanden sehr invasi-
ven Datenverarbeitungen verbundener Funktionen den Umfang des digitalen Dienstes beliebig zu be-
stimmen. Der Wunsch der Nutzenden bliebe bei einer globalen Interpretation unbeachtet. Entspre-
chend hatte sich bereits die Art. 29-Datenschutzgruppe zur ePrivacy-RL fir eine solche granulare Be-
trachtung des Dienstes ausgesprochen. Demnach sei ein Dienst als Summe verschiedener Funktionen
zu betrachten und kdnne daher abhdngig von den von Nutzer:innen aufgerufenen Funktionen einen
unterschiedlichen Umfang aufweisen.®

Es ist daher zunachst zu bestimmen, welcher Nutzerwunsch aus dem Aufruf der Webseite oder der
App geschlossen werden kann.* Jeder digitale Dienst weist einen Basisdienst auf, der untrennbar fir
das gesamte Angebot von Bedeutung ist. Die Basisdienste lassen sich regelmaRig aus der Kategorie des
digitalen Dienstes ableiten. Als beispielhafte Kategorien seien hier Webshops, Suchmaschinen, Infor-
mationsseiten von Unternehmen oder 6ffentlichen Einrichtungen, Behdrdenportale, Online-Banking,
Blogs, Soziale Netzwerke und Ubersetzungsdienste genannt. Basisdienst eines Webshops ist der Ver-
kauf von Produkten. Basisdienst einer Suchmaschine ist, dass bei Eingabe eines Suchbegriffs passende
Webseiten im Internet gefunden und lber Hyperlinks als Suchergebnisse aufgelistet werden. Der Ba-
sisdienst wird oft von Komponenten flankiert, damit dieser sicher, schnell und stabil zur Verfiigung
gestellt werden kann. Solche Systeme zur nutzerorientierten Betrugspravention und IT-Sicherheit die-
nen grundsatzlich gleichermaRen den Nutzer:innen und dem Betreiber der Webseite und kdnnen dem
Basisdienst zugerechnet werden. Fiir bestimmte Kategorien von digitalen Diensten gibt es weitere nut-
zerorientierte Zusatzfunktionen, durch die der Basisdienst unterstiitzt wird, wie beispielsweise die Ein-
kaufskorbfunktion bei Online-Shops. Die Zusatzfunktionen sind in den Basisdienst integriert, kommen
jedoch fiir manche Nutzer:innen gar nicht oder nicht iber den gesamten Zeitraum der Nutzung des
Angebots zum Tragen. Neben diesen Basisdiensten werden Nutzer:innen haufig Zusatzdienste und
Funktionen zur Verfligung gestellt, die grundsatzlich unabhangig von der Kategorie des digitalen Diens-
tes sind, wie z. B. Spracheinstellungen, Chatboxen, Kontaktformulare, Push-Nachrichten, Karten-
dienste, Wetterdienste, Videos und Audios, Log-in Bereiche inkl. Authentifizierung, Werbung, Verwal-
tung von Einwilligungen mittels Consent-Management-Tools, Merklisten oder Favoritenlisten.

43 Vgl. Art. 29-Datenschutzgruppe, Stellungnahme 4/2012 zur Ausnahme von Cookies von der Einwilligungspflicht (WP 194),
S. 4.

44 Wie der Nutzerwunsch sodann realisiert wird, ist in einem weiteren Schritt zu beurteilen, siehe sogleich unter bb. Unbe-
dingt erforderlich.
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Zwar besteht zumindest im privatrechtlichen Kontext grundsatzlich eine Gestaltungsfreiheit der An-
bieter:innen der digitalen Dienste. Mit welchen Funktionalitdten Anbieter:innen, z. B. einen Online-
Shop, eine News-Seite, ein Bewertungsportal oder ein soziales Netzwerk ausstatten, steht ihnen daher
grundsatzlich frei. Jedoch stellt § 25 Abs. 2 Nr. 2 TDDDG aufgrund der Formulierung ,,vom Nutzer aus-
driicklich gewlinschten digitalen Dienst” explizit auf die Perspektive der Nutzer:innen ab, die mithin
maRgeblich mit einzubeziehen ist.

Der Basisdienst ist grundsatzlich als der von Nutzer:innen gewiinschte digitale Dienst anzusehen, so-
bald diese einen Dienst bewusst aufrufen. Aus dieser Handlung kann allerdings nicht automatisch der
Schluss gezogen werden, dass der Nutzende alle Zusatzfunktionen des Basisdienstes wiinscht. Welcher
Funktionsumfang gewtiinscht ist, ist im Einzelfall aus der Perspektive durchschnittlich verstandiger Nut-
zer:innen zu beurteilen. Der Basisdienst von Webshops weist z. B. eine Warenkorbfunktion und inte-
grierte Zahlfunktionen auf. Diese sind allerdings erst dann von Nutzenden gewi{inscht, wenn tatsachlich
ein Produkt in den Warenkorb gelegt oder eine Zahlfunktion ausgewahlt wird. Zusatzdienste und -
funktionen, die unabhangig vom Basisdienst individuell in Anspruch genommen werden kénnen, wie
z. B. ein Kontaktformular, ein Chat oder ein Kartendienst, werden ebenfalls nicht automatisch mit dem
ersten Aufruf der Webseite oder App von Nutzer:innen gewiinscht. Haufig haben Nutzende vor dem
Aufruf des Angebots gar keine weitergehenden Kenntnisse liber den genauen Dienstleistungs- und
Funktionsumfang der Webseite oder App. Nutzer:innen ,wiinschen” die beispielhaft genannten Zu-
satzdienste und -funktionen erst, wenn sie diese explizit in Anspruch nehmen, z. B. einen Chatbot an-
klicken, eine Merkliste anlegen oder ein Formular ausfillen. Der ausdriickliche Wunsch der Nutzenden
in Bezug auf diese Zusatzdienste und -funktionen muss sich daher in weiteren Handlungen ausdriicken.
Dies bedeutet im Webseitenkontext, dass Nutzer:innen nicht jeden Zugriff auf ihre Endeinrichtung,
insbesondere das Setzen von Cookies hinnehmen miissen, nur weil eine Webseite oder eine App aktiv
aufgerufen wurde. Nutzer:innen missen zunachst Kenntnis darlber erlangen (kénnen), dass es Zusatz-
dienste und -funktionen gibt, zu deren Bereitstellung ein Zugriff auf die Endeinrichtung erforderlich ist,
und eine Zusatzfunktion bewusst nutzen.

SchlieBlich kénnen auf Webseiten oder Apps zusatzliche allgemeine Funktionen integriert sein, wie
beispielsweise die Messung und/oder Analyse von Besucherzahlen oder A/B-Tests. Diese sind nicht per
se dem Basisdienst zuzurechnen. Die Nutzer:innen kénnen diese regelmaRig aber auch nicht bewusst
wahrnehmen und daher nicht aktiv auswahlen. Hier kommt es fir die Bewertung darauf an, ob die
konkreten, sehr differenziert zu betrachtenden Zwecke der Funktionen nutzerorientiert erfolgen.

Die dargestellte Aufspaltung in Basisdienst und Zusatzfunktionen dient als Hilfestellung fiir die vorzu-
nehmende granulare Betrachtung des digitalen Dienstes, an der sich Anbieter:innen von digitalen
Diensten orientieren kdnnen. Sie ermoglicht eine systematische und nachvollziehbare Priifung, welche
Bestandteile eines digitalen Dienstes aufgrund welcher Handlung des Nutzers gegebenenfalls zu un-
terschiedlichen Zeitpunkten der Nutzung einer Webseite als von ihm ausdrticklich gewlinscht einzu-
stufen sind. Gleichzeitig wird der Priifungsmalistab der Aufsichtsbehdrden hierdurch transparent dar-
gelegt.
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bb. Unbedingt erforderlich

Das Merkmal ,,unbedingt erforderlich” wird weder im TDDDG noch in der ePrivacy-RL naher definiert.
In der Gesetzesbegriindung zum TDDDG wird jedoch von einer technischen Erforderlichkeit ausgegan-

t.% Dies bedeutet, dass auch fiir von Endnutzer:innen aus-

gen, was ein strenges Verstandnis naheleg
driicklich gewiinschte Dienste nur solche Zugriffe auf die Endeinrichtung von der Ausnahme umfasst
sind, die technisch erforderlich sind, um gerade den gewiinschten Dienst bereitzustellen.*® Denn das
Kriterium der Erforderlichkeit im Sinne der Vorschrift bezieht sich ausschlieflich auf die Funktionalitat
des digitalen Dienstes als solchen. Eine Ausnahme von der Einwilligungsbediirftigkeit kann daher nicht
dadurch begriindet werden, dass das Speichern von oder der Zugriff auf Informationen im Endgerat
wirtschaftlich flir das Geschaftsmodell erforderlich ist, in das der digitale Dienst eingebunden ist.
Neben der Frage des ,,Ob“ hat das Kriterium der unbedingten Erforderlichkeit noch zeitliche, inhaltli-
che und personelle Dimensionen. In den Blick zu nehmen sind stets der Zeitpunkt der Speicherung
(Wann?) und die Laufzeit des Cookies (Wie lange?), der Inhalt des Cookies (Was?) sowie die setzende
Domane eines Cookies, die dariiber entscheidet, wer die Informationen auslesen kann (Fur wen?). Der
Zugriff auf die Endeinrichtung und der Zugriff auf die Informationen im Sinne der Norm sind hinsichtlich
aller Dimensionen auf das erforderliche Minimum zu reduzieren.

Cookies fiir etwaige Zusatzfunktionen, z. B. zur Speicherung von Produkten im Warenkorb oder Durch-
flihrung einer Zahlung, kdnnen in Bezug auf die zeitliche Dimension regelmalig erst dann als unbedingt
erforderlich betrachtet werden, wenn eine entsprechende Nutzerinteraktion stattgefunden hat, also
tatsachlich ein Artikel in den Warenkorb gelegt oder der Zahlprozess eingeleitet wurde. Fiir eine bloRRe
Nutzung des Angebots, also z. B. das Stobern in einem Webshop, ist es nicht erforderlich, dass die
Warenkorb- und Zahlungsfunktionen bereits aktiviert sind. Auch wird bei individualisierten Cookies die
Gultigkeit haufig nur fur eine Session erforderlich sein. GemaR § 19 Abs. 1 TDDDG ist grundsatzlich
davon auszugehen, dass unter der Nutzung eines digitalen Dienstes ein einzelner Nutzungsvorgang zu
verstehen ist, also eine Session.*” Eine regelméaRige Nutzung des digitalen Dienstes durch bestimmte
Endnutzer:innen kann grundséatzlich nur dann unterstellt werden, wenn es sich um einen anmelde-
pflichtigen Dienst handelt.

Ausgehend vom Zweck des § 25 TDDDG, die Privatsphare bei Endeinrichtungen zu schiitzen, sind bei
der inhaltlichen Dimension vor allem Prozesse zu hinterfragen, bei denen eindeutige Identifikations-
Kennzeichnungen (Cookie-UIDs) vergeben werden, weil insbesondere diese Eingriffe in die Pri-
vatsphare zur Folge haben. Fiir derartige Speicherungen besteht nur in wenigen Fallen eine unbedingte
Erforderlichkeit, da viele Funktionen, die mittels der Speicherung von Informationen auf und dem Aus-
lesen dieser von Endgeraten der Nutzenden umgesetzt werden sollen, ohne Individualisierung erfolgen
konnen. So ist es beispielsweise nicht als erforderlich zu betrachten, dass fiir die Speicherung einer
Einwilligung oder fiir Load-Balancing ein Cookie mit einer eindeutigen ID langfristig gespeichert wird

45 BT-Drs. 19/27441 S. 38, siehe auch DSB, FAQ zum Thema Cookies und Datenschutz, Stand 20.12.2023, abrufbar unter
https://www.dsb.gv.at/download-links/FAQ-zum-Thema-Cookies-und-Datenschutz.html.

46 Siehe hierzu auch Erwagungsgrund 66 der ePrivacy-RL: ,,Ausnahmen von der Informationspflicht und der Einrdumung des
Rechts auf Ablehnung sollten auf jene Situationen beschrankt sein, in denen die technische Speicherung oder der Zugriff
unverzichtbar sind, um die Nutzung eines vom Teilnehmer oder Nutzer ausdriicklich angeforderten Dienstes zu ermdglichen”.
47 Ein Nutzungsvorgang ist im Kontext von Webseiten Ublicherweise dann beendet, wenn Nutzende die Webseite oder den
Browser aktiv schlieRen.
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und abgerufen werden kann. Gleiches gilt fiir das Speichern von Einstellungen zur Sprache oder Hin-
tergrund-Farbe. Hierfir ist kein ein eindeutiges Identifizierungsmerkmal wie eine eindeutige User-ID
erforderlich, sondern es reicht die Speicherung einer jeweils nicht identifizierenden Angabe wie z. B.
»background-color: black” oder ,language: de“.

Auch die Frage, wer auf die Informationen zugreifen kann, ist mit Blick auf das Erforderlichkeitskrite-
rium streng zu prifen.

Cookies die als unbedingt erforderlich eingeordnet werden kénnen, hingegen sind nutzerorientierte
Sicherheitscookies. Diese werden bspw. verwendet, um wiederholt fehlgeschlagene Anmeldeversuche
auf einer Website zu entdecken. Umfasst werden auch andere dhnliche Mechanismen, die das Login-
System vor Missbrauch schitzen sollen. Beim Einsatz derartiger Cookies ist zu beachten, dass diese
Ausnahmeregelung nur dann greift, wenn die hier dargestellten Voraussetzungen vorliegen. Eine pau-
schale Klassifizierung als ,,Sicherheitscookie” ist nicht ausreichend. Weiterhin gilt dies nicht fir Coo-
kies, die der Sicherheit von Websites oder Diensten Dritter dienen, die nicht ausdriicklich vom Nutzer
angefordert wurden.

Im Zusammenhang mit der Speicherung von Einwilligungen, die von Nutzer:innen einer Webseite ab-
gegeben werden, erfordert die Erfiillung der Nachweispflicht gemaR § 25 Abs. 1 S. 2 TDDDG i. V. m.
Art. 7 Abs. 1 und Art. 5 Abs. 2 DS-GVO keine langlebigen UID-Cookies. In der Regel genligt es, nachzu-
weisen zu konnen, dass und welche Prozesse implementiert wurden, um eine Einwilligung einzuholen
und das Ergebnis in einem Cookie ohne UID oder sonstige Gberschiefende Informationen abzulegen.

Die Darlegung der implementierten Prozesse umfasst nicht nur Informationen Uber die Einbindung
eines Einwilligungsbanners oder einer CMP, sondern es sind weitere Informationen wie unter anderem
auch Art und Weise der Speicherung und des Auslesens von Nutzer:innen-Entscheidungen, eine Be-
schreibung der einzelnen technischen Ablaufe und die zum Zeitpunkt der erteilten Einwilligung vorge-
legten Informationen erforderlich. Es sollten daher auch tiberholte Banner-Texte und -Konfigurationen
gespeichert werden, um als Nachweis darauf zuriickgreifen zu kénnen.

Zu beachten ist schlieRlich, dass es zwar moglich ist, zu verschiedenen Zwecken eine Information in
einer Endeinrichtung zu speichern oder hierauf zuzugreifen, das heiRt z. B. einen Cookie fiir verschie-
dene Zwecke zu verwenden. Doch kann ein solcher Mehrzweck-Cookie nur dann von der Einwilligungs-
pflicht ausgenommen werden, wenn fir jeden einzelnen Zweck, zu dem der Cookie verwendet wird,
die Voraussetzungen der Ausnahme nach § 25 Abs. 2 Nr. 2 TDDDG vorliegen.*®

c) Anwendungsbeispiele und Priifkriterien

Auf Webseiten und Apps werden zahlreiche Verfahren und Drittdienste eingesetzt, die in den Anwen-
dungsbereich von § 25 TDDDG fallen und mit denen sehr unterschiedliche Zwecke verfolgt werden.
Dabei haben sich mittlerweile einige Bezeichnungen und Formulierungen entwickelt, die regelmaRig
verwendet werden um diese Dienste zu kategorisieren, wie z. B. Reichweitenmessung, Webseitenop-
timierung, Betrugssicherheit und personalisierte Services. Aus Sicht der Verantwortlichen ware es
winschenswert, wenn die Aufsichtsbehérden eine Aussage dazu treffen wiirden, ob beispielsweise

48 S, Art. 29-Datenschutzgruppe, Stellungnahme 04/2012 zur Ausnahme von Cookies von der Einwilligungspflicht (WP 194),
S. 6.
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eine Reichweitenmessung gemald § 25 Abs. 2 Nr. 2 TDDDG grundsatzlich ohne Einwilligung der End-
nutzer:innen einer Webseiten eingesetzt werden darf. Aus mehreren Griinden finden sich in dieser
Orientierungshilfe keine derartigen Aussagen. Dies wird nachfolgend am Beispiel der Reichweitenmes-
sung verdeutlicht.

Erstens sind die liblicherweise herangezogenen Bezeichnungen zu unbestimmt. Die Reichweitenmes-
sung stammt urspriinglich aus dem Bereich der analogen Medien. Bei Pressemedien und Fernsehsen-
dungen wird lediglich die Anzahl erfasst, wie viele Leser:innen, Zuschauer:innen und Zuhorer:innen
das jeweilige Medienangebot erreicht hat. Bei Pressemedien und Blichern werden zunachst Verkaufs-
zahlen ermittelt. Im Rundfunk und im Hinblick auf die Zahl der tatsachlichen Leser:innen gab es zumin-
dest in der analogen Welt keine unmittelbare technische Mdoglichkeit, um zu ermitteln, welche Zu-
schauer:innen oder Zuhorer:innen welches Rundfunkprogramm eingeschaltet und welche Leser:innen
welches Printmedium gelesen haben, so dass in einigen reprasentativen Haushalten Umfragen als
Grundlage fiir die Berechnung von Einschaltquoten vorgenommen wurden. Ubertragen auf den Web-
seitenkontext entsprechen Einschaltquoten einer reinen Zahlung, wie haufig eine Webseite aufgerufen
wird (page impression). Daflr reicht es aus, bei jedem Abruf einer Seite den Zahler fir diese Seite um
Eins zu erhohen, auf der Basis von Logfiles ohne personenbezogene Daten die Zahl der jeweiligen Sei-
tenabrufe zu ermitteln oder ein einfaches Zahlpixel (des direkt aufgerufenen digitalen Dienstes) auf
der Webseite zu implementieren, durch das keine weiteren Nutzerdaten erfasst werden. Angebote
von Drittdienstleistern zur Reichweitenmessung auf Webseiten oder in Apps verarbeiten allerdings re-
gelmaRig (teils sehr weitgehende) Informationen Gber Nutzende und stellen auf Basis dieser Informa-
tionen deutlich mehr Auswertungsergebnisse zur Verfligung. Die Auswertungen kdnnen grob unter-
schieden werden in Informationen tber Besuchende, z. B. Gerate, Software, Zeiten, Benutzer-IDs und
benutzerdefinierte Variablen, und Informationen tber das Verhalten der Nutzenden auf der Webseite
oder in der App, wie z. B. Einstiegs- und Ausstiegsseiten, Seitentitel, interne Suchen, Downloads und
Eingaben. Diese Informationen werden zur Gewinnung weiterer Erkenntnisse verwendet, wie bei-
spielsweise zur Analyse und Auswertung der durchschnittlichen Aufenthaltsdauer, Anzahl abgesprun-
gener Besucher:innen, Aktionen pro Besuch, Seitenansichten, interne Suchen, Downloads oder auch
auf welchem Weg die Nutzenden die Webseite aufgerufen haben.*

Im Webseiten- und App-Kontext hat sich die urspriingliche Reichweitenmessung daher unter Verwen-
dung zahlreicher, haufig individualisierter Informationen zu einer Reichweitenanalyse mit nicht fest
definiertem Umfang entwickelt, die um beliebige Kriterien erganzt werden kann. Eine Festlegung, ob
eine ,,Reichweitenmessung” ohne Einwilligung rechtmaRig ist, kann allenfalls fir eine genau definierte
Konfiguration und Zweckbestimmung getroffen werden. Diese wére nicht mehr giiltig, wenn weitere
Informationen Gber Nutzende oder ein weiteres Auswertungsergebnis hinzukommt.

Selbst wenn es ein einheitliches Verstandnis liber den Begriff der Reichweitenmessung oder der Reich-
weitenanalyse gabe, bestiinde zweitens das Problem, dass damit ganz unterschiedliche Zwecke ver-
folgt werden kénnen. Grundsatzlich wird das Ziel verfolgt, mit Erkenntnissen aus der Vergangenheit
Entscheidungen fiir die Zukunft zu treffen, die sowohl den Interessen der Anbieter:innen des digitalen
Dienstes, der Nutzenden oder auch von Dritten dienen kénnen. Reichweitenanalysen von Webseiten
werden z. B. eingesetzt, um Geschaftsmodelle zu entwickeln, den Verkaufswert von Werbeflachen zu

49 Bspw. Uber eine Suchmaschine, ein soziales Netzwerk, eine andere Webseite oder von der internen Suche.
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bestimmen, haufig aufgerufene Inhalte besser zu platzieren, Fehlfunktionen zu erkennen, den Umfang
von gesetzlich geregelten Leistungsschutzrechten der Autor:innen veroffentlichter Beitrage zu erfas-
sen und vieles mehr. Der Zweck, fir den die ,Reichweitenmessung” verwendet wird, ist allerdings
mafgeblich fir die Beantwortung der Frage, ob ein ausdriicklich von dem/der Nutzer:in gewlinschter
digitaler Dienst anzunehmen ist. Selbst die einfache Messung von Besucherzahlen ist daher nicht per
se als Bestandteil des Basisdienstes einzustufen, sondern abhangig vom jeweils konkret verfolgten
Zweck. Die fehlerfreie Auslieferung der Webseite kann beispielsweise vom Nutzerwunsch umfasst
sein, wahrend die Wirtschaftlichkeit von Werbeanzeigen im Regelfall nur den primaren Interessen des
Webseitenbetreibers dient.

Zusatzprobleme ergeben sich dadurch, dass von den Anbieter:innen der digitalen Dienste mit dem
Einsatz einzelner Cookies haufig mehrere Zwecke verfolgt werden und eingebundene Drittdienstleister
wiederum weitere eigene Zwecke mit den Informationen aus den Cookies verfolgen kénnen.

Bei der Einbindung von Drittdiensten besteht drittens das Problem, dass der Vorgang des Speicherns
von Informationen auf dem Endgerat der Nutzenden und das Auslesen dieser Informationen haufig
nicht nur einem Dienst mit einer klar bestimmbaren Funktion zuzuordnen ist, sondern die Basis fiir
mehrere Dienste darstellt. Als Beispiel bieten sich hier die Anbieter von Consent-Management-Platt-
formen an. Deren Produktpalette umfasst in vielen Fallen beispielsweise auch Marketingdienste. Beim
Einsatz eines CMP wird haufig ein Cookie gesetzt, der eine eindeutige Benutzerkennung aufweist, ob-
wohl dies fur den Zweck der Speicherung des Einwilligungsstatus nicht erforderlich ist. In diesem Fall
drangt sich die Vermutung auf, dass derselbe Cookie auch fiir den Marketingdienst verwendet werden
kann. Ob dies dann der Fall ist, kann von Nutzer:innen der Webseite nicht unmittelbar festgestellt
werden.

Im Folgenden werden aus Sicht der Aufsichtsbehérden die maligeblichen Priifkriterien zusammenge-
fasst, die von Anbieter:innen von digitalen Diensten bei der Bewertung beriicksichtigt werden sollten,
ob eine Ausnahme gemal § 25 Abs. 2 Nr. 2 TDDDG vorliegt.

Malgebliche Kriterien fiir die Bestimmung des von Endnutzer:innen ausdriicklich gewiinschten digita-
len Dienstes:

e Granulare Festlegung, fiir welche Funktion des Telemediendienstes welcher konkrete Spei-
cher- und Auslesevorgang von Informationen auf dem Endgerét erfolgt.

e Bestimmung, wessen primdren Interessen diese Funktion dient: den eigenen Interessen der
Anbieter:innen, den Interessen der Nutzenden der Webseite, den Interessen des eingebunde-
nen Drittdienstleisters oder den Interessen von Dritten.

Malfgebliche Kriterien fiir die Bestimmung der unbedingten Erforderlichkeit:
e Zeitpunkt der Speicherung — Wann darf der Auslese- und Speichervorgang stattfinden?

Der Speicher- und Auslesevorgang von Informationen auf dem Endgerat darf erst dann begin-
nen, wenn die konkrete Funktion des digitalen Dienstes von Nutzenden tatsachlich in Anspruch
genommen wird.

e Inhalt der Informationen — Welche Informationen werden gespeichert und ausgelesen?

Die gespeicherten und ausgelesenen Informationen missen bezogen auf die granular festge-
legte Funktion des digitalen Dienstes unbedingt erforderlich sein. Insbesondere beim Einsatz
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von Cookies ist nicht allgemein darauf abzustellen, dass ein Cookie gesetzt oder ausgelesen
wird, sondern die im Cookie gespeicherte Informationen ist malRgeblich.

e Dauer der Speicherung der Informationen — Wie lange werden Informationen auf den Endge-

raten gespeichert und fir welchen Zeitraum kdnnen sie ausgelesen werden?

Der Zeitraum der Speicherung darf nur so lang gewahlt werden wie fiir die Umsetzung der
granularen Funktion des digitalen Dienstes erforderlich. In Bezug auf den Einsatz von Cookies
ist dieser Zeitraum durch deren Laufzeit von vornherein festzulegen. Grundsatzlich sind Ses-
sion-Cookies eher erforderlich als langlebige Cookies.

e Auslesbarkeit der Informationen — Fir wen sind Informationen vom Endgerat auslesbar und

verwertbar?

Werden Informationen auf dem Endgerat der Nutzenden bei der Inanspruchnahme eines digi-
talen Dienstes gespeichert, muss technisch sichergestellt werden, dass diese nachfolgend
grundsatzlich nur von den Betreiber:innen der jeweiligen Webseite ausgelesen werden kon-
nen. Bei Third-Party-Cookies ist dies gerade nicht der Fall, so dass sichergestellt sein muss, dass
Drittdienstleister die ausgelesenen Informationen grundsatzlich ausschlieRlich fiir die von Nut-
zenden aufgerufenen Webseite verwenden.

IV. RechtmaRigkeit der Verarbeitung gemaR DS-GVO

Wenn durch Anbieter:innen von digitalen Diensten personenbezogene Daten (die z. B. unter Verwen-
dung von Cookies und dhnlichen Technologien erhoben wurden) verarbeitet werden, beispielsweise
um das individuelle Verhalten von Nutzenden zu verfolgen, sind hierfir die allgemeinen Vorgaben der
DS-GVO zu beachten. Zur Vereinfachung wird fiir Verarbeitungsprozesse zur Verfolgung des Verhaltens
von Nutzenden nachfolgend der Begriff , Tracking” verwendet.*®

Grundsatzlich sind verschiedenen Vorgange zu unterscheiden. Im Kontext von Onlineangeboten ist da-
bei zunachst die Speicherung von Informationen in der Endeinrichtung oder der Zugriff auf Informati-
onen die bereits in der Endeinrichtung gespeichert sind und der sich anschlieBenden Verarbeitung per-
sonenbezogener Daten zu unterscheiden. Die Speicherung von Informationen in der Endeinrichtung
oder der Zugriff auf Informationen die bereits in der Endeinrichtung gespeichert sind, unterfallt dem
Anwendungsbereich des TDDDG. Unberiihrt davon bleibt die Frage der RechtmaRigkeit der nachfol-
genden Verarbeitung von personenbezogenen Daten, die als Folge des Auslesens von Informationen
aus den Endgeraten erlangt und anschlieend verarbeitet werden. Diese unterliegt den Anforderun-
gen des Datenschutzrechts, das heilt insbesondere der DS-GVO.5!

Erfordert die Speicherung von oder der Zugriff auf Informationen, die bereits in der Endeinrichtung
gespeichert sind, die Einwilligung der Nutzenden nach § 25 Abs. 1 TDDDG, missen samtliche Wirksam-
keitsvoraussetzungen gemal der Verordnung (EU) 2016/679 vorliegen. Sofern keine Einwilligung er-
teilt wurde oder Wirksamkeitsmangel der Einwilligung nach § 25 Abs. 1 TDDDG festgestellt werden,

50 Dieses Begriffsverstandnis wird auch von den européischen Aufsichtsbehérden zugrunde gelegt, s. EDSA, Leitlinien
05/2020 zur Einwilligung gemaR Verordnung 2016/679, Version 1.1, Rn. 4.
51 Drucksache 19/27441, S. 38.
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wirkt dies auf die nachgelagerte Verarbeitung fort. Datenverarbeitungen, die nachgelagert auf der
Speicherung von oder durch den Zugriff auf Informationen in der Endeinrichtung basieren, kénnen nur
rechtmaRig erfolgen, wenn die vorgelagerte Verarbeitung nach dem TDDDG rechtmaRig ist.>? In der-
artigen Konstellationen muss im Rahmen der RechtmaRigkeit der Datenverarbeitung nach der DS-GVO
inzident geprift werden, ob die vorgelagerten Vorgange der Speicherung oder des Auslesens von In-
formationen rechtmafig stattgefunden hat. Denn schon das Einfallstor, um die nachgelagerte Verar-
beitung liberhaupt durchfiihren zu kénnen, wurde von den Nutzenden nicht ,ge6ffnet”. Dies muss
ferner gelten, wenn eine Einwilligung zwar erteilt wurde, diese jedoch unter Wirksamkeitsmangeln
leidet. Auch hier liegt keine Konstellation vor, die eine nachgelagerte Verarbeitung nach der DS-GVO
legitimieren kdnnte.

DS-GVO und TDDDG haben zwar unterschiedliche Schutzgegenstande und -zwecke, gleichzeitig aber
Uberschneidende Anwendungsbereiche.®®* Die Unterschiede in der Schutzrichtung missen bei der
rechtlichen Betrachtung der verschiedenen Zugriffs- und Verarbeitungsphasen beriicksichtigt, kénnen
aber, wie oben aufgezeigt, nicht komplett isoliert voreinander betrachtet werden.

Die Verarbeitung personenbezogener Daten ist nur dann rechtmaRig, wenn mindestens eine der Be-
dingungen des Art. 6 Abs. 1 DS-GVO erfiillt ist. Samtliche der in dieser Norm genannten Rechtsgrund-
lagen stehen gleichrangig und gleichwertig nebeneinander. Fiir die Verarbeitung personenbezogener
Daten durch nicht-6ffentliche Verantwortliche bei der Erbringung von digitalen Diensten kommt es
grundsatzlich in Betracht, sich auf eine Einwilligung gemaR Art. 6 Abs. 1 lit. a) DS-GVO, auf vertragliche
Verpflichtungen nach Art. 6 Abs. 1 lit. b) DS-GVO oder auf liberwiegende berechtigte Interessen gemafi
Art. 6 Abs. 1 lit. f) DS-GVO zu berufen.

Zu beachten ist, dass mit der Einbindung von Drittinhalten auf Webseiten regelmaRig eine Offenlegung
personenbezogener Daten an Betreiber:innen des jeweiligen Drittservers verbunden ist. Fiir diese Da-
tenverarbeitung ist gemaR Art. 6 Abs. 1 DS-GVO eine Rechtsgrundlage erforderlich. Typische Beispiele
fiir solche Drittinhalte sind Werbeanzeigen, Schriftarten, Skripte, Stadtplane, Videos, Fotos oder In-
halte von Social-Media-Diensten.

Hinweis: Rechenschaftspflicht

Verantwortliche missen im Rahmen ihrer Rechenschaftspflicht nach Art. 5 Abs. 2 DS-GVO nachweisen
koénnen, dass die Verarbeitung personenbezogener Daten rechtmaRig erfolgt. Dies bedeutet, dass Ver-
antwortliche vorab priifen und dokumentieren miissen, auf welchen Erlaubnistatbestand sie die Ver-
arbeitung stiitzen. Die betroffenen Personen miissen gemaf Art. 13 f. DS-GVO (ber die Rechtsgrund-
lagen fiir simtliche Verarbeitungen ihrer personenbezogenen Daten informiert werden.

1. Art. 6 Abs. 1 lit. a) DS-GVO - Einwilligung

Die formalen und inhaltlichen Anforderungen an eine wirksame Einwilligung ergeben sich sowohl im
Anwendungsbereich des § 25 TDDDG als auch im Anwendungsbereich der DS-GVO aus Art. 4 Abs. 1

52 | eitlinien 01/2020 zur Verarbeitung personenbezogener Daten im Zusammenhang mit vernetzten Fahrzeugen und mobili-
tatsbezogenen Anwendungen, Version 2.0, Rz. 49 f.
53 Grages, CR 2021, 834.
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Nr.11i. V. m. Art. 7 und 8 DS-GVO.>* Demnach ist eine Einwilligung jede freiwillig fir den bestimmten
Fall, in informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Er-
klarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einver-
standen ist.

Fiir die Beurteilung der Wirksamkeit einer Einwilligung sind daher grundsatzlich diejenigen Malstdabe
anzulegen, die bereits oben unter IIl.2. dargestellt wurden — mit der MaRgabe, dass die Einwilligung
durch die betroffene Person zu erteilen ist und die zur Verfligung gestellten Informationen sich ein-
deutig auf Datenverarbeitungsprozesse (und nicht lediglich den technischen Einsatz von Cookies o. A.)
beziehen missen.>

2. Art. 6 Abs. 1 lit. b) DS-GVO - Vertrag

Die Verarbeitung personenbezogener Daten des Vertragspartners auf vertraglicher Grundlage gemaf
Art. 6 Abs. 1 lit. b) DS-GVO ist nur moglich, wenn die Datenverarbeitung zur Erfiillung eines Vertrages
oder im Rahmen vorvertraglicher MaRnahmen erforderlich ist, die auf Anfrage der betroffenen Person
erfolgen. Mit der Verarbeitung personenbezogener Daten gemalR Art. 6 Abs. 1 lit. b) DS-GVO im Zu-
sammenhang mit der Bereitstellung von Online-Diensten hat sich bereits der Europdische Daten-
schutzausschuss vertieft beschéftigt. Die Ausfihrungen in den Leitlinien 2/2019 kdonnen daher durch
Anbieter:innen von digitalen Diensten als PrifungsmaRstab herangezogen werden.>®

3. Art. 6 Abs. 1 lit. c) DS-GVO - Rechtliche Verpflichtung

Die Verarbeitung von personenbezogenen Daten ist gemall Art. 6 Abs. 1 lit. c) DS-GVO rechtmaRig,
wenn sie zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist, der der Verantwortliche unter-
liegt. Das bedeutet, dass Art. 6 Abs. 1 lit. c) DS-GVO allein keine Verarbeitung personenbezogener Da-
ten rechtfertigen kann, sondern diese muss ergdnzend durch eine gesetzliche Rechtsgrundlage — die
rechtliche Verpflichtung — erlaubt werden. Erforderlich ist, dass sich die in einer Vorschrift normierte
Verpflichtung unmittelbar auf die Datenverarbeitung bezieht. Allein der Umstand, dass ein Verant-
wortlicher, um irgendeine rechtliche Verpflichtung erfiillen zu kénnen, auch personenbezogene Daten
verarbeiten muss, reicht demgegeniber nicht aus.

4. Art. 6 Abs. 1 lit. e) DS-GVO — Wahrnehmung 6ffentlicher Interessen

Art. 4 Abs. 1 lit. e) DS-GVO rechtfertigt eine Datenverarbeitung personenbezogener Daten, die fiir die
Wahrnehmung einer Aufgabe erforderlich ist und die im 6ffentlichen Interesse liegt. Ob eine Aufgabe
im Offentlichen Interesse besteht, die eine Verarbeitung personenbezogener Daten erfordert, be-

54 Zur Abgrenzung der Prozesse, siehe bereits oben unter I. und I1.2.

55 Zur Blindelung von Einwilligungen gemal § 25 Abs. 1 TDDDG und Art. 6 Abs. 1 lit. a) DS-GVO siehe Ill.1.e).

56 EDSA, Leitlinien 02/2019 zur Verarbeitung personenbezogener Daten gemaR Artikel 6 Absatz 1 Buchstabe b DS-GVO im
Zusammenhang mit der Bereitstellung von Online-Diensten fiir betroffene Personen, Version 2.0, Rn. 48 ff.
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stimmt jedoch nicht der Verantwortliche selbst. Sowohl lit. e) als auch lit. ¢) kdnnen als ,di-
rekte” Rechtsgrundlage nicht herhalten, vielmehr ist der eigentliche Erlaubnistatbestand in der
»Rechtsgrundlage fiir die Verarbeitungen” der Union oder des Mitgliedstaats zu sehen. Die Datenver-
arbeitung muss durch die gesetzliche Rechtsgrundlage erlaubt werden, die sie nur zuldsst, wenn sie fir
die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt. Dieser Zweck der
Datenverarbeitung muss wiederum nach Abs. 3 S. 2 in der Rechtsgrundlage explizit festgelegt sein.>’

5. Art. 6 Abs. 1 lit. f) DS-GVO — Uberwiegende berechtigte Interessen

Bei der Verarbeitung personenbezogener Daten auf der Grundlage des Art. 6 Abs. 1 lit. f) DS-GVO ist
zu beriicksichtigen, dass die Vorschrift keinen Auffangtatbestand darstellt. Sie kann daher gleichwertig
neben den anderen Erlaubnistatbestanden herangezogen werden.

Die Verarbeitung ist nach Art. 6 Abs. 1 lit. f) DS-GVO rechtmaRig, wenn dies zur Wahrung der berech-
tigten Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person lberwiegen. Ob die Voraussetzungen
des Art. 6 Abs. 1 lit. f) DS-GVO erflllt sind, ist anhand einer dreistufigen Priifung zu ermitteln:

Stufe: Vorliegen eines berechtigten Interesses des Verantwortlichen oder eines Dritten

Stufe: Erforderlichkeit der Datenverarbeitung zur Wahrung dieses Interesses

Stufe: Abwagung mit den Interessen, Grundrechten und Grundfreiheiten der betroffenen Per-
son im konkreten Einzelfall

Im Kontext des Trackings sind in der Praxis nur in wenigen Konstellationen die Voraussetzungen des
Art. 6 Abs. 1 lit. f) DS-GVO erfillt.

Die Interessenabwagung im Rahmen des Art. 6 Abs. 1 lit. f) DS-GVO verlangt eine substantielle Ausei-
nandersetzung mit den Interessen, Grundrechten und Grundfreiheiten der Beteiligten und muss auf
den konkreten Einzelfall bezogen sein. Obwohl pauschale Feststellungen, dass eine Datenverarbeitung
gemal Art. 6 Abs. 1 lit. f) DS-GVO zulassig sei, diese gesetzlichen Anforderungen nicht erfiillen, sind
diese haufig in Datenschutzerklarungen von Diensteanbieter:innen zu finden.

Daruber hinaus ist in Fallen, in denen Drittdienstleister beim Tracking als Auftragsverarbeiter einge-
bunden werden, darauf zu achten, ob diese Dienstleister Daten der betroffenen Personen auch zu ei-
genen Zwecken verarbeiten (z. B. um eigene Dienste zu verbessern oder Interessensprofile zu erstel-
len). In diesem Fall — und selbst wenn sich der Drittdienstleister sich dies nur abstrakt vorbehalt — wird
der Rahmen einer Auftragsverarbeitung nach Art. 28 DS-GVO iiberschritten. Fiir die Ubermittlung per-
sonenbezogener Daten — und sei es nur der IP-Adresse — an diese Drittdienstleister kann Art. 6 Abs. 1
lit. f) DS-GVO sodann in der Regel keine wirksame Rechtsgrundlage bilden.

Da diese Rechtsgrundlage regelméRig nur im Einzelfall und nur bei einer entsprechend aussagekrafti-
gen Abwéagung herangezogen werden kann, wird die Prifung der Voraussetzungen in dieser Orientie-
rungshilfe nicht weiter vertieft.

57 Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht 1. Auflage 2019, Rn. 70, 71.
29



=,

o

DSK

DATENSCHUTZKONFERENZ

SN

\

(113)

(114)

(115)

6. Ubermittlungen personenbezogener Daten an Drittlinder

Zu beachten ist schlieRlich, dass sich die vorgenannte RechtmaRigkeitspriifung lediglich auf die Verar-
beitung der Daten innerhalb des Europdischen Wirtschaftsraums bezieht. Stets muss daher zusatzlich
gepriift werden, ob es bei der jeweiligen Datenverarbeitung zu einer Ubermittlung personenbezoge-
ner Daten in Drittlander kommt. Dies ist insbesondere bei der Einbindung von Dritt-Inhalten, die durch
groRe Anbieter bereitgestellt werden, oft der Fall. Problematisch ist dies insbesondere, wenn fiir diese
Lander kein Angemessenheitsbeschluss der europiischen Kommission besteht.>® Der Européische Ge-
richtshof hat mit seinem Urteil vom 16. Juli 2020 in der Rechtssache ,Schrems 11“ (C-311/18) die hohen
Hirden fiir den datenschutzkonformen Transfer personenbezogener Daten in Drittlander verdeutlicht.
Eine Ubermittlung von personenbezogenen Daten in Drittlinder ohne wirksamen Angemessenheits-
beschluss der EU-Kommission hinsichtlich des Datenschutzniveaus gemal Art. 45 DS-GVO darf daher
nur vorbehaltlich geeigneter Garantien, wie z. B. Standarddatenschutzklauseln, oder bei Vorliegen ei-
nes Ausnahmetatbestandes fir bestimmte Falle gemaR Art. 49 DS-GVO erfolgen. Zu beachten ist, dass
der reine Abschluss von Standarddatenschutzklauseln wie den von der EU-Kommission beschlossenen
Standardvertragsklauseln nicht ausreicht. Es ist dartiber hinaus im Einzelfall zu prifen, ob das Recht
oder die Praxis des Drittlandes den durch die Standardvertragsklauseln garantieren Schutz beeintrach-
tigen und ob ggf. ergdnzende MalRnahmen zur Einhaltung dieses Schutzniveaus zu treffen sind. Eine
detaillierte Anleitung zum Vorgehen bei der erforderlichen Priifung hat der Europaische Datenschutz-
ausschuss veréffentlicht.”® Gerade im Zusammenhang mit der Einbindung von Dritt-Inhalten und der
Nutzung von Tracking-Dienstleistungen werden allerdings oft keine ausreichenden ergdanzenden MaR-
nahmen moglich sein. In diesem Fall diirfen die betroffenen Dienste nicht genutzt, also auch nicht in
die Webseite eingebunden werden.®® Personenbezogene Daten, die im Zusammenhang mit der regel-
maRigen Nachverfolgung von Nutzerverhalten auf Webseiten oder in Apps verarbeitet werden, kén-
nen grundsatzlich nicht auf Grundlage einer Einwilligung nach Art. 49 Abs. 1 lit. a) DS-GVO in ein Dritt-
land Gbermittelt werden. Umfang und RegelmaRigkeit solcher Transfers widersprechen regelmafig
dem Charakter des Art. 49 DS-GVO als Ausnahmevorschrift und den Anforderungen aus Art. 44 S. 2 DS-
GVO.%!

V. Gestaltung von Einwilligungsbannern

Die Abfrage einer Einwilligung erfolgt in der Praxis regelmaRig dadurch, dass beim ersten Aufruf einer
Webseite oder einer App ein Banner oder dhnliches grafisches Element mit Informationen und Schalt-
flachen angezeigt wird. Mit solchen Einwilligungsbannern wird seit der Umsetzung der ePrivacy-Richt-

58 Zur Situation in den USA s. DSK Anwendungshinweise zum Angemessenheitsbeschluss der EuropdischenKommission zum
Datenschutzrahmen EU-USA (EU-US Data Privacy Framework) vom 10. Juli 2023. Damit liegt jetzt ein Angemessenheitsbes-
chluss vor.

59 EDSA, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of
protection of personal data, Version 2.0.

60 vgl. die Anwendungsfille 6 und 7 des Anhangs 2 der Recommendations 01/2020 on measures that supplement transfer
tools to ensure compliance with the EU level of protection of personal data, Version 2.0.

61 EDSA, Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der Verordnung 2016/679, S. 4.
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linie im Telekommunikation-Telemedien-Datenschutzgesetz (jetzt: TDDDG) meist sowohl eine Einwil-
ligung flir den Einsatz von Cookies und dhnlichen Technologien gemaf § 25 Abs. 1 TDDDG als auch fir
nachfolgende Datenverarbeitungsprozesse gemaR Art. 6 Abs. 1 lit. a) DS-GVO abgefragt.

Nicht jeder Einsatz von Cookies oder das anschlieRende Tracking ist per se einwilligungsbedurftig. Da-
her sollten entsprechende Einwilligungsbanner nur eingesetzt werden, wenn tatsachlich eine Einwilli-
gung notwendig ist. Andernfalls entsteht der missverstandliche Eindruck, dass die betroffenen Perso-
nen eine Wahl haben und mit ihrer Entscheidung die technischen Prozesse und Datenverarbeitungen
beeinflussen kdnnen, obwohl dies nicht gegeben ist.

1. Allgemeine Anforderungen

Damit eine wirksame Einwilligung tiber ein Einwilligungsbanner entsprechend der oben genannten Kri-
terien fur § 25 Abs. 1 TDDDG und fir Art. 6 Abs. 1 lit. a) DS-GVO eingeholt werden kann, sind insbe-
sondere folgende Hinweise zu beachten:

Beim erstmaligen Offnen einer Webseite oder App erscheint in der Regel, unabhingig davon, ob die
Startseite oder eine Unterseite aufgerufen wird, das Einwilligungsbanner beispielsweise als eigenes
HTML-Element. In der Regel besteht dieses Element aus einer Ubersicht aller einwilligungsbediirftigen
Zugriffe auf die Endeinrichtung entsprechend § 25 Abs. 1 TDDDG und aller Verarbeitungsvorgange, die
auf die Rechtsgrundlage Art. 6 Abs. 1 lit. a) DS-GVO gestltzt werden. Hierbei missen die beteiligten
Akteure®? und deren Funktion ausreichend erklart werden und tber ein Auswahlmeni aktiviert wer-
den kénnen. Aktivieren bedeutet in diesem Zusammenhang, dass die Auswahlmaoglichkeiten nicht ,,ak-
tiv“ voreingestellt sein dirfen.

Die Informationen kénnen entsprechend dem Mehrebenenansatz des EDSA gestuft erteilt werden, auf
erster Ebene sind jedoch im Regelfall folgende Informationen erforderlich:

e konkrete Zwecke der Verarbeitung,

e wenn individuelle Profile angelegt und mit Daten von anderen Webseiten zu umfas-
senden Nutzungsprofilen angereichert werden,

e wenn Daten auch auBerhalb des EWR verarbeitet werden und

e an wie viele Verantwortliche die Daten offengelegt werden.

Sofern auf der Webseite Drittdienste eingesetzt werden, ist es nicht ausreichend, wenn allgemein da-
rauf hingewiesen wird, dass Informationen an ,Partner” weitergegeben werden. Sollten die Dritt-
dienste beispielsweise fiir die Zwecke des Nutzertrackings, Erstellung von Nutzerprofilen insbesondere
fiir Marketingzwecke und individualisierte Werbeeinblendungen auf der Webseite eingesetzt werden,
genulgt eine Information, dass die Drittdienste , die Informationen moglicherweise mit weiteren Daten
zusammenfiihren” nicht. Eine informierte Einwilligung erfordert in diesem Fall, die Zwecke der Verar-
beitung konkret zu erlautern, insbesondere darauf hinzuweisen, wenn individuelle Profile angelegt und
mit Daten von anderen Webseiten zu umfassenden Nutzungsprofilen angereichert werden. Werden
Drittdienstleister eingebunden, sind diese einzeln zu benennen. Als Mindestanforderung wird die

62 siehe FuRnote 30, S. 13.
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Zweckbeschreibung erwartet, die von den jeweiligen Drittdienstleistern z. B. in den Nutzungsbedin-
gungen bereitgestellt werden.

Wahrend das Einwilligungsbanner angezeigt wird, werden zunachst keine weitergehenden Skripte ei-
ner Webseite oder einer App, die potenziell auf die Endgerate der Nutzenden zugreifen (TDDDG) oder
durch die personenbezogene Daten verarbeitet werden (DS-GVO) und insbesondere auch keine In-
halte von fremden Servern geladen, soweit eine Einwilligung hierfiir erforderlich ist. Der Zugriff auf
Impressum und Datenschutzerklarung darf durch das Einwilligungsbanner nicht behindert werden.
Erst wenn Nutzer:innen ihre Einwilligung(en) durch eine aktive Handlung, wie zum Beispiel das Setzen
von Hakchen im Einwilligungsbanner oder den Klick auf eine Schaltfliche abgegeben haben, diirfen
Informationen auf den Endgeraten gespeichert oder aus diesem ausgelesen werden, sowie die einwil-
ligungsbediirftige Datenverarbeitung tatsachlich stattfinden.

Sofern eine Einwilligung entsprechend § 25 Abs. 1 TDDDG und fiir eine nachfolgende Verarbeitung
nach Art. 6 Abs. 1 lit. a) DS-GVO durch eine Handlung erteilt werden soll, ist darliber zu informieren.
Eine Ablehnfunktion auf erster Ebene ist aus Sicht der Aufsichtsbehdrden nicht generell erforderlich,
sondern nur dann, wenn Nutzer:innen mit dem Einwilligungsbanner interagieren miissen, um den Be-
such der Webseite fortzusetzen. Sofern durch das Banner keine Webseitenbereiche versperrt und die
Inhalte zuganglich sind, mithin keine Aktion der Nutzer:innen erforderlich ist, kann eine Ablehnmog-
lichkeit auf erster Ebene entbehrlich sein. Dabei ist zu bericksichtigen, dass sich Einwilligungsbanner
je nach genutzten Endgeraten und Browsern unterschiedlich angezeigt werden und sich entsprechend
unterschiedlich auswirken kénnen. Sofern nicht beispielsweise eine Nutzung der Webseite mit mobi-
len Endgeraten technisch ausgeschlossen wird, darf das Einwilligungsbanner auch auf kleinen Displays
nicht dazu fihren, dass Webseitenbereiche versperrt werden oder Inhalte nicht zuganglich sind.
Weiterhin ist eine Ablehnfunktion auf erster Ebene nicht erforderlich, wenn die Einwilligung erst auf
einer anderen Ebene erteilt werden kann. Es ist daher eine Frage der Gestaltung des Einwilligungsban-
ners und eine Einzelfallbetrachtung. Jedoch sind im Hinblick auf gdngige Ausgestaltungen der Einwilli-
gungsbanner sehr haufig die Voraussetzungen erfiillt, die eine Ablehnfunktion auf erster Ebene erfor-
dern.

Da eine Einwilligung widerruflich ist, muss eine entsprechende Mdoglichkeit zur Ausiibung des Wider-
rufs implementiert werden. Der Widerruf muss so einfach moglich sein wie die Erteilung der Einwilli-
gung, Art. 7 Abs. 3 S. 4 DS-GVO.%

2. Konkrete Gestaltung von Einwilligungsbannern

Es gibt keinen allgemeinen Standard fir die Gestaltung von Einwilligungsbannern in Bezug auf Farbe,
GroRe oder Kontraste, sodass ein gewisser Spielraum fiir Verantwortliche verbleibt. Eine Verhaltens-
steuerung durch die Gestaltung, die allgemein als Nudging bezeichnet wird, ist daher nicht generell
unzulassig. Sie findet jedoch dort ihre Grenzen, wo die Voraussetzungen an eine wirksame Einwilligung
im Sinne von Art. 4 Nr. 11 und Art. 7 DS-GVO nicht mehr erfillt sind. Sofern diese Grenze liberschritten
ist, ist von einem unzulassigen Nudging auszugehen.

63 Siehe hierzu Kapitel llI. 2. g) “Moglichkeit zum Widerruf der Einwilligung”.
32


Vollmer
Highlight

Vollmer
Highlight

Vollmer
Highlight


-
- :\\

DSK

DATENSCHUTZKONFERENZ

\

(128)

(129)

(130)

(131)

(132)

(133)

(134)

(135)

(136)

a) Allgemein

Die Priiferfahrungen der Aufsichtsbehorden zeigen, dass ein unzuldssiges Nudging in der Regel nicht
durch ein einziges Gestaltungsmerkmal entsteht, sondern mehrere Gestaltungsaspekte zusammenwir-
ken.

In den meisten Fallen wird insbesondere das Kriterium der Freiwilligkeit in diesem Kontext von Bedeu-
tung sein. Es kann aber auch die Frage, ob eine informierte Einwilligung eingeholt wird, durch die Ge-
staltung tangiert werden, beispielsweise durch irrefiihrende Informationen, bewusst verharmlosende
Sprache oder eine Informationsiiberlastung.

Zur Erfillung des Merkmals der Freiwilligkeit ist es erforderlich, dass eine Wahimadglichkeit deutlich
erkennbar und auch tatsachlich moglich ist. Allein eine unterschiedliche Farbwahl muss nicht zwangs-
laufig dazu fiihren, dass die Freiwilligkeit abzulehnen ist.

Sofern jedoch die alternative Option zur Einwilligung nicht deutlich als solche erkennbar ist, weil diese
beispielsweise im Einwilligungstext eingebettet ist, ohne besonders hervorgehoben zu sein, auBerhalb
des Einwilligungsbanners platziert ist oder aufgrund von Kontrasteinstellungen und/oder SchriftgréRe
praktisch unlesbar fiir Nutzer:innen ist, kann die Moéglichkeit der Verweigerung der Einwilligung regel-
maRig nicht mehr als gleichwertig angesehen werden. Eine Freiwilligkeit ware dann nicht mehr gege-
ben.

Einwilligungsbanner sollten daher von den Verantwortlichen so ausgestaltet werden, dass Nutzer:in-
nen seine/ihre Handlungsoptionen als solche auf einen Blick erkennen kénnen. Dies muss unabhangig
von der BildschirmgroRe des genutzten Endgerates gewahrleistet werden.

Fiir die Bewertung ist generell eine Einzelfallbetrachtung erforderlich, da am konkreten Fall zu beur-
teilen ist, ob die Voraussetzungen an eine rechtswirksame Einwilligung noch erfillt sind. Zur weiteren
Orientierung kénnen die Guidelines 3/2022 on Dark patterns in social media platform interfaces: How
to recognise and avoid them® herangezogen werden, die liberwiegend auf den Webseitenkontext
Ubertragen werden kdnnen.

b) Ablehnoption

Die Ablehnoption muss als Alternative zur Einwilligung eindeutig erkennbar, leicht wahrnehmbar und
unmissverstandlich sein

Die Moglichkeit keine Einwilligung zu erteilen, muss eindeutig als gleichwertige Alternative zur Option
»Einwilligung erteilen” dargestellt werden. Dies ist anzunehmen, wenn sich z. B. neben einem Button
»Einwilligung erteilen” ein insbesondere in GrolRe, Farbe, Kontrast und Schriftbild vergleichbarer But-
ton ,,Weiter ohne Einwilligung” finden lasst.

Entscheidend ist, dass die Alternative zur Einwilligung als solche von Nutzer:innen wahrgenommen
werden kann. Nicht ausreichend ist es beispielsweise, wenn die Moglichkeit abzulehnen auBerhalb des
Einwilligungsbanners auf der Webseite dargestellt ist oder dies im FlieRtext des Banners ohne deutli-
che optische Hervorhebung oder sprachliche Kenntlichmachung in den Hintergrund tritt, wahrend die

64 EDSA, Guidelines 3/2022 on Dark patterns in social media platform interfaces: How to recognise and avoid them,
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-32022-dark-patterns-social-me-
dia_en.
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Moglichkeit der Einwilligungserteilung prominent als Button aullerhalb des FlieBtextes erscheint. Auch
ein identischer Button, der allerdings erst nach Scrollen durch den Einwilligungstext ersichtlich ist,
wahrend die Moglichkeit zur Einwilligung direkt zu Beginn des Banners sichtbar ist, ist nicht als gleich-
wertige Alternative leicht wahrnehmbar.

Wird neben der Schaltflache zur Einwilligung eine Schaltfliche zum Ablehnen der Einwilligung angebo-
ten, muss die Bezeichnung unmissverstandlich sein, sodass Nutzer:innen wissen, dass sie keine Einwil-
ligung erteilen. Dies kann durch eine kurze und pragnante Beschriftung abgebildet werden. Eine Schalt-
flache ,Einstellungen oder Ablehnen”, die zu einer weiteren Ebene des Banners fiihrt, ist an dieser
Stelle nicht ausreichend.

VI. Betroffenenrechte

Werden beim Betrieb einer Webseite personenbezogene Daten insbesondere durch Cookie-IDs, IP-
Adressen, Account-Daten oder Eingaben in Formularen personenbezogene Daten verarbeitet, sind die
Betroffenenrechte gemal Art. 12 ff. DS-GVO einzuhalten. Das TDDDG enthalt mit Ausnahme der Infor-
mationspflicht gemaR § 19 Abs. 3 TDDDG keine spezifischen Regelungen. Im Folgenden werden nicht
alle Betroffenenrechte umfassend dargestellt, sondern ausschlieRlich aus der Praxis bekannte spezifi-
sche Probleme im Zusammenhang mit digitalen Diensten thematisiert.

1. Informationspflichten gemag Art. 13 f. DS-GVO

Die Formulierung ,Information des Endnutzers” in § 25 Abs. 1 S. 2 TDDDG verweist auf die Informati-
onspflichten gemal Artikel 13 und 14 der DS-GVO.

Die Grundsatze einer fairen und transparenten Datenverarbeitung machen es erforderlich, dass die
betroffene Person Uber die Existenz des Verarbeitungsvorgangs und seine Zwecke unterrichtet wird
(ErwG 60). Zwar ergibt sich aus der ePrivacy-Richtlinie ein direkter Verweis auf die Informationspflich-
ten der Artikel 13 und 14 DS-GVO nicht, gleichwohl findet sich in der Richtlinie die Formulierung ,,um-
fassende Informationen”, die gemaR der Richtlinie 95/46/EG und damit der DS-GVO erteilt werden
missen. Der Wortlaut des § 25 Abs. 1 S. 2 TDDDG spricht zudem von , Information” und ,,Einwilligung”,
also von zwei separaten Aspekten der DS-GVO. Sollte der Begriff der Information sich lediglich auf eine
informierte Einwilligung beziehen, ware es ausreichend gewesen zu fordern, dass die Einwilligung ge-
maR der Verordnung (EU) 2016/679 erfolgen soll. Dies stellt mit Blick auf den oben genannten Grund-
satz der fairen und transparenten Datenverarbeitung die einzige Moglichkeit dar, dieser elementaren
Forderung nachzukommen. Daher bedeutet dies fir Prozesse, die auf Grundlage von § 25 Abs. 1 S. 2
TDDDG erfolgen, dass die Informationspflichten der Artikel 13 und 14 DS-GVO einzuhalten sind.

2. Auskunftsrecht gemaR Art. 15 DS-GVO

Im Online-Kontext sind bei der Auskunft an Betroffene die Anforderungen gemald Art. 15i.V.m. Art. 12
DS-GVO zu beriicksichtigen. Bei der Geltendmachung von Auskunftsanspriichen durch Betroffene ist
ein Sonderproblem bekannt. Sofern sich das Auskunftsersuchen auf Webseiten bezieht, die nicht zu-
gangsbeschrankt sind, sodass die Nutzung also keinen Account erfordert, kann der Betreiber der Web-
seite hdufig dem Namen des Auskunftsersuchenden keine Daten zuordnen. In der Regel wird allerdings
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ein Auskunftsersuchen unter Nennung des Namens gestellt. In diesen Fallen kénnen vom Verantwort-
lichen andere eindeutige Identifikationsmerkmale des Nutzers nachgefragt werden, um liber diese die
Zuordnung eines Datenbestands zu der anfragenden Person zu erméglichen.® Die Abfrage der Daten
zur ldentifizierung kann der Verantwortliche auf Art. 11 Abs. 2 S. 2 DS-GVO stiitzen. Eine Abfrage wei-
terer Informationen setzt allerdings konkrete, einzelfallbezogene und begriindete Zweifel an der Iden-
titat der Betroffenen voraus.®® Die Vorschrift berechtigt auch nicht zu einer routinemaRigen Identitats-
prifung.®’

3. Recht auf Loschung gemaR Art. 17 Abs. 1 DS-GVO

Beinhalten Cookies oder andere auf den Endeinrichtungen der Endnutzenden abgelegte Informationen
eine ID, handelt es sich hierbei um personenbezogene Daten. Im datenschutzrechtlichen Sinne verar-
beitet werden diese personenbezogenen Daten bei den nachgelagerten Verarbeitungsvorgiangen auf
den Servern des Betreibers der Webseite oder der eingebundenen Drittdienste. Diesbeziiglich gelten
die Betroffenenrechte der DS-GVO einschlieBlich dem Recht auf Loschung gemaR Art. 17 DS-GVO. Der-
jenige, der das Setzen des Cookies bewirkt hat, ist technisch aber nur bedingt dazu in der Lage, das
Cookie mit der ID auf den Endgeraten der Nutzer:innen wieder zu I6schen. Eine unabdingbare Voraus-
setzung ist zunachst, dass die Nutzer:innen die Webseite erneut besuchen, damit der Betreiber theo-
retisch erneut auf das Endgerat des Nutzers zugreifen kann. Grundsatzlich liegen Informationen die
auf den Endgeraten der Nutzer abgelegt worden sind auBerhalb des Einflussbereichs des Betreibers
der Webseite oder des Gber den Cookie eingebundenen Anbieters des Drittdienstes. Da es fiir die Be-
sucher:innen der Webseite technisch sehr einfach ist, Cookies von ihren Endgeraten wieder zu I6schen,
besteht datenschutzrechtlich diesbeziglich kein Bedarf an einer Loschpflicht des Webseitenbetreibers.
Dessen ungeachtet muss derjenige, der fiir den Einsatz des Cookies mit der ID verantwortlich ist, die-
sen mit einer Laufzeit versehen, sodass eine von ihm steuerbare automatische Loschung umgesetzt
wird. Die Laufzeit hat sich an dem Grundsatz der Speicherbegrenzung gemaR Art. 5 Abs. 1 lit. e) DS-
GVO zu orientieren. In dieser OH Digitale Dienste wird die Speicherdauer von Cookies — unabhangig
von einer personenbezogenen ID — in Kap. lll.3.c) ,,Anwendungsbeispiele und Prifkriterien” als maR-
gebliches Kriterium fur die Bestimmung der unbedingten Erforderlichkeit gemall § 25 Abs. 2 Nr. 2
TDDDG relevant. Aus dieser Vorschrift ergibt sich somit regelmaRig, dass alle Cookies mit einer be-
grenzten Speicherdauer zu versehen sind, sodass sie automatisch geléscht werden.

65 So auch EDSA, Guidelines 01/20220n data subject rights - Right of access, Rn. 67.
66 Béicker, in: Kiihling/Buchner, DS-GVO/BDSG, 2024, Art. 12 Rn. 30.
7 Paal/Hennemann, in: Paal/Pauly, DS-GVO/BDSG, 2021, Art. 12 Rn. 72.
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