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Vorwort

Datenschutzverletzungen stellen Unternehmen und Organisationen vor
immense Herausforderungen. Sie erfordern schnelles Handeln, prazise
Analysen und die Einhaltung strikter gesetzlicher Vorgaben. Mit den Re-
gelungen der Art. 33 und 34 DS-GVO gibt die Datenschutz-Grundverord-
nung Vorgaben fiir die Meldung von Datenschutzverletzungen, um die

Rechte und Freiheiten der Betroffenen zu schiitzen.

Die GDD-Praxishilfe Checkliste ,Meldung von Datenschutzverletzungen
nach Art. 33, 34 DS-GVO" bietet Verantwortlichen eine Unterstlitzung bei
der Umsetzung dieser komplexen Anforderungen. Sie liefert praxisorien-
tierte Erlauterungen zu den Voraussetzungen und Verfahren der Melde-
pflichten und erganzt diese durch anschauliche Fallbeispiele aus der Pra-
xis. Ziel ist es, Verantwortlichen die notwendige Orientierung zu geben,
um Datenschutzvorfalle korrekt einzuordnen und geeignete MalRnahmen

zu ergreifen.

GDD-Praxishilfe: Checkliste ,Meldung von Datenschutzver- e GDD
letzungen nach Artt. 33, 34 DS-GVO* Stand: Januar 2025



I. Einleitung

Die Datenschutz-Grundverordnung (DS-GVO)
stellt im europaischen Datenschutzrecht zen-
trale Regelungen zum Schutz personenbe-
zogener Daten auf. In den Art. 33 und 34 der
DS-GVO sind die Meldepflichten im Falle von
Datenschutzverletzungen verankert. Diese
Vorschriften sollen sicherstellen, dass bei ei-
ner Verletzung des Schutzes personenbezo-
gener Daten schnell und effektiv reagiert wird,
um den potenziellen Schaden fiir betroffene
Personen zu minimieren. Art. 33 DS-GVO ver-
pflichtet den Verantwortlichen, jede Verletzung
des Schutzes personenbezogener Daten un-
verziiglich der zustandigen Aufsichtsbehorde
zu melden, sofern die Verletzung ein Risiko fir
die Rechte und Freiheiten der betroffenen Per-
sonen darstellt. Art. 34 DS-GVO sieht darliber
hinaus vor, dass der Verantwortliche die betrof-
fenen Personen direkt zu informieren hat, wenn
ein hohes Risiko fiir ihre Rechte und Freiheiten
besteht. Diese Meldepflichten sind ein wichti-
ger Bestandteil des praventiven Datenschutz-
managements und dienen der Transparenz so-
wie dem Schutz der betroffenen Personen vor
Missbrauch ihrer Daten.

Die nachfolgende Praxishilfe befasst sich
umfassend mit den Voraussetzungen, die eine
Meldepflicht auslosen. Im Anschluss wird so-
dann auf konkrete Beispiele des Europaischen
Datenschutzausschusses (EDSA) eingegan-
gen'. Diese Beispiele verdeutlichen, in welchen
Situationen eine Meldepflicht besteht und wie
die Risikobewertung in der Praxis erfolgen
kann. Sie bieten den Verantwortlichen wertvol-
le Orientierungshilfen, um Datenschutzvorfalle
korrekt einzuordnen und entsprechende Mal-
nahmen zu ergreifen.

ll. Meldepflichten an die
Aufsichtsbehorde nach
Art. 33 DS-GVO

Nach der Vorschrift des Art. 33 Abs. 1 S. 1
DS-GVO hat der Verantwortliche eine Verlet-
zung des Schutzes personenbezogener Daten
unverziglich und moglichst binnen 72 Stunden
nach Bekanntwerden an die Aufsichtsbehorde
zu melden, sofern durch diese Verletzung ein
Risiko fiir die Rechte und Freiheiten natirlicher
Personen nicht ausgeschlossen werden kann.
Demnach hat eine Meldung an die Aufsichts-
behorden regelmaBig dann nicht zu erfolgen,
wenn bereits keine Verletzung des Schutzes
personenbezogener Daten besteht oder diese
Verletzung kein Risiko der Beeintrachtigung
der Rechte der Betroffenen beflirchten lasst.
Nachfolgend soll ein Uberblick gegeben wer-
den, in welchen Fallen eine Verletzung des
Schutzes personenbezogener Daten anzuneh-
men ist, wann diese ein Risiko fir die Rechte
und Freiheiten der Betroffenen begriindet, wer
meldepflichtig ist und in welcher Gestalt eine
Meldung an die Aufsichtsbehorde zu erfolgen
hat. Wahrend eine Leitlinie ibergeordnete Ziel-
setzungen beschreibt, die ein Unternehmen,
eine Behorde oder ein Verein im Datenschutz
verfolgen, werden Datenschutz-Richtlinien
konkret regelsetzend. Richtlinien geben einen
konkreten Rahmen vor, der wiederum, falls
erforderlich, in Arbeitsanweisungen oder Pro-
zessbeschreibungen detailliert werden kann.

1. Schutzverletzung und Risiko der Be-
eintrachtigung

Die Meldung an die Aufsichtsbehorde wird
zunachst durch die Verletzung des Schutzes
personenbezogener Daten nebst Ergebnis
einer Risikobewertung ausgelost.? In Art. 4

1 EDSA-Leitlinien 01/2021 zu Beispielen fiir die Meldung
von Verletzungen des Schutzes personenbezogener Da-
ten, Angenommen am 14. Dezember 2021 Version 2.0.
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Nr. 12 DS-GVO wird die ,Verletzung des Schut-
zes personenbezogener Daten” legaldefiniert
als ,eine Verletzung der Datensicherheit, die
unbeabsichtigt oder unrechtmaRig zur Vernich-
tung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu personenbezoge-
nen Daten fiihrt, die Gbermittelt, gespeichert
oder auf sonstige Weise verarbeitet wurden”.
Der EDSA unterscheidet drei Gruppen von
Schutzverletzungen: ,Verletzung der Verfiig-
barkeit”, ,Verletzung der Integritat“ und ,Ver-
letzung der Vertraulichkeit”®

Die Legaldefinition aus Art. 4 Nr. 12
DS-GVO nimmt Bezug auf unterschiedliche
Verletzungserfolge. Die Vernichtung, der
Verlust und die Veranderung der personen-
bezogenen Daten beziehen sich unmittelbar
auf die Schutzziele Integritat und Verfiigbar-
keit gem. Art. 32 Abs. 1 lit. b) und c) DS-GVO.
Vernichtung meint dabei die Zerstérung des
Datentragers unabhangig von der Speicher-
methode. Unter Verlust fallen die Loschung
sowie die Nichtauffindbarkeit, wobei die Art
des Loschens nicht von Belang ist. Entschei-
dend ist, dass die Verfiligbarkeit der Daten be-
eintrachtigt wurde.* Unter der Veranderung der
Daten wird die Verfalschung der gespeicherten
Informationen verstanden. Hierbei bleiben die
Datenfelder oder Dokumente zwar bestehen,
erfahren jedoch eine inhaltliche Veranderung.
Sind die Daten verandert worden und sind die
Ursprungsdaten nicht wiederherstellbar, ist be-
zliglich dieser zugleich ein Verlust eingetreten,
wodurch sich ggf. Risiken addieren.®

Die zweite Kategorie betrifft den Vertrau-
lichkeitsschutz. Nach der Legaldefinition des
Art. 4 Nr. 12 DS-GVO fallen hierunter die un-
befugte Offenlegung von sowie der unbefug-

te Zugang zu personenbezogenen Daten. Bei
der unbefugten Offenlegung handelt es sich
um die Weitergabe personenbezogener Daten
durch Ubermittlung, Verbreitung oder eine an-
dere Form der Bereitstellung. Ein unbefugter
Zugang liegt bei einer unmittelbaren Einsicht-
nahme oder Abrufmdglichkeit vor, unabhan-
gig davon, ob der Zugriff bewusst durch den
Verantwortlichen gewahrt wurde oder dieser
eigenmachtig durch den Zugreifenden erfolgt
(Hacker-Angriff 0.4.).° Die Vorschriften der Art.
33, 34 DS-GVO setzen — anders als die Vorgan-
gerreglung des § 42a BDSG a.F. — hinsichtlich
der Verletzung der Vertraulichkeit keine un-
rechtmaflige Kenntnisnahme durch einen Drit-
ten voraus. Daraus folgt, dass eine Schutzver-
letzung i.S.v. Art. 4 Nr. 12 DS-GVO auch dann
zu bejahen sein dirfte, wenn ein Mitarbeiter
des Verantwortlichen auBerhalb seiner Zustan-
digkeiten oder zu privaten Zwecken Zugriff auf
personenbezogene Daten erhalt.”

2. Bestehen eines Risikos fiir die Rechte
und Freiheiten natiirlicher Personen

Die Meldung an die Aufsichtsbehorde hat
gem. Art. 33 Abs. 1 DS-GVO bei der Verlet-
zung des Schutzes personenbezogener Daten
zu erfolgen, es sei denn, dass die Verletzung
des Schutzes personenbezogener Daten nicht
zu einem Risiko fiir die Rechte und Freiheiten
natirlicher Personen fiihrt. Ob ein derartiges
Risiko tatsachlich droht, ist auf Grundlage ei-
ner Gefahrenprognose im konkreten Einzelfall
durch den Verantwortlichen zu ermitteln. Die-
ser Prognoseentscheidung sind insbesonde-
re die Art der betroffenen Daten (abstraktes
Missbrauchsrisiko) und die konkreten poten-
ziellen Auswirkungen der Datenschutzverlet-

3 EDSA-Leitlinien 01/2021 zu Beispielen fiir die Meldung
von Verletzungen des Schutzes personenbezogener
Daten, Angenommen am 14. Dezember 2021 Version 2.0,
S. 6 f., Franck, GDD-Ratgeber Datenpannen, S. 36.

4 Franck, GDD-Ratgeber Datenpannen, S. 36.

5 Franck, GDD-Ratgeber Datenpannen, S. 36.
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zung (konkretes Missbrauchsrisiko) zugrunde
zu legen.® Hinsichtlich des konkreten Risikos
kann beispielsweise beriicksichtigt werden, ob
es sich um einen vorsatzlichen Angriff auf die
Systeme des Verantwortlichen handelt oder
um einen Fall, in dem ein Mitarbeiter aufgrund
unachtsamen Fehlverhaltens Daten heraus-
gibt, ob der Datenempfanger bekannt ist und
den Verantwortlichen moglicherweise selbst
dber den Vorfall unterrichtet hat und ob sich
der Verantwortliche als lohnendes Ziel derarti-
ger Angriffe darstellt.° Beurteilt der Verantwort-
liche das Risiko fehlerhaft, droht ein BuRgeld
gem. Art. 83 Abs. 4 lit. a) DS-GVO. Zur Kor-
rektheit der Beurteilung ist ausschlielllich das
Wissen von Belang, welches zum Zeitpunkt
der Prognose bereits vorliegt.’”® Aus ErwG 85
DS-GVO ergibt sich, dass der Verantwortliche
fur den Fall, dass er nicht in der Lage ist, fest-
zustellen, ob ein Risiko vorliegt (non liquet), zur
Meldung an die Aufsichtsbehorde verpflichtet
ist.” Im Rahmen von Art. 33 Abs. 1 DS-GVO
stellt die Meldung des Verantwortlichen an
die Behorde den Regelfall dar und ist nur aus-
nahmsweise nicht zu tatigen. Diese Beweislast-
umkehr (,es sei denn“) kann allerdings nicht
dazu fiihren, dass jede Verletzung unabhangig
von der Beurteilung des ihr innewohnenden
Risikos gemeldet wird, da Art. 33 Abs. 3 lit. c¢)
DS-GVO die Beschreibung der wahrscheinli-
chen Folgen verlangt.’ Zu berticksichtigen sind
als Risiken fiir die Rechte und Freiheiten natdir-
licher Personen alle drohenden physischen,
materiellen oder immateriellen Schaden. ErwG
85 DS-GVO nennt hier insbesondere den Ver-
lust der Kontrolle Giber die personenbezogenen

Daten oder die Einschrankung der Rechte, Dis-
kriminierung, Identitdtsdiebstahl oder -betrug,
finanzielle Verluste, unbefugte Aufhebung der
Pseudonymisierung, Rufschadigung, Verlust
der Vertraulichkeit von Daten, die dem Berufs-
geheimnis unterliegen, oder andere erhebliche
wirtschaftliche oder gesellschaftliche Nachtei-
le. Nach dem EDSA ist die Schwere der mogli-
chen Folgen fiir die Rechte und Freiheiten der
betroffenen Personen verbunden mit der Wahr-
scheinlichkeit des Eintritts dieser Folgen zu pru-
fen. Mit zunehmender Schwere sowie mit stei-
gender Eintrittswahrscheinlichkeit steige dabei
das Risiko einer Datenschutzverletzung.”™ In
Zweifelsfallen ist nach dem EDSA sicherheits-
halber eine Meldung an die Aufsichtsbehorde
vorzunehmen. Die Meldepflicht aus Art. 33
DS-GVO bezieht sich schlielllich auch auf ir-
reversible Schaden, die bei der betroffenen
Person aufgrund einer Datenschutzverletzung
eingetreten ist.”® Denn Ziel der Meldepflicht ist
die Vermeidung bzw. Minimierung von aus der
Datenschutzverletzung resultierenden Folge-
schaden.’® Bei bereits eingetretenen Schaden
bleibt eine Vertiefung des Schadens denkbar.
Aulerdem ist nicht einleuchtend, wieso eine
Aufsichtsbehorde Uber Falle noch nicht ein-
getretener Beeintrachtigungen zu unterrichten
ware, wahrend tatsachliche Schadensfalle der
Behorde vorenthalten werden drften."”

3. Inhalt, Form und Frist der Meldung

Hinsichtlich des Inhalts und der Form der Mel-
dung gibt es fiir die Verantwortlichen einige
wesentliche Aspekte zu beachten.

8 Gola/Heckmann/Reif, 3. Aufl. 2022, DS-GVO Art. 33
Rn. 45.

9 Gola/Heckmann/Reif, 3. Aufl. 2022, DS-GVO Art. 33
Rn. 45.

10 Franck, GDD-Ratgeber Datenpannen, S. 42.

11 Franck, GDD-Ratgeber Datenpannen, S. 41 f.

12 Franck, GDD-Ratgeber Datenpannen, S. 42.
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a. Inhalt

Aus Art. 33 Abs. 3 lit. a) — d) DS-GVO ergibt

sich der Mindestinhalt fir Meldungen an die

Aufsichtsbehorde. Demnach hat die Meldung

zumindest folgende Informationen zu enthal-

ten:

>> eine Beschreibung der Art der Verletzung
des Schutzes personenbezogener Daten
(soweit moglich auch mit Angabe der Ka-
tegorien und der ungefahren Zahl der be-
troffenen Personen, der betroffenen Kate-
gorien und der ungefahren Zahl der betrof-
fenen personenbezogenen Datensatze);

>> den Namen und die Kontaktdaten des Da-
tenschutzbeauftragten oder einer sonsti-
gen Anlaufstelle fiir weitere Informationen;

>> eine Beschreibung der wahrscheinlichen
Folgen der Verletzung des Schutzes perso-
nenbezogener Daten;

>> eine Beschreibung der von dem Verant-
wortlichen ergriffenen oder vorgeschlage-
nen MalRnahmen zur Behebung der Verlet-
zung des Schutzes personenbezogener
Daten und gegebenenfalls MalRnahmen zur
Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

b. Form

Eine konkrete Vorgabe hinsichtlich der Form
der Meldung trifft Art. 33 DS-GVO im Gegen-
satz zu Art. 34 i.V.m. Art. 12 Abs. 1 S. 2 und
3 DS-GVO nicht. Die Aufsichtsbehorden sind
demnach nicht verpflichtet, gesicherte elek-
tronische Mittel fiir die Zustellung der Meldun-
gen zur Verfligung zu stellen.”™ In Anbetracht
der 72-Stunden-Frist diirfte sich der Postweg

allerdings als ungeeignet darstellen.™ Die Auf-
sichtsbehorden bieten Online-Meldeformulare
an, Uber die eine entsprechende Meldung er-
folgen kann.?® Die Meldung hat regelmaRig in
der Amtssprache der Aufsichtsbehoérde zu er-
folgen, an die gemeldet wird.

c. Frist

Die Meldefrist von 72 Stunden beginnt gem.
Art. 33 Abs. 1 S. 1 DS-GVO mit Bekanntwerden
der Datenschutzverletzung durch den Verant-
wortlichen. Hierfir ist zumindest erforderlich,
dass Informationen hinsichtlich der Verletzung
in die Sphare des Verantwortlichen gelangen,
wobei hier die Grundsatze der Wissensver-
tretung i.S.v. § 166 Abs. 1 BGB analog anzu-
wenden sind. Auftragsverarbeiter zahlen nicht
zu den Wissensvertretern des Verantwortli-
chen, was sich unmittelbar aus Art. 33 Abs. 2
DS-GVO ergibt, da der Auftragsverarbeiter bei
Bekanntwerden einer Datenschutzverletzung
an den Verantwortlichen meldet.?" Bei Bekannt-
werden einer unbefugten Offenlegung diirften
sich keine groRen Probleme ergeben. Bei ei-
nem unbefugten Zugang ist der Zeitpunkt des
Bekanntwerdens hingegen nicht ohne Weiteres
zweifelsfrei feststellbar, da nicht feststeht, ob
Dritte unbefugten Zugang zu personenbezo-
genen Daten erhalten. Bei einem begriindeten
Verdacht treffen den Verantwortlichen Nach-
forschungspflichten. Eine Meldepflicht nach
Art. 33 Abs. 1 DS-GVO soll dann ausgelost
werden, wenn eine hohe Wahrscheinlichkeit
einer Kenntnisnahme durch Dritte besteht, da
im Falle geschickter Angreifer, die ihre Spuren
bereits verwischt haben, andernfalls eine Mel-
dung trotz hoher Wahrscheinlichkeit der miss-

18 Franck, GDD-Ratgeber Datenpannen, S. 49.
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21 Franck, GDD-Ratgeber Datenpannen, S. 50.
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brauchlichen Verwendung der personenbezo-
genen Daten ausbliebe.??

Die Meldung hat gem. Art. 33 Abs. 1 S.
1 DS-GVO unverziiglich und moglichst bin-
nen 72 Stunden zu erfolgen. ,Unverziiglich®
ist als Hinweis auf § 121 Abs. 1 S. 1 BGB zu
verstehen, sodass eine Meldung ,ohne schuld-
haftes Zogern” zu erfolgen hat. Aufgrund des
Wortlauts der Vorschrift des Art. 33 Abs. 1 S.
1 DS-GVO (,m0oglichst”) ist in begriindeten Aus-
nahmen eine Uberschreitung der 72-Stunden-
Frist moglich, vgl. Art. 33 Abs. 1 S. 2 DS-GVO.
Hierbei ist jedoch zu beachten, dass eine lan-
ger andauernden Sachverhaltsaufklarung nicht
ohne Weiteres ein ausreichender Grund fiir ein
Hinauszogern der Meldung, da Art. 33 Abs. 4
DS-GVO die Moglichkeit der schrittweisen Un-
terrichtung der Aufsichtsbehdorde tber eine Da-
tenschutzverletzung vorsieht.?

4. Meldepflichtiger

Die Meldepflicht kann nur denjenigen treffen,
bei dem die Verletzung aufgetreten ist. Dem-
nach muss der Pflichtige die Daten selbst
Ubermittelt, gespeichert oder auf sonstige
Weise verarbeitet haben.?* Adressat der Mel-
depflicht ist daher regelmalig der Verantwort-
liche. In einem Konzern ist die Legaleinheit
meldepflichtig, bei der die Datenschutzverlet-
zung aufgetreten ist.2> Sofern zwei oder mehr
Verantwortliche als gemeinsam Verantwort-
liche i.S.v. Art. 26 DS-GVO handeln, ist jeder
von ihnen im Auflenverhaltnis meldepflichtig.
Vertragliche Regelungen lber die Zuweisung
der Meldepflichten an einen Beteiligten ent-
falten ausschlieBlich im Innenverhéltnis ihre
Wirkung.?¢ Die Verpflichtung zur Meldung trifft
offentliche wie private Stellen gleichermalen.
Nicht zur Meldung an die Aufsichtsbehorde

verpflichtet sind hingegen die Auftragsverar-
beiter. Fir diese ergibt sich aus Art. 33 Abs. 2
DS-GVO lediglich eine Pflicht zur Meldung an
den Verantwortlichen, der dann wiederum die
Meldung an die Aufsichtsbehérde vornimmt.

5. Dokumentationspflicht

Unabhangig von dem mit der Verletzung des
Schutzes personenbezogener Daten einher-
gehenden Risiko ist jede derartige Verletzung
intern zu dokumentieren, auch wenn nach ei-
ner entsprechenden Abwagung der Risiken
eine Meldung an die Aufsichtsbehdrde i.S.v.
Art. 33 Abs. 1 DS-GVO bzw. die betroffene Per-
son nach Art. 34 Abs. 1 DS-GVO entbehrlich
ist.?

lll. Benachrichtigung der
betroffenen Person
gem. Art. 34 DS-GVO

Die Vorschrift des Art. 34 DS-GVO regelt die
Information der betroffenen Person bei einer
Datenschutzverletzung und bildet mit Art. 33
DS-GVO einen Normenkomplex. An die Melde-
pflicht gegeniiber der betroffenen Person sind
erhohte Anforderungen gekniipft, sodass eine
derartige Pflicht seltener ausgelost wird als die
Meldepflicht gegeniiber der Aufsichtsbehorde
nach Art. 33 DS-GVO. Erforderlich fiir das Aus-
|6sen der Meldepflicht an die betroffene Person
ist, dass die Verletzung des Schutzes der per-
sonenbezogenen Daten voraussichtlich ein ho-
hes Risiko fiir personliche Rechte und Freihei-
ten der Betroffenen mit sich bringt. Hierdurch
sollen Folgeschaden verhindert bzw. minimiert
werden und Unternehmen Anreize gesetzt wer-

22 Franck, GDD-Ratgeber Datenpannen, S. 50 f.

23 Franck, GDD-Ratgeber Datenpannen, S. 51 ff.

24 Franck, GDD-Ratgeber Datenpannen, S. 34.

25 Gola/Heckmann/Reif, 3. Aufl. 2022, DS-GVO Art. 33
Rn. 19.

26 Gola/Heckmann/Reif, 3. Aufl. 2022, DS-GVO Art. 33
Rn. 20.

GDD-Praxishilfe: Checkliste ,Meldung von Datenschutzver-
letzungen nach Artt. 33, 34 DS-GVO* Stand: Januar 2025

27 EDSA-Leitlinien 01/2021 zu Beispielen fiir die Meldung
von Verletzungen des Schutzes personenbezogener
Daten, Angenommen am 14. Dezember 2021 Version 2.0
(EDSA-Leitlinien zu Meldepflichten), Rn. 1023, Franck
GDD-Ratgeber Datenpannen, S. 51 ff.
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den, die Datensicherheit voranzutreiben und
so praventiv Datenschutzverletzungen vorzu-
beugen.? Zu benachrichtigen ist die betroffene
Person i.S.v. Art. 4 Nr. 1 DS-GVO. Im Falle von
Minderjahrigen wird der gesetzliche Vertreter
und im Falle von Betreuungsverhaltnissen de-
ren Betreuer benachrichtigt. Bei einem Cyber-
Angriff auf ein Online-Banking-Portal kann sich
die Meldepflicht zudem auf Kunden beziehen,
die von dem Angriff nicht betroffen waren, um
ihnen so die Mdoglichkeit zu eroffnen, ihren
Kontoschutz zu Gberpriifen.?®

1. Schutzverletzung

Der Begriff der Schutzverletzung deckt sich mit
dem aus Art. 33 Abs. 1 DS-GVO0.%° Ausloser der
Meldepflicht ist das konkrete Ergebnis der Ri-
sikobewertung und nicht bereits das Bekannt-
werden einer Schutzverletzung.

2. Bestehen eines Risikos

Hinsichtlich der Einschatzung des Risikos
kann auf die Vorgehensweise bei Art. 33 Abs. 1
DS-GVO verwiesen werden.®' Die Meldepflicht
nach Art. 34 Abs. 1 DS-GVO wird allerdings
nur bei Bestehen eines ,hohen Risikos” fiir die
personlichen Rechte und Freiheiten nattirlicher
Personen ausgelost. Ein solches hohes Risi-
ko soll nach dem EDSA immer dann vorliegen,
wenn der Schadenseintritt wahrscheinlich ist.3?
Hingegen sei eine bloR abstrakte Moglichkeit
des Schadenseintritts nicht ausreichend.® Die
Informationspflicht entfallt nicht, sofern ein
Schaden bereits eingetreten ist oder die betrof-
fene Person bereits Kenntnis tiber die Daten-
schutzverletzung erlangt hat.

28 Gola/Heckmann/Reif, 3. Aufl. 2022, DS-GVO Art. 34
Rn. 1.

29 Franck, GDD-Ratgeber Datenpannen, S. 55 f.

30 Vgl. oben II.1.

31 Vgl. oben I1.2.

32 Artikel-29-Datenschutzgruppe, WP 250 Rev. 1 v.
06.02.2018, S. 23.

33 Franck, GDD-Ratgeber Datenpannen, S. 56 f.
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3. Inhalt, Form und Frist der Meldung

Grundsatzlich deckt sich die Meldung an die
betroffene Person in Art und Umfang der Mel-
dung an die Aufsichtsbehdérde nach Art. 33
Abs. 1 DS-GV0.3

a. Inhalt

Anzugebenistinsbesondere die Artder Schutz-
verletzung, wobei hier im Gegensatz zur Mel-
dung an die Aufsichtsbehdrde nicht allzu tief
ins technische Detail gegangen werden muss,
da hierunter vor allem die Verstandlichkeit fiir
die betroffene Person leiden konnte. Auf die
Angabe der Personenkategorien und Zahl der
betroffenen Personen i.S.v. Art. 33 Abs. 3 lit. @)
DS-GVO kann grds. verzichtet werden, die kon-
kreten Datenkategorien und die Zahl der Daten-
satze durften fir die jeweilige Risikoeinschat-
zungen der betroffenen Personen allerdings
von Relevanz sein. Im Gegensatz zur Meldung
an die Aufsichtsbehorde konnte bei Verande-
rung, unbefugter Offenlegung oder unbefug-
tem Zugang die Ubermittlung der tatsdchlichen
inhaltlichen Daten erforderlich sein.?® Die Emp-
fanger der unbefugten Offenlegung sind nicht
von einer Meldung umfasst, konnten im Nach-
hinein aber von den betroffenen Personen er-
fragt werden, vgl. Art. 15 Abs. 2 lit. ¢) DS-GV0.%¢
Im Ubrigen sind die mitzuteilenden Informatio-
nen mit Art. 33 Abs. 3 lit. b), c) und d) DS-GVO
identisch.?”

b. Form

Die Meldung an die betroffene Person hat gem.
Art. 12 Abs. 1 S. 2 DS-GVO schriftlich oder in
anderer Form (z.B.: elektronisch) zu erfolgen.
In Eilfallen ist gem. Art. 12 Abs. 1 S. 2 und 3

34 Vgl. oben Il.3.a.

35 Franck, GDD-Ratgeber Datenpannen, S. 61 f.

36 Franck, GDD-Ratgeber Datenpannen, S. 6231, Vgl. oben
11.2.

37 Vgl. oben Il.3.a.
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DS-GVO eine mindliche Unterrichtung mog-
lich, die sodann aber zu dokumentieren ist.®
Mit der Benachrichtigung der betroffenen Per-
sonen darf keine Werbung o.4. verbunden wer-
den. Briefe sind entsprechend ihrer inhaltlichen
Bedeutung, also in einem offiziellen Design,
zu halten und nicht wie Werbebriefe auszuge-
stalten, sodass der Empfanger den Charakter
der rechtlich erheblichen Information, die dem
Brief innewohnt, erkennen kann.*®

Unter Umstanden greift wegen unverhalt-
nismaligen Aufwands eine Ausnahme nach
Art. 34 Abs. 3 lit. ¢) DS-GVO, wonach eine Be-
nachrichtigung durch 6ffentliche Bekanntma-
chung eine ahnliche MaRnahme vorzunehmen
ist, z.B. durch Anzeigen in zwei bundesweit
erscheinenden Tageszeitungen, die jeweils
mindestens eine halbe Seite umfassen, wobei
auch regionale Zeitschriften ausreichend sind,
wenn sich der Betroffenenkreis entsprechend
lokal eingrenzen lasst. Amts- und Verkiindi-
gungsblatter sind allerdings regelmafig man-
gels einschlagigen Leserkreises ungeeignet.®
Bei grenziiberschreitenden Verarbeitungen
konnen die nationalen oder regionalen Medien
der entsprechenden Mitgliedstaaten bewusst
unterrichtet werden, eine Berichterstattung von
sich aus reicht nicht aus. Auch die sozialen
Netzwerke/Medien konnen genutzt werden,
um Datenschutzvorfélle bekannt zu machen.
Haufig ist es sinnvoll, die oben genannten Mog-
lichkeiten zu kombinieren, um so moglichst fla-
chendeckend zu informieren.*'

Die Meldung hat gem. Art. 34 Abs. 2
DS-GVO in klarer und einfacher Sprache zu er-
folgen, wobei der Meldepflichtige die Landes-
sprache des Betroffenen, die in der vorherigen
Kommunikation mit ihm bereits verwendet
wurde, zu wahlen hat.*?

c. Frist

Gem. Art. 34 Abs. 1 DS-GVO hat die Meldung
an den Betroffenen unverziiglich zu erfol-
gen, sodass die starre 72-Stunden-Frist aus
Art. 33 Abs. 1 DS-GVO keine Anwendung findet.
Die Frist beginnt ebenso wie bei Art. 33 Abs. 1
DS-GVO mit Bekanntwerden der Schutzverlet-
zung. Im Sinne eines effektiven Betroffenen-
schutzes und unter Betrachtung des ErwG 86
DS-GVO ist der Betroffene zwecks Vermeidung
groRerer Nachteile moglichst friihzeitig zu in-
formieren, auch wenn der Sachverhalt noch
nicht in Ganze ausermittelt ist. Es bedarf da-
mit eines gestrafften Risikobewertungsprozes-
ses.®

4. Meldepflichtiger

Die Benachrichtigungspflicht trifft ebenso wie
bei Art. 33 Abs. 1 DS-GVO den Verantwortli-
chen. Auch hier bleibt der Auftragsverarbeiter
aullen vor. Gemeinsam Verantwortliche i.S.v.
Art. 26 DS-GVO koénnen intern festlegen, wer
die Benachrichtigung vornimmt, im AuBenver-
héltnis sind allerdings beide meldepflichtig.
Der Vertreter in der Union i.S.v. Art. 27 DS-GVO
kann die Meldung fiir den Verantwortlichen
vornehmen.

5. Ausnahmen

Fir bestimmte Konstellationen sieht Art. 34
Abs. 3 DS-GVO Ausnahmen vor, die den Verant-
wortlichen von einer Meldepflicht an die betrof-
fene Person befreien.

So hat zunachst gem. Art. 34 Abs. 3 lit. a)
DS-GVO eine Benachrichtigung wegen unbe-
fugter Offenbarung oder unbefugten Zugangs

38 Vgl. oben Il.3.a.

39 Franck, GDD-Ratgeber Datenpannen, S. 61 f.
40 Franck, GDD-Ratgeber Datenpannen, S. 63.
41 Franck, GDD-Ratgeber Datenpannen, S. 63 f.
42 Franck, GDD-Ratgeber Datenpannen, S. 64.
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43 Franck, GDD-Ratgeber Datenpannen, S. 65 f.
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nicht zu erfolgen, wenn der Verantwortliche
die Daten durch geeignete technische und or-
ganisatorische MalRnahmen fiir unbefugte un-
zuganglich gemacht hat, beispielsweise durch
Verschlisselung. Gleichermalien entfallt gem.
Art. 34 Abs. 3 lit. b) DS-GVO die Benachrich-
tigungspflicht des Verantwortlichen, wenn der
Verantwortliche durch nachtragliche Mal3nah-
men sicherstellt, dass ein Risiko aller Wahr-
scheinlichkeit nach nicht mehr besteht und mit
dem Eintritt eines Schadens normalerweise
nicht mehr zu rechnen ist, z.B. beim Sperren
von Kreditkarten und deren Neuvergabe.** Eine
Meldung an die Aufsichtsbehorde kann hinge-
gen nicht die Benachrichtigungspflicht an die
betroffene Person ersetzen.* Zuletzt kann eine
individuelle Meldung des Verantwortlichen an
die betroffene Person gem. Art. 34 Abs. 3
lit. ¢) DS-GVO unterbleiben, sofern diese mit ei-
nem unverhaltnismaRigen Aufwand verbunden
ware. Stattdessen kann der Verantwortliche
mittels offentlicher Bekanntmachung seiner
Benachrichtigungspflicht gerecht werden. Ob
eine individuelle Benachrichtigung unverhalt-
nismafig ist, kann sich zwar aufgrund einer un-
bestimmten Personenzahl ergeben. Allerdings
sind, sofern ungewiss ist, wer genau von einem
Datenschutz betroffen ist, alle potenziell be-
troffenen Personen zu benachrichtigen.*® Die
ordnungsgem.e o6ffentliche Bekanntmachung
befreit den Verantwortlichen endgliltig von sei-
ner Benachrichtigungspflicht in Bezug auf das
konkrete meldepflichtige Ereignis.*

6. Dokumentation

Wie bereits bei der Meldepflicht nach Art. 33
Abs. 1 DS-GVO ausgefiihrt, ist jede Verletzung

personenbezogener Daten intern zu dokumen-
tieren, unabhangig von dem mit der Verletzung
des Schutzes personenbezogener Daten ein-
hergehenden Risikos fiir die Rechte und Frei-
heiten der Betroffenen.*®

IV. EDSA-Fallgruppen

In seinen ,Leitlinien 01/2021 zu Beispielen
fir die Meldung von Verletzungen des Schut-
zes personenbezogener Daten” unterscheidet
der EDSA zwischen sechs unterschiedlichen
Fallen von Datenschutzvorfallen, namentlich
Ransomware-Angriffen, Angriffen mit Datenab-
fluss, Risiken durch internes Personal, Verlust
oder Diebstahl von Geraten oder Dokumenten,
Datenschutzverletzungen im Zusammenhang
mit postalischen Versendungen und ,Social
Engineering“-Attacken. Insgesamt bildet der
EDSA in diesen Leitlinien 18 Fallbeispiele zu
den jeweiligen Datenschutzvorfallen.*® Der
EDSA beurteilt nach Schilderung der Sachver-
halte, ob Meldungen zu erfolgen haben.

1. Ransomware-Angriffe

Nach Ausfiihrungen des EDSA handelt es
sich bei den Ransomware-Angriffen auf da-
tenschutzrechtlich Verantwortliche um eine
immer haufigere Ursache fiir die Meldung von
Datenschutzverletzungen. Bei diesen Angrif-
fen verschliisselt der Angreifer mithilfe einer
Schadsoftware personenbezogene Daten und
verlangt anschlieBend ein Lésegeld vom Ver-
antwortlichen im Austausch gegen den Ent-
schlisselungs-Code. Bei dieser Art von Angrif-
fen werden Daten im Regelfall nicht exfiltriert.®

44 Franck, GDD-Ratgeber Datenpannen, S. 58.
45 Franck, GDD-Ratgeber Datenpannen, S. 59.
46 Franck, GDD-Ratgeber Datenpannen, S. 60.
47 Franck, GDD-Ratgeber Datenpannen, S. 60.
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48 Vgl. unter I1.5.

49 Gola/Heckmann/Reif, 3. Aufl. 2022, DS-GVO Art. 33
Rn. 31; weitere Beispiele aus den Tatigkeitsberichten der
nationalen Aufsichtsbehdrden finden sich in Franck GDD-
Ratgeber Datenpanne, S. 34 ff.

50 EDSA-Leitlinien zu Meldepflichten, Rn. 16.
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In seinen Fallen Nr. 01 — 04 geht der EDSA im
Rahmen seiner Leitlinien auf unterschiedliche
Fallgestaltungen von Ransomware-Angriffen
ein.

Im Fall Nr. 01 wurde ein Fertigungsunterneh-
men Opfer eines Angriffs, bei dem Daten ver-
schlisselt wurden, eine Exfilftration hingegen
nicht stattfand. Dank moderner Verschliisse-
lung und verfligbarer Sicherungskopien (Back-
ups) konnten die Daten schnell wiederherge-
stellt werden, sodass keine Meldung, sondern
lediglich eine interne Dokumentation erforder-
lich war.®

Anders im Fall Nr. 02: Dort wurden auf dem
Computer eines landwirtschaftlichen Unter-
nehmens die Daten von dem Angreifer eben-
falls nur verschlisselt, nicht hingegen exfilt-
riert. Allerdings fehlten dem Verantwortlichen
entsprechende Backups, was zu einer flinftagi-
gen Wiederherstellung und damit zu betriebli-
chen Beeintrachtigungen flihrte, wodurch auf-
grund des festgestellten (mittleren) Risikos fiir
die Rechte und Freiheiten natirlicher Personen
- neben der internen Dokumentation — eine
Meldung an die Aufsichtsbehorde erforderlich
war.5?

Fall Nr. 03 betrifft ein Krankenhaus, in dem
Patientendaten bei einem Ransomware-Angriff
zwar verschlisselt, nicht hingegen exfiltriert
wurden. Trotz Backups flihrte allerdings eine
zweitdgige Systemwiederherstellung zu er-
heblichen Verzogerungen in der Patientenver-
sorgung, weshalb sowohl eine Meldung an die
Aufsichtsbehorde als auch eine Benachrichti-
gung an die betroffenen Personen notwendig
waren.%

Noch schwerwiegender liegt es in Fall Nr.
04, bei dem auf den Server eines offentlichen
Verkehrsunternehmens zugegriffen wurde und

personenbezogene Daten von Kunden und Mit-
arbeitern sowie von mehreren Tausend Per-
sonen, die die Dienste des Unternehmens in
Anspruch nahmen, verschlisselt und zudem
exfiltriert wurden, was sowohl eine Meldung als
auch eine Benachrichtigung erforderte, da ein
hohes Risiko fir Identitatsdiebstahl bestand.>*

2. Daten-Exfiltrations-Angriffe

Die sog. Daten-Exfiltrations-Angriffe dhneln
den Ransomware-Angriffen. Bei diesen nutzt
ein dritter ebenfalls Schwachstellen von Diens-
ten aus, die der Verantwortliche lber das
Internet anbietet. Im Gegensatz zu Ransom-
ware-Angriffen, bei denen der Angreifer kein
Interesse an den Daten hat, kommt es ihm bei
Daten-Exfiltrations-Angriffen gerade auf das
Kopieren, Exfiltrieren und Missbrauchen der
entsprechenden personlichen Informationen
zu einem boswilligen Zweck an. Betroffen ist
bei dieser Art von Angriffen vordergrindig die
Vertraulichkeit und unter Umstanden auch die
Integritat der betroffenen Daten.%®

Auf die Exfiltration von Daten wird in den
Fallen Nr. 05 — 07 im Rahmen der Leitlinien des
EDSA gesondert eingegangen.

So erhielt ein Angreifer in dem unter Fall
Nr. 05 geschilderten Sachverhalt durch die In-
stallation eines Schadcodes auf der Website
einer Arbeitsvermittlungsstelle Zugang zu 213
Bewerbungsformularen. Da diese Daten fir
Identitatsdiebstahl oder gezielte Angriffe ge-
nutzt werden kdnnten und so ein hohes Risiko
fir die Rechte und Freiheiten der betroffenen
Personen bestand, war eine Meldung an die
Aufsichtsbehorde sowie eine Benachrichti-
gung an die Betroffenen notwendig.*®

51 EDSA-Leitlinien zu Meldepflichten, Rn. 16 ff.
52 EDSA-Leitlinien zu Meldepflichten, Rn. 26 ff.
53 EDSA-Leitlinien zu Meldepflichten, Rn. 36 ff.
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54 EDSA-Leitlinien zu Meldepflichten, Rn. 41 ff.
55 EDSA-Leitlinien zu Meldepflichten, Rn. 50.
56 EDSA-Leitlinien zu Meldepflichten, Rn. 51 ff.
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Bei Fall Nr. 06 wurden gehashte Passworter
von 1.200 Nutzern einer Kochwebsite exfiltriert,
wobei das Salt®” nicht beeintrachtigt wurde. Der
Verantwortliche informierte vorsichtshalber
die Nutzer, die nur beliebige Pseudonyme als
Benutzernamen wahlen durften, und forderte
sie auf, ihre Passworter zu andern. Hier sah der
EDSA jedoch kein (erhebliches) Risiko fiir die
Rechte und Freiheiten der Betroffenen, sodass
weder eine Meldung an die Aufsichtsbehotrde
noch eine Benachrichtigung der Betroffenen zu
erfolgen hatte und eine interne Dokumentation
ausreichend war.%®

Im Gegensatz dazu betrifft Fall Nr. 07 eine
Bank, die Opfer eines Cyber-Angriffs (sog.
Credential-Stuffing) wurde. Hierbei waren rund
100.000 Datensubjekte betroffen und der An-
greifer verschaffte sich Zugang zu ca. 2.000
Konten, die triviale Passworter nutzten. Dies
stellte ein hohes Risiko fiir die Rechte und Frei-
heiten natirlicher Personen dar, sodass eine
Meldung an die Aufsichtsbehdrde sowie eine
Benachrichtigung aller Betroffenen — und nicht
nur der 2.000 gehackten Kontoinhaber - erfor-
derlich war.*®

3. Menschliches Fehlverhalten

Nach Einschatzung des EDSAistmenschlichem
Fehlverhalten in Bezug auf Datenschutzverlet-
zungen besondere Bedeutung zuzumessen, da
es sehr haufig vorkommt. Fiir den Verantwortli-
chen ist derartiges Verhalten schwer zu erken-
nen und zu verhindern, da es sowohl beabsich-
tigt als auch unbeabsichtigt vorkommen kann.
Hinsichtlich der Rolle menschlichen Versagens
verweist der EDSA auf ein Papier der Interna-
tional Conference of Data Protection and Pri-
vacy Commissioners (ICDPPC), der heutigen

Global Privacy Assembly (GPA), vom Oktober
2019. Dieses enthalt eine nicht abschlieBende
Liste von SchutzmalRnahmen, welche ergriffen
werden sollten, um menschlichem Versagen
weitestgehend vorzubeugen und dieses zu ver-
hindern.

Bei Fall Nr. 08 kopierte ein Mitarbeiter ge-
zielt Geschaftsdaten, die er nach seiner Kiin-
digung zu eigenen Akquisezwecken nutzte,
wovon der Verantwortliche spater erfuhr. Der
EDSA sah hier zwar ein — wenn auch nur ge-
ringes — Risiko fir die Rechte und Freiheiten
der Betroffenen, hielt jedoch neben der erfor-
derlichen Meldung an die Aufsichtsbehdrde
eine Benachrichtigung der Betroffenen nicht
fur erforderlich, da aulRer der Kontaktaufnahme
zu der betroffenen Person kein weiterer Miss-
brauch der Daten zu befiirchten ist.®’

In Fall Nr. 09 wurden Kundendaten verse-
hentlich an einen nicht zustandigen Versiche-
rungsvermittler Gbermittelt, der nicht dem Un-
ternehmen des Verantwortlichen angehorte.
Da der Versicherungsvermittler allerdings ein
Berufsgeheimnistrager war und die Verletzung
aufgrund einer entsprechenden Vereinbarung
unmittelbar dem Verantwortlichen meldete so-
wie die Loschung der Daten vornahm und die-
se schriftlich bestatigte, lag nach Ansicht des
EDSA kein Risiko fiir die Rechte und Freiheiten
natirlicher Personen vor, sodass die bloR3e in-
terne Dokumentation ausreichend war und kei-
ne Meldung an die Aufsichtsbehorde zu erfol-
gen hatte.5? Dies ware unter Umstanden anders
zu beurteilen, wenn der Empfanger der Daten
kein Berufsgeheimnistrager ist.

57 Ein Salt bezeichnet eine zuféllige Zeichenfolge, die dem
Passwort vor dem Hashing-Prozess zugefiigt wird,
wodurch der dem jeweiligen Passwort zugeordnete
Hash einzigartig ist und eine Entschliisselung erschwert
wird.

58 EDSA-Leitlinien zu Meldepflichten, Rn. 56 ff.

59 EDSA-Leitlinien zu Meldepflichten, Rn. 63 ff.
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60 EDSA-Leitlinien zu Meldepflichten, Rn. 71; Gola/Heck-
mann/Reif, 3. Aufl. 2022, DS-GVO Art. 33 Rn. 4158,
EDSA-Leitlinien zu Meldepflichten, Rn. 56 ff.

61 EDSA-Leitlinien zu Meldepflichten, Rn. 71 ff.

62 EDSA-Leitlinien zu Meldepflichten, Rn. 78 ff.
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4. Verlorene oder gestohlene Gerate und
Papierdokumente

Der Verlust beziehungsweise der Diebstahl
von Geraten und Papierdokumenten, auf de-
nen sich personenbezogene Daten befinden,
kommt nach Angaben des EDSA sehr haufig
vor. Kleinere Datentrager wie USB-Sticks oder
Festplatten gehen schnell verloren, Laptops,
Handys oder andere EDV-Gerate sind oftmals
Gegenstand eines Diebstahls.®®

Wird, wie in Fall Nr. 10 geschildert, ein tech-
nisches Gerat, auf dem sich personenbezoge-
ne Daten befinden, gestohlen, ist eine Meldung
sowohl an die Aufsichtsbehdérde als auch eine
Benachrichtigung der betroffenen Personen
mangels bestehenden Risikos entbehrlich,
wenn sowohl das Gerat bzw. die App, auf dem/
der sich die Daten befinden, als auch die Daten
selbst mit einem starken Passwort geschiitzt
sind und dariiber hinaus eine Sicherungskopie
der Daten vorliegt.*

Anders ist es zu beurteilen, wenn, wie in Fall
Nr. 11 dargestellt, das Notebook eines Mitar-
beiters eines Dienstleistungsunternehmens
gestohlen wird, auf dem sich personenbezo-
gene Daten von tiber 100.000 Kunden befinden
und die Festplatte nicht mit einem Passwort
geschiitzt ist. Hier besteht aufgrund der Ver-
letzung des Schutzes der personenbezogenen
Daten ein hohes Risiko fiir die Rechte und Frei-
heiten der Betroffenen, sodass sowohl eine
Meldung an die Aufsichtsbehdrde als auch
eine Benachrichtigung der Betroffenen zu er-
folgen hat.®®

Genauso ist bei dem unter Fall Nr. 12 ge-
schilderten Sachverhalt zu verfahren, wenn aus
einer Rehabilitationseinrichtung fiir Drogenab-
hangige ein Patientenbuch in Papierform®®, das

grundlegende Identitats- und Gesundheitsda-
ten der Patienten enthalt und von dem keine
Sicherungskopie existiert, gestohlen wird.®”

5. Fehlversand personenbezogener Infor-
mationen

Beim Fehlversand personenbezogener Infor-
mationen handelt es sich ebenfalls um internes
menschliches Versagen, das zur Verletzung
des Schutzes personenbezogener Daten flihrt,
wobei diese nicht auf einer béswilligen Hand-
lung des Verletzers beruht. Derartiges Versa-
gen kann im Nachhinein selten riickgangig
gemacht werden, sodass in diesen Fallen eine
Vorbeugung von immenser Bedeutung ist.®®

Werden, wie in Fall Nr. 13 dargestellt, zwei
Bestellungen von Schuhen vertauscht und er-
halten die beiden Personen jeweils die Bestel-
lung sowie die dazugehdrigen Packzettel mit
den entsprechenden personenbezogenen Da-
ten des anderen, wird das Risiko fiir die Rechte
und Freiheiten der Betroffenen durch den EDSA
als gering eingestuft, sodass keine Melde-
pflichten fir den Verantwortlichen bestehen.®®

Werden hingegen mittels einer E-Mail
hochstpersonliche Daten versehentlich an
Dritte versandt, ist eine Meldung an die Auf-
sichtsbehdrde sowie eine Benachrichtigung
der Betroffenen durch den Verantwortlichen
unerlasslich. Dieser unter Fall Nr. 14 geschil-
derte Sachverhalt, bei dem der Verantwortliche
eine Liste personlicher Daten von ca. 60.000
Arbeitssuchenden an jeden dieser Arbeitssu-
chenden selbst versandte, l16ste die entspre-
chenden Pflichten aus.

Eine Melde- und Benachrichtigungspflicht
lehnte der EDSA hingegen bei Fall Nr. 15 ab.

63 EDSA-Leitlinien zu Meldepflichten, Rn. 85 ff.

64 EDSA-Leitlinien zu Meldepflichten, Rn. 88 ff.

65 EDSA-Leitlinien zu Meldepflichten, Rn. 93 ff.

66 Ein papierenes Verzeichnis mit strukturierten Informa-
tionen ber die Patienten einer Rehabilitationsklinik
kann Gegenstand einer Schutzverletzung sein, wohin-
gegen der Verlust von oder der Zugang zu unstrukturier-
ten Akten zwar eine Verarbeitung im Sinne des Art. 4
Nr. 12 DS-GVO darstellt, auf die die DS-GVO insgesamt
aber keine Anwendung findet (Art. 2 Abs. 1 DS-GVO), vgl.
Simitis/Hornung/Spiecker gen. Dohmann, Datenschutz-
recht, DS-GVO Art. 4 Nr. 12 Rn. 6.
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67 EDSA-Leitlinien zu Meldepflichten, Rn. 99 ff.
68 EDSA-Leitlinien zu Meldepflichten, Rn. 106.
69 EDSA-Leitlinien zu Meldepflichten, Rn. 106 f.
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Hier wurde eine Teilnehmerliste fiir einen
Kurs in englischer Rechtssprache, die Namen,
E-Mail-Adressen und Erndhrungsvorlieben der
Teilnehmer enthielt, versehentlich an 15 ehe-
malige Teilnehmer gesandt. Auf der Liste hat-
ten zwei Teilnehmer angegeben, dass sie eine
Laktoseintoleranz haben. Der Verantwortliche
entdeckte den Fehler, informierte die Empfan-
ger und forderte sie auf, die Liste zu |6schen.
Der EDSA sieht hier nur ein geringes Risiko fir
die Rechte und Freiheiten der Betroffenen.”®
Bei Fall Nr. 16 verschickte eine Versiche-
rungsgruppe durch einen Fehler bei der au-
tomatischen Kuvertierung zwei Briefe unter-
schiedlicher Versicherungsnehmer in einem
Umschlag, sodass der Empfanger die Daten
eines Dritten (Name, Adresse, Geburtsdatum,
Kfz-Kennzeichen und Versicherungstarife)
erhalt. Der EDSA erachtet das Risiko fir die
Rechte und Freiheiten des Betroffenen hier als
Mittel bis gering ein, da der Missbrauch der
Daten zwar unwahrscheinlich ist, dieser aber
auch nicht ganzlich ausgeschlossen werden
kann, sodass jedenfalls eine Meldung an die
Aufsichtsbehorde zu erfolgen hat.”!

6. Social Engineering, insbes. Phishing
Attacken

Das Social Engineering bezeichnet eine mo-
derne Angriffsmethode, bei der neben einem
Schadcode, mit dem die Daten verschliisselt
werden, zusatzliche soziale Komponenten aus-
genutzt werden, um das Opfer zu einer unge-
wollten Handlung zu verleiten, die im Sinne des
Angreifers durchgefiihrt wird. Ein Beispiel sind
die sog. Phishing-Attacken.”

In den Fallen Nr. 17 und Nr. 18 stellt der
EDSA klar, dass Angriffe mittels Social Engi-
neering in der Regel mit einem hohen Risiko fiir

70 EDSA-Leitlinien zu Meldepflichten, Rn. 114 ff.

71 EDSA-Leitlinien zu Meldepflichten, Rn. 119 ff.

72 Gola/Heckmann/Reif, 3. Aufl. 2022, DS-GVO Art. 33
Rn. 41
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die Rechte und Freiheiten natirlicher Personen
einhergehen und die entsprechenden Melde-
pflichten auslosen.

In Fall Nr. 17 wurden Rechnungsdaten von ei-
nem Mitarbeiter des Verantwortlichen mittels
einer E-Mail an eine nicht berechtigte Person
weitergegeben, die sich am Telefon unter Ver-
wendung korrekter Daten als die berechtigte
Person ausgegeben hatte. Hier waren sowohl
eine Meldung an die Aufsichtsbehorde als
auch eine Benachrichtigung an die betroffene
Person erforderlich.”

Gleiches gilt fir den Fall Nr. 18, bei dem
ein Angreifer E-Mail-Konten einer Supermarkt-
kette veranderte und eine schlagwortbasierte
Mailweiterleitung an eine externe Mail-Adresse
einrichtete. Dadurch erhielt der Angreifer u.a.
Zugriff auf Lohndaten von 89 Mitarbeitern.”

7. Zusammenfassung

Die Leitlinien des EDSA verdeutlichen, dass
jede Datenschutzverletzung sorgfaltig anhand
der potenziellen Risiken fiir die Rechte und
Freiheiten betroffener Personen bewertet wer-
den muss, um die geeigneten Mallnahmen ein-
zuleiten. Eine pauschale Beurteilung ist — wie
so haufig im Datenschutz — nicht maéglich. Die
- nicht abschlieBende — Auflistung der Fall-
gruppen soll dem Verantwortlichen eine grobe
Orientierung bieten, die fir den konkreten Ein-
zelfall richtigen Entscheidungen zu treffen und
so seinen Pflichten aus der DS-GVO gerecht zu
werden. Die Félle der Verantwortlichen werden
sich in Zukunft aller Voraussicht nach von de-
nen der Leitlinien unterscheiden, allerdings ist
zumindest die grobe Art des jeweiligen Angriffs
anhand der Leitlinien nachzuvollziehen.

Hegt der Verantwortliche Zweifel hinsicht-
lich des Bestehens eines Risikos i.S.d. Art. 33,

73 EDSA-Leitlinien zu Meldepflichten, Rn. 124 ff.
74 EDSA-Leitlinien zu Meldepflichten, Rn. 129 ff.
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34 DS-GVO, sollte er sicherheitshalber eine ent-
sprechende Meldung abgeben.

Am Ende jeder Fallgruppe erfolgt eine nicht
abschlieRende Auflistung von Mallnahmen, die
der Verantwortliche je nach Besonderheit des
Einzelfalles priifen und sodann ergreifen soll-
te, um die Wahrscheinlichkeit einer Verletzung
des Schutzes personenbezogener Daten zu
verringern.”®

75 Vgl. z.B. EDSA-Leitlinien zu Meldepflichten, Rn. 48 f.,
69f,83f,104f,122f.
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Mitglied werden? Mehr Informationen?

https://www.gdd.de/service/mitglied-werden oder eine E-Mail an: info@gdd.de

Eine Mitgliedschaft bietet wesentliche Vorteile:

>> Mitglieder-Nachrichten mit aktuellen Fachinformationen in Form eines monatlichen Newsletters

>> Bezug der Fachzeitschrift RDV (Recht der Datenverarbeitung)

>> Beratung bei konkreten Einzelfragen

>> Zugriff auf Rechtsprechungs- und Literaturarchiv

>> Online-Service ,DataAgenda Plus” (Muster, Checklisten, RDV ONLINE Archiv, Arbeitspapiere etc.)

>> Mitarbeit in Erfahrungsaustausch- und Arbeitskreisen

>> Teilnahme an den kostenfreien GDD-Informationstagen sowie Vergiinstigungen bei Seminaren u.v.m.

Schlielen Sie sich unseren mehr als 3.600 Mitgliedern an. Eine Mitgliedschaft erhalten Sie schon
ab 150,- EUR/Jahr fiir Privatpersonen und ab 300,- EUR/Jahr fiir Firmen.

Diese Praxishilfe wurde erstellt durch:

Maximilian Olker
Referent und Doktorand, GDD e.V., Bonn

Sie basiert auf Ausfiihrungen des umfassenderen GDD-Ratgebers ,Datenpannen”, 3. Aufl. (2021) von
Prof. Dr. Lorenz Franck.
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