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EINLEITUNG

Die Europaische Union (EU) sieht sich mit der Herausforderung konfrontiert, den digitalen Wandel
zu gestalten, ohne grundlegende Werte des Datenschutzes und der Datensicherheit zu vernachlas-
sigen. Angesichts der rasanten technologischen Entwicklungen und der zunehmenden Digitalisie-
rung aller Lebensbereiche ist es von entscheidender Bedeutung, einen ausgewogenen rechtlichen
Rahmen zu schaffen, der sowohl Innovationen fordert als auch die Privatsphare der Biirgerinnen

und Biirger schiitzt.

Mit der Europdischen Datenstrategie verfolgt die EU das Ziel, sich an die Spitze einer datenge-
steuerten Gesellschaft zu bringen. Durch einen Daten-Binnenmarkt soll eine EU-weite und bran-
chen-libergreifende Datenweitergabe zum Nutzen von Unternehmen, Forschenden und 6ffentlichen
Verwaltungen ermoglicht werden, wodurch Innovationen geférdert und das Wachstum angeregt
werden sollen. Durch die Gewahrung eines verbesserten Zugangs zu Daten wird es Unternehmen
erleichtert, hochwertigere und nachhaltigere Produkte sowie Dienste herzustellen und anzubieten,
was schlielllich auch den Verbrauchern zugutekommt. Der deutsche Gesetzgeber sieht das und hat
die neuen Datenakte und deren Verhaltnis zur DS-GVO vor dem Digitalausschuss des Deutschen
Bundestages im Juni 2024 diskutiert und Handlungsoptionen fiir eine datenschutzkonforme Da-
tenteilung mit Sachverstandigen unter Uberschrift: Innovative Datenpolitik: Potenziale und Heraus-
forderungen erortertet.” Das Datenschutzrecht — so wurde konstatiert - entwickelt sich mit Geltung
der neuen Datenakte zunehmend auch zu einem Datenwirtschaftsrecht. Grundlage hierfiir ist schon
Art. 1 DS-GVO, der zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Da-

ten und zum freien Verkehr solcher Daten verpflichtet.?

Diese Praxishilfe ordnet die neue Entwicklung ein. Es werden die wichtigsten Rechtsakte, die im
Rahmen der Europaischen Datenstrategie geplant oder bereits verabschiedet worden sind, Gber-
blickartig dargestellt und in ihren datenschutzrechtlichen Auswirkungen eingeordnet. Besonderes
Augenmerk gilt hierbei auch Stellung und Aufgaben des Datenschutzbeauftragten, der sich in Be-

zug auf die in Rede stehenden Rechtsakte mit neuen Aufgaben konfrontiert sieht.

1 Abrufbar unter: https://www.bundestag.de/ausschuesse/a23_digitales/Anhoerungen/1006274-1006274.
2 Schwartmann, Stellungnahme vor dem Digitalausschuss des Deutschen Bundestages vom 26.06.2024: https:/www.
bundestag.de/resource/blob/1010058/15b3¢22909f8abd112260e5eaalcfdc1/Stellungnahme-Schwartmann.pdf
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A. Die Europaische Daten-
strategie im Uberblick

I. Allgemeines

Die Europdische Datenstrategie der EU ist
ein Projekt zur Regulierung der digitalen Wirt-
schaft. Angestrebt wird die Schaffung eines si-
cheren, auf den Menschen ausgerichteten digi-
talen Okosystems, in dem die Biirgerinnen und
Blrger gestarkt werden und die Unternehmen
vom digitalen Potenzial profitieren.

Diese GDD-Praxishilfe bietet einen Uberblick
uber die im Rahmen der EU-Datenstrategie
neugeschaffenen bzw. geplanten Rechtsakte,
die sich wie folgt kategorisieren lassen:

Il. Daten- und Cyberstrategie

Der bereits geltende Data Governance Act
(DGA) bildet gemeinsam mit dem Data Act eine
zentrale Saule der EU-Datenstrategie. Gemein-
sames Ziel ist die Forderung der Wertschop-
fung aus Daten durch entsprechende rechtliche
Rahmenbedingungen. Der DGA richtet sich pri-
mar an 6ffentliche Stellen, Datenvermittlungs-
dienste und datenaltruistische Organisationen
und soll mehr Daten verfiigbar machen sowie
den Datenaustausch zwischen Sektoren und
EU-Landern erleichtern, um das Potenzial der
Daten zum Nutzen der europaischen Biirger
und Unternehmen zu nutzen. Hierdurch sollen
datengesteuerte Innovationen in den Bereichen
Gesundheit, Mobilitat, Umwelt, Landwirtschaft
und offentliche Verwaltung ermdglicht werden.
Der DGA erfasst personenbezogene wie nicht
personenbezogene Informationen. Soweit per-
sonenbezogene Daten betroffen sind, sind zu-
dem die Vorgaben der DS-GVO zu beachten.
Zentrales Element des Data Act (DA) ist die
Pflicht, Daten, die bei der Nutzung von ver-
netzten Produkten, z.B. Haushaltsgeraten oder
Autos, oder sog. verbundenen Diensten ent-
stehen, fiir den Nutzer zuganglich zu machen,
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idealerweise durch direkten Zugriff. So soll
der DA etwa Nutzern ermdglichen, problemlos
zwischen Cloud-Anbietern zu wechseln. Der
DA betrifft Daten, die bei der Nutzung von ver-
netzten Produkten oder verbundenen Diensten
erzeugt werden, unabhangig von einem Perso-
nenbezug. Der Anwendungsbereich des DA ist
insofern weiter als derjenige der DS-GVO. Der
DA hat fiir Unternehmen nicht nur Relevanz,
weil sie als potenzielle Adressaten ggf. die aus
diesem resultierenden Pflichten einhalten mis-
sen, sondern auch als potenziell anspruchsbe-
rechtigte Nutzer, sofern vernetzte Produkte
oder verbundene Dienste verwendet werden.
Der DA istam 11. Januar 2024 in Kraft getreten
und gilt ab dem 12. September 2025 als EU-
weit direkt anwendbares Recht. Fiir Details zu
den Regelungen des DA vgl. im Einzelnen Ab-
schnitt C in dieser Praxishilfe.

Der Cyber Resilience Act (CRA) (Entwurf)
zielt darauf ab, Verbraucher und Unternehmen
zu schitzen, die Produkte mit einer digitalen
Komponente kaufen oder verwenden. Produk-
te mit digitalen Elementen sollen nur auf den
Markt gebracht werden dirfen, wenn sie be-
stimmte wesentliche Anforderungen an die
Cybersicherheit erfiillen. Der CRA soll gelten
fur alle Produkte, die direkt oder indirekt mit ei-
nem anderen Gerat oder Netzwerk verbunden
sind, mit Ausnahme bestimmter Ausnahmen
wie Open-Source-Software oder Dienste, die
bereits durch bestehende Vorschriften abge-
deckt sind. Mit Inkrafttreten der Verordnung
sollen mit dem Internet verbundene Software
und Produkte die CE-Kennzeichnung tragen,
um anzuzeigen, dass sie den neuen Normen
entsprechen. Vorgesehen sind Verpflichtun-
gen fiir Hersteller, Handler und Importeure
entsprechender Produkte bzw. Software.

Die NIS-2-Richtlinie ist eine EU-weite Ge-
setzgebung zur Cybersicherheit und enthalt
Vorgaben zur Steigerung des Niveaus der Cy-
bersicherheit in der EU. Die Richtlinie adressiert
nicht alle Unternehmen und Organisationen,
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sondern nur solche aus besonders relevan-
ten naher definierten Sektoren. Im Vergleich
zur ersten NIS-Richtlinie aus dem Jahr 2016
wird durch die NIS-2-Richtlinie allerdings der
Kreis der Verpflichteten deutlich erweitert. Die
Einrichtungskategorie KRITIS als Kategorie fir
Unternehmen, die besonders schiitzenswert
sind, wird fortgefiihrt. Neu eingefiihrt werden
daneben die Einrichtungskategorien ,beson-
ders wichtige Einrichtungen® und ,wichtige
Einrichtungen®.? Dartiber hinaus werden hohere
Anforderungen an die Informationssicherheit
der betroffenen Organisationen gestellt sowie
Meldepflichten erweitert. EU-Richtlinien sind
anders als EU-Verordnungen in den Mitglied-
staaten nicht unmittelbar verbindlich, vielmehr
bedarf es der Umsetzung in nationales Recht.
Die Frist zur Umsetzung der Richtlinie durch die
Mitgliedstaaten lauft bis zum 17. Oktober 2024.
Auf deutscher Ebene existiert aktuell erst ein
Referentenentwurf des zustandigen Bundes-
innenministeriums fir ein ,NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz” (Stand:
07.05.2024).*

lll. Digitale Plattformen und Dienstleis-
tungen

Uber den Digital Services Act (DSA) sollen ein
sichereres und verantwortungsvolles Online-
Umfeld geschaffen, die Verbreitung von Des-
informationen verhindert sowie Nutzer und
Nutzerinnen besser geschiitzt werden. Die Ver-
pflichtungen des DSA richten sich an Online-
Vermittler und Online-Plattformen wie z.B.
Online-Marktplatze, Reiseportale oder soziale
Netzwerke, soweit die Vermittler bzw. Platt-
formen ihre Dienste in der EU anbieten. Fir
sehr grof3e Online-Plattformen und sehr grol3e
Suchmaschinen sind aufgrund der mit diesen

3 Die betroffenen Sektoren sind im Gesetzentwurf in
Form von Anlagen gelistet (vgl. den in der nachsten FuB-
note verlinkten Gesetzesentwurf, S. 70 ff.).

4 https://www.bmi.bund.de/SharedDocs/gesetzge-
bungsverfahren/DE/Downloads/referentenentwuerfe/
CI1/NIS-2-RefE.pdf?__blob=publicationFile&v=5.

GDD-Praxishilfe: Europaische Datenstrategie: KI-VO,
Data Act etc. Stand: Juli 2024

einhergehenden besonderen Risiken spezielle
Regelungen vorgesehen. Seit dem 17. Februar
2024 gilt der DSA vollumfassend und unmittel-
bar in den EU-Mitgliedstaaten. In Deutschland
wird der DSA durch das ,Digitale-Dienste-Ge-
setz (DDG)" erganzt, welches am 14. Mai 2024
in Kraft getreten ist. Das DDG schafft vor allem
einen Rahmen fir die behordliche Uberwa-
chung der Bestimmungen des DSA in Deutsch-
land (zu den Zustéandigkeitsregelungen vgl. im
Einzelnen Abschnitt C in dieser Praxishilfe).

Mit dem Digital Markets Act (DMA) wurden
besondere Vorgaben fir sog. Gatekeeper-
Plattformen eingefiihrt, um die Markte im di-
gitalen Sektor gerechter, offener und fairer zu
machen. Der DMA stellt Verhaltensregelungen
fir die groBen Digitalunternehmen auf und
beschrankt die Macht marktbeherrschender
Unternehmen, z.B. durch Selbstbegiinstigungs-
verbote, Regelungen zur Datennutzung und zur
Dateninteroperabilitdt und Diskriminierungs-
verbote.

IV. Rechtlicher Rahmen fiir Kl

Als weltweit erstes umfassendes Regelungs-
werk fir diesen Bereich setzt die KI-VO den
rechtlichen Rahmen fiir den Einsatz von Kiinst-
licher Intelligenz (KI) in Europa. Zielsetzung ist
hierbei einerseits Innovationen zu férdern und
das Vertrauen in Kl zu starken und anderer-
seits, sicherzustellen, dass Kl nur in einer Wei-
se genutzt wird, welche die Grundrechte und
die Sicherheit der Biirgerinnen und Blrger der
EU respektiert. Verfolgt wird dabei ein risiko-
basierter Ansatz: Je hoher das Risiko, welches
von einem KI-System ausgeht, desto weiterge-
hend sind die Pflichten. So sind bei Anwendun-
gen mit geringem Risiko lediglich bestimmte
Transparenz- und Informationspflichten einzu-
halten. Anwendungen mit inakzeptablem Risi-
ko sind demgegeniiber verboten. Hierzu zah-
len z.B. Anwendungen im Bereich des Social
Scoring, sofern es zu einer Schlechterstellung
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oder Benachteiligung kommt. Social Scoring
meint die Klassifizierung von Menschen auf
der Grundlage ihres Sozialverhaltens, ihres
soziookonomischen Status oder personlicher
Merkmale. Die KI-VO, die unmittelbare Geltung
in Deutschland entfaltet, richtet sich an eine
Reihe verschiedener Adressaten. Hauptadres-
sat ist der ,Anbieter”, der das KI-System bzw.
-Modell entwickelt hat. Pflichten nach der VO
treffen aber auch ,Betreiber” entsprechender
Systeme, also insbes. Unternehmen, welche
KI-Systeme einsetzen. Details zu den Regelun-
gen der KI-VO vgl. die Detailausfiihrungen im
nachfolgenden Abschnitt B.

Die KI-VO soll erganzt werden um eine EU-
Richtlinie iiber die Haftung fiir KI, mit der neue
Vorschriften speziell fir durch KI-Systeme ver-
ursachte Schaden eingefiihrt werden sollen.
Hintergrund der geplanten Richtlinie ist, dass
die aktuell geltenden nationalen Haftungsvor-
schriften fiir Schadenersatzanspriiche infolge
von Schaden durch Kl nicht ausgelegt sind.
Eingefiihrt werden sollen insbes. Erleichterun-
gen der Beweislast zugunsten der Geschadig-
ten, auch soll der Zugang Geschadigter zu ein-
schlagigen Beweismitteln erleichtert werden.®
Geschiitzt werden sollen nicht nur geschadigte
natiirliche Personen, sondern auch Unterneh-
men und sonstige Organisationen, welche ei-
nen Schaden aufgrund Kl erlitten haben.® Die
Richtlinie befindet sich aktuell noch im Gesetz-
gebungsverfahren. Anders als die KI-VO wird
die geplante Richtlinie keine unmittelbare Wir-
kung in den Mitgliedstaaten entfalten, sondern
muss von diesen zunachst innerhalb einer Um-
setzungsfrist in nationales Recht umgesetzt
werden.

5 Vgl. auch EU-Kommission, Fragen und Antworten:
Richtlinie Gber KI-Haftung v. 28.09.2022, abrufbar tber
nachfolgenden Link: https://ec.europa.eu/commission/
presscorner/detail/de/qanda_22_5793.

6 Vgl. EU-Kommission, Fragen und Antworten: Richtlinie
Uber Kl-Haftung v. 28.09.2022, vgl. vorstehende Fullnote.
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B. KI-Verordnung (KI-VO)

I. Inkrafttreten und Geltung

Das Gesetz liber Kiinstliche Intelligenz (KI-VO)
tritt am 1. August 2024 in Kraft. Anwendung
in den Mitgliedstaaten findet sie dann grund-
satzlich nach 24 Monaten. Einige Vorschriften
sind allerdings schon vorher zu beachten: So
missen MaBRnahmen zur Vermittlung von KI-
Kompetenz, die sich grundsétzlich an jeder-
mann richten, nach sechs Monaten ergriffen
sein und die Vorschriften zu den KI-Modellen
mit allgemeinem Verwendungszweck bereits
nach 12 Monaten. Komplett anwendbar ist die
KI-VO 36 Monate nach Inkraftreten.’

Il. Grundsatzliches: Risikobasierter
Ansatz

Wie bereits erwahnt, folgt die KI-VO einem ri-
sikoorientierten Ansatz.® Vereinfacht bedeutet
dies: Je hoher das Risiko des KI-Systems?®, des-
to strenger die Pflichten, welche die Adressaten
der KI-VO zu beachten haben. KI-Systeme mit
inakzeptablem Risiko sind verboten (vgl. Art. 5
KI-VO ,Verbotene Praktiken im KI-Bereich”).™

KI-Systeme mit hohem Risiko sind solche,
welche sich potenziell nachteilig auf die Sicher-
heit der Menschen oder ihre Grundrechte aus-
wirken. Die KlI-Verordnung sieht zwei Arten von
Hockrisiko-KI-Systemen vor (vgl. im Einzelnen
Art. 6 KI-V0)."

Zum einen werden KI-Systeme, die Sicher-
heitskomponenten von Produkten oder selbst
Produkte sind, die in den Anwendungsbereich

7 Ein Zeitplan findet sich bei Schwartmann/Kurth in
Schwartmann/Keber/Zenner (Hrsg.), Leitfaden KI-VO
(nachfolgend LF KI-VO), 1. Teil 1. Kap. Rn. 1 ff.

8 Dazu Schwartmann/Kahler in LF KI-VO, 2. Teil 1. Kap.
Rn. 51 ff.

9 Dieser Zentralbegriff ist in Art. 3 Nr. 1 KI-VO definiert.
Dazu LF KI-VO, 2. Teil 1. Kap. Rn. 12 f.

10 Zu Art. 5 KI-VO vgl. auch Abschnitt IV.

11 Dazu grundlegend Schwartmann/Kéhler in LF KI-VO,
2. Teil 1. Kap. Rn. 125 ff.
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bestimmter Harmonisierungsrechtsvorschrif-
ten der Union fallen, als hochriskant eingestuft,
wenn das Produkt gemal den Vorschriften ei-
nem Konformitatsbewertungsverfahren durch
Dritte unterzogen wird. Beispiele sind etwa
Kraftfahrzeuge, Spielzeuge, Medizinprodukte.
Zum anderen sind in Annex Il der KI-VO
bestimmte Anwendungsbereiche aufgezahl,
die zur Einordnung als Hochrisiko-KI-System
flhren.’? Hierzu gehoren etwa naher beschrie-
bene Anwendungen in den Bereichen biomet-
rische Identifizierung, kritische Infrastrukturen,
Beschaftigung und Personalmanagement,
Strafverfolgung, Migration und Grenzkontrolle.
Die Liste kann lberarbeitet werden, um sie an
die Entwicklung anzupassen. Bzgl. der Einstu-
fung der im Annex lll genannten KI-Systeme
als Hochrisiko-Systeme sieht allerdings Art. 6
Abs. 3 KI-VO eine Gegenausnahme vor. Trotz
Nennung im Anhang Ill gilt ein KI-System nicht
als hochriskant, wenn es kein erhebliches Risi-
ko der Beeintrachtigung in Bezug auf die Ge-
sundheit, Sicherheit oder Grundrechte natdirli-
cher Personen birgt, indem es unter anderem
nicht das Ergebnis der Entscheidungsfindung
wesentlich beeinflusst. Fiir das Eingreifen der
Gegenausnahme und damit das Nichtvorliegen
eines Hochrisikosystems spricht es, wenn eine
der nachfolgenden Bedingungen erfiillt ist:
>> Zweck des Systems ist (nur) eine eng ge-
fasste prozessuale Aufgabe zu erledigen.
>> Zweck des Systems ist (nur), das Ergebnis
einer davor abgeschlossenen menschli-
chen Entscheidung zu verbessern.
>> Das System soll nur Entscheidungsmuster
oder Abweichungen erkennen, ohne eine
zuvor durchgefiihrte menschliche Beurtei-
lung zu ersetzen oder zu beeinflussen.
>> Es erfolgen nur vorbereitende Aufgaben fiir
eine in Annex lll genannte Bewertung.'

12 Zu den Anwendungsbereichen im Einzelnen Hansen/
Né&gele/Steinbriick in LF KI-VO, 2. Teil 1. Kap. Rn. 165 ff.
13 Dazu ausfiihrlich Schwartmann/Koéhler in LF KI-VO,
2. Teil 1. Kap. Rn. 129 ff.
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Zu den Pflichten im Zusammenhang mit Hoch-
risikosystemen vgl. unter IV.™

KI-Systeme, die nicht im vorbeschriebenen
Sinne als hochriskant anzusehen sind, die aber
mit natiirlichen Personen interagieren oder In-
halte erzeugen sollen, haben insbes. die Trans-
parenzvorgaben nach Art. 50 KI-VO zu beach-
ten. Danach sollen natirliche Personen insbes.
mitgeteilt bekommen, wenn sie es mit einem
KI-System zu tun haben. KI-Systeme, die mit
Personen interagieren, sind etwa Chatbots.

0 KI-Systeme, die weder hochris-

O kant sind noch in den Anwen-
dungsbereich von Art. 50
DS-GVO fallen, unterliegen
keinen speziellen Vorgaben
nach der KI-VO. Solche Systeme
diirfen unter Einhaltung der all-
gemein geltenden Regeln entwi-
ckelt und verwendet werden. Zu
diesen allgemeinen Regelungen
zahlt auch die DS-GVO, sofern
bei der Entwicklung des Systems
bzw. bei dessen Einsatz perso-
nenbezogene Daten verarbeitet
werden.

lll. Adressaten der KI-VO

Adressaten der KI-VO sind nach dessen Art. 2

Abs. 1

>> Anbieter, die in der Union KI-Systeme in Ver-
kehr bringen oder in Betrieb nehmen oder
KI-Modelle mit allgemeinem Verwendungs-
zweck in Verkehr bringen, unabhangig da-
von, ob diese Anbieter in der Union oder in
einem Drittland niedergelassen sind;

>> Betreiber von KI-Systemen, die ihren Sitz in
der Union haben oder sich in der Union be-
finden;

14 Dazu auch Kremer/Haar in LF KI-VQ, 2. Teil 1. Kap.
Rn. 364 ff.
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>> Anbieter und Betreiber von KI-Systemen,
die ihren Sitz in einem Drittland haben oder
sich in einem Drittland befinden, wenn das
vom System hervorgebrachte Ergebnis in
der Union verwendet wird;

Einfiihrer und Handler von KI-Systemen;
Produkthersteller, die KI-Systeme zusam-
men mit ihrem Produkt unter ihrem eigenen
Namen oder ihrer Handelsmarke in Verkehr
bringen oder in Betrieb nehmen;
Bevollméachtigte von Anbietern, die nicht in
der Union niedergelassen sind;

betroffene Personen, die sich in der Union
befinden.

Die zugehorigen Begriffshestimmungen ent-
halt Art. 3 KI-VO.

Anbieter im Sinne der KI-VO ist demnach
,€ine natirliche oder juristische Person, Be-
horde, Einrichtung oder sonstige Stelle, die ein
KI-System oder ein KI-Modell mit allgemeinem
Verwendungszweck entwickelt oder entwi-
ckeln lasst und es unter ihrem eigenen Namen
oder ihrer Handelsmarke in Verkehr bringt oder
das KI-System unter ihrem eigenen Namen
oder ihrer Handelsmarke in Betrieb nimmt, sei
es entgeltlich oder unentgeltlich”.

Betreiber im Sinne der KI-VO ist ,eine natir-
liche oder juristische Person, Behorde, Einrich-
tung oder sonstige Stelle, die ein KI-System in
eigener Verantwortung verwendet, es sei denn,
das KI-System wird im Rahmen einer person-
lichen und nicht beruflichen Tatigkeit verwen-
det”.

>>

>>

>>

>>

Unternehmen, welche Kl einsetzen,
konnen als Betreiber, aber auch
als Anbieter Adressaten der KI-VO
sein. Beispiele: Ein Unternehmen,
das einen eigenen KI-Chatbot
entwickelt bzw. entwickeln lasst
und diesen auf der Unternehmens-
website einsetzt, ist ,Anbieter”
i.S.d. KI-VO. Ein Unternehmen,
dass Microsoft Copilot einsetzt, ist
JBetreiber” i.S.d. KI-VO.

0
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IV. Zentrale Regelungen der KI-VO, ins-
bes. Pflichten von Anbietern und Be-
treibern

Im Kapitel | der KI-VO kommt neben Vorschrif-
ten zum Zweck und Anwendungsbereich der
Verordnung (Artt. 1 und 2) sowie den Begriffs-
bestimmungen (Art. 3) praktische Relevanz
insbes. auch der mit ,KI-Kompetenz“ (ber-
schriebenen Bestimmung in Art. 4 zu. Nach der
genannten Bestimmung haben Anbieter und
Betreiber von KI-Systemen MalRnahmen zu er-
greifen, um nach besten Kraften sicherzustel-
len, dass ihr Personal und andere Personen,
die in ihrem Auftrag mit dem Betrieb und der
Nutzung von KI-Systemen befasst sind, Gber
ein ausreichendes Mal} an KI-Kompetenz ver-
fligen, wobei ihre technischen Kenntnisse, ihre
Erfahrung, ihre Ausbildung und Schulung und
der Kontext, in dem die KI-Systeme eingesetzt
werden sollen, sowie die Personen oder Perso-
nengruppen, bei denen die KI-Systeme einge-
setzt werden sollen, zu beriicksichtigen sind.

0

Sofern Unternehmen Kl verwen-
den, miissen hierzu eingesetzte
Beschaftigte in ausreichendem
MaR geschult sein (,KI-Kompe-
tenz").

Im Kapitel Il enthalt die KI-VO einen Katalog mit
verbotenen Praktiken (Art. 5). Im Einzelnen
werden folgende Praktiken im Zusammenhang
mit Kl als unvereinbar mit den Grundrechten
der EU angesehen und sind daher grundsatz-
lich' verboten:'®

>> Unterschwellige Verhaltensbeeinflussung
>> Beeinflussung und Ausnutzung schutzbe-

diirftiger Gruppen

15 Teilweise sehen die einzelnen Tatbestédnde Ausnah-
men von den Verboten vor (zum konkreten Verbotsinhalt
vgl. jeweils den Gesetzeswortlaut).

16 Schwartmann/Pottkdmper in LF KI-VO, 2. Teil 1. Kap.
Rn. 57 ff.
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>> Social Scoring und Verhaltensvorhersagen,
sofern hiermit eine Benachteiligung verbun-
den ist

>> Risikobewertung mit Blick auf kriminelles
Verhalten

>> Erstellung von Datenbanken zur Gesichts-
erkennung durch ungezieltes Auslesen von
Gesichtsbildern aus dem Internet bzw. Er-
weiterung solcher Datenbanken

>> Ableitung von Emotionen am Arbeitsplatz
und in Bildungseinrichtungen (Ausnahme
bei medizinischen Griinden und Sicher-
heitsgriinden)

>> Ableitung von besonders geschiitzten Da-
ten anhand biometrischer Daten (konkret:
Ableitung von Informationen zur politi-
schen Meinung, Gewerkschaftszugehorig-
keit, Religion oder Weltanschauung, Rasse
oder zum Sexualleben bzw. zur sexuellen
Orientierung)

>> Verwendung biometrischer Echtzeit-Fern-
identifizierungssysteme in offentlich zu-
ganglichen Raumen zu Strafverfolgungs-
zwecken (enge Ausnahmen vorgesehen)

0 Die Verbote kniipfen je nach

O Tatbestand an das Inverkehr-
bringen, die Inbetriebnahme oder
die Verwendung des KI-Systems
an, richten sich also auch an die
Stellen, welche die KI-Systeme
einsetzen, und nicht nur an die
Anbieter entsprechender Syste-
me.

Mit der Einstufung von KI-Systemen als hoch-
riskant und den insoweit geltenden Anforde-
rungen befasst sich Kapitel Ill der KI-VO. Hier
regeln zunachst die Artt. 8 bis 15 KI-VO die An-
forderungen an das Hochrisiko-KI-System als
solches. Diese Pflichten treffen naturgemafl
primar die Anbieter betreffender Systeme.
Konkret beinhalten die ,Anforderungen an
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das Hochrisiko-KI-System” in Art. 8 ff. KI-VO,

dass naher definierte Vorgaben zu den nach-

folgend genannten Aspekten wahrend des ge-

samten Lebenszyklus des KI-Systems einge-

halten werden:"”

>> Risikomanagementsystem als kontinuier-
licher iterativer Prozess, der wahrend des
gesamten Lebenszyklus eines Hochrisiko-
KI-Systems durchgefiihrt und aktualisiert
wird (Art. 9 DS-GVO)

>> Datenqualitat (Art. 10 KI-VO): Werden
Hochrisiko-KI-Systeme mit Daten trainiert,
missen die Trainings-, Validierungs- und
Testdatensatze gemall Art. 10 KI-VO be-
stimmten Qualitatsanforderungen geni-
gen.

>> Dokumentation und Aufzeichnungspflich-
ten (Artt. 11 f. KI-VO)

>> Transparenz und Bereitstellung von Infor-
mationen fiir Betreiber der Hochrisiko-KI
(Art. 13 KI-VO)

>> Menschliche Aufsicht (Art. 14 KI-VO)

>> Genauigkeit, Robustheit und Cybersicher-
heit (Art. 15 KI-VO)

ﬁ Welche konkreten Pflichten
Anbieter von Hochrisiko-KI-Sys-
temen einhalten miissen, regelt
Art. 16 KI-VO. Fiir bloRe Betrei-
ber gilt grundsatzlich der weniger
umfassende Pflichtenkatalog in
Art. 26 KI-VO. Wichtig ist aller-
dings, dass nach Art. 25 KI-VO
ausnahmsweise (u.a.) auch
Betreiber den Anbieterpflichten
gemaf Art. 16 KI-VO unterfallen
konnen.

Im Einzelnen ist Letzteres gemal Art. 25 Abs. 1

KI-VO der Fall, sofern Betreiber

>> ein bereits in Verkehr gebrachtes oder in
Betrieb genommenes Hochrisiko-KI-Sys-

17 Dazu im Einzelnen Schwartmann/Keber/Kéhler/Zen-
ner in LF KI-VOQ, 2. Teil 1. Kap. Rn. 266 ff.
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tem mit ihrem Namen oder ihrer Handels-
marke versehen, unbeschadet vertraglicher
Vereinbarungen, die eine andere Aufteilung
der Pflichten vorsehen;

>> eine wesentliche Anderung an einem Hoch-
risiko-KI-System, das bereits in Verkehr ge-
bracht oder in Betrieb genommen wurde, so
vornehmen, dass es weiterhin ein Hochrisi-
ko-KI-System bleibt;

>> die Zweckbestimmung eines KI-Systems,
einschlieBlich eines KI-Systems mit allge-
meinem Verwendungszweck, das nicht als
hochriskant eingestuft wurde und bereits
in Verkehr gebracht oder in Betrieb genom-
men wurde, so verandern, dass das betref-
fende KI-System zu einem Hochrisiko-KI-
System wird.™®

E Eine allgemeine Pflicht fiir eine

»Grundrechte-Folgenabschiatzung
fiir Hochrisiko-KI-Systeme" wur-
de nicht eingefiihrt, sondern eine
solche Pflicht ist nur fiir einen eng
umgrenzten Bereich vorgesehen
(vgl. Art. 27 Abs. 1 KI-VO), nam-
lich fiir staatliche Akteure bzw.
private Einrichtungen, die 6ffent-
liche Dienste erbringen, sowie im
Bereich der Privatwirtschaft fiir
Falle des Kreditscoring und K-
Systeme, die fiir die Risikobewer-
tung und Preisbildung bei Kran-
ken- und Lebensversicherungen
eingesetzt werden.

Kapitel IV der KI-VO (Art. 50) enthélt die bereits
angesprochenen Transparenzvorgaben fiir
Anbieter und Nutzer von KI-Systemen, welche
fir die direkte Interaktion mit nattrlichen Per-
sonen bestimmt sind, etwa Chatbots, bzw. von
solchen KI-Systemen, die Audio-, Bild-, Video-
oder Textinhalte erzeugen.” Diese Pflichten

18 Dazu Zenner/Schwartmann/Hansen in LF KI-VO, 2.
Teil 1. Kap. Rn. 513 ff.

19 Dazu Kremer/Haar in LF KI-VO 2. Teil 1. Kap. Rn. 450
ff.
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bestehen unabhangig davon, welche Risiken
mit dem KI-System ansonsten einhergehen.
Denn aus Sicht des Verordnungsgebers sind
KI-Systeme im vorbeschriebenen Sinne gewis-
se Risiken bereits immanent, besonders in Be-
zug auf Identitatsbetrug oder Tauschung (vgl.
Erwagungsgrund 132 KI-VO). Mit den Transpa-
renzvorgaben will der Verordnungsgeber die-
sen Risiken begegnen.

Kapitel V der KI-VO (Artt. 51 ff.) enthalt be-
sondere Vorgaben zu Kl-Modellen mit allge-
meinem Verwendungszweck (“General Pur-
pose Artificial Intelligence - GPAI”).2° Gemeint
sind KI-Modelle, welche eine erhebliche allge-
meine Verwendbarkeit aufweisen und in der
Lage sind, unabhangig von der Art und Weise
des Inverkehrbringens ein breites Spektrum
unterschiedlicher Aufgaben kompetent zu er-
flllen, und die in eine Vielzahl nachgelagerter
Systeme oder Anwendungen integriert werden
konnen (Art. 3 Nr. 63 KI-VO). Nicht erfasst sind
KI-Modelle, welche vor ihrer Markteinfiihrung
fir Forschungs- und Entwicklungstatigkeiten
oder die Konzipierung von Prototypen verwen-
det werden. Die Regulierung von GPAI war ei-
ner der umstrittensten Punkte im Rahmen des
Gesetzgebungsverfahrens zur KI-VO. Diskutiert
wurde u.a., ob GPAI-Modelle nicht generell als
hochriskant eingestuft werden sollten. Dies ist
im Ergebnis jedoch nicht geschehen. Vielmehr
wurde eine neue Unterkategorie vorgesehen,
namlich diejenige der ,GPAI-Modelle mit sys-
temischem Risiko". Letztere unterliegen im
Verhaltnis zu GPAI-Modellen ohne ein solches
systemisches Risiko strengeren Auflagen. Ent-
scheidend fiir die Einordnung als systemisch
riskant ist, mit welcher Gesamtrechenleistung
das System trainiert wurde. Hintergrund hierfur
ist, dass Modelle tendenziell umso leistungs-
fahiger sind, je hoher die Gesamtrechenleis-
tung im Rahmen des Trainings war. Beispiel
fir GPAI-Modelle mit systemischem Risiko ist

20 Dazu Zenner/Schwartmann/Hansen in LF KI-VO, 2.
Teil 1. Kap. Rn. 487 ff.
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etwa das GPT-4 Modell von OpenAl.?" Relevant
sind die Regelungen der Artt. 51 ff. primar fir
die Anbieter von GPAI.

Kapitel VI der KI-VO (Artt. 57 bis 63) enthalt
Bestimmungen zur ,Innovationsforderung”.?

Kapitel VII (Artt. 64 bis 70) regelt unter dem
Titel ,Governance” die Um- und Durchsetzung
der KI-VO.22 Neben dem zentralen und fiir die
Durchsetzung der GPAI**-Regelungen zustandi-
gen EU Al Office werden folgende weitere In-
stanzen eingefiihrt: das ,KI-Gremium®” (Art. 65
KI-VO), das Beratungsforum (Art. 67 KI-VO) so-
wie das wissenschaftliche Gremium unabhan-
giger Sachverstéandiger (Art. 68 KI-VO).

Kapitel VIII (Art. 71) regelt die Errichtung
und Fiihrung einer EU-Datenbank fiir Hochrisi-
ko-KI-Systeme.

Die weiteren Kapitel enthalten Informatio-
nen zu folgenden Bereichen:
>> Kapitel IX (Artt. 72 bis 94): Beobachtung

nach dem Inverkehrbringen, Informations-

austausch, Marktiiberwachung
>> Kapitel X (Artt. 95 und 96): Verhaltenskodi-
zes und Leitlinien
>> Kapitel XI (Artt. 97 und 98): Ubertragung
von Befugnissen und Ausschussverfahren
>> Kapitel XII (Artt. 99 bis 101): Sanktionen
>> Kapitel XIllI (Artt. 102 ff.): Schlussbestim-
mungen

V. Kl und Datenschutz

1. Erfordernis einer Rechtsgrundlage statt-
findender personenbezogener Datenverar-
beitungen

Sofern im Zusammenhang mit KI-Systemen
personenbezogene Daten verarbeitet werden,

21 https://ec.europa.eu/commission/presscorner/de-
tail/de/QANDA_21_1683.

22 Dazu Keber/Hansen/N&gele in LF KI-VO, 2. Teil 1.
Kap. Rn. 540 ff.

23 Dazu Schwartmann/Kéhler in LF KI-VO, 3. Teil 1. Kap.
Rn. 1 ff.

24 General Purpose Al, vgl. dazu Kapitel V (S. 10).
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ist die DS-GVO zu beachten.? Zu einer entspre-
chenden Verarbeitung personenbezogener Da-
ten kann es etwa kommen, weil im Rahmen des
Trainings der Kl auch personenbezogene Infor-
mationen verwendet werden oder aber, weil im
Rahmen des spateren Kl-Einsatzes personen-
bezogene Daten in das KI-System eingegeben
werden.

E Nach der DS-GVO bediirfen perso-

nenbezogene Datenverarbeitun-
gen stets einer entsprechenden
Rechtsgrundlage, vgl. Erwagungs-
grund 40 DS-GVO, wobei zu be-
achten ist, dass die DS-GVO keine
speziellen, explizit auf KI-Systeme
zugeschnittenen Regelungen ent-
halt. Fir Datenverarbeitungen im
Zusammenhang mit Kl sind also
die allgemeinen Rechtgrundlagen
der DS-GVO heranzuziehen, also
insbes. Art. 6 Abs. 1 lit. b) (Verar-
beitungen im Zusammenhang mit
einem Vertrag), Art. 6 Abs. 1 lit.

f) (Verarbeitungen zur Wahrung
berechtigter Interessen nach ent-
sprechender Abwagung) und

Art. 6 Abs. 1 lit. a) DS-GVO (Ver-
arbeitung auf Basis einer Einwilli-
gung der betroffenen Person).

Sofern im Zusammenhang mit KI besonde-
re Arten personenbezogener Daten (Art. 9
Abs.1DS-GVO)verarbeitetwerden, z.B. Gesund-
heitsdaten, sind — die im Verhaltnis zu Art. 6
DS-GVO engeren Vorgaben - aus Art. 9
DS-GVO zu beachten. Insbesondere koénnen
Daten nach Art. 9 DS-GVO nicht auf Basis einer
reinen Interessenabwagung verarbeitet wer-
den.

Werden Beschaftigtendaten im Rahmen
von Kl verarbeitet, ist, sofern die Verarbeitung
im Rahmen der Zwecke des Beschaftigungs-

25 Zu Kl und Datenschutz ausfiihrlich Schwartmann/
Keber/Zenner in LF KI-VQ, 2. Teil 3. Kap.
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verhéltnisses erfolgt, Malistab fiir die Zulas-
sigkeit der Datenverarbeitung ist § 26 Abs. 1
S. 1 BDSG bzw. — dessen Europarechtswidrig-
keit unterstellt?® — Art. 6 Abs. 1 lit. b) DS-GVO.
Fir sog. ,beschaftigungsfremde” Zwecke
kommt ggf. ein Rickgriff auf Art. 6 Abs. 1 lit.
f) DS-GVO als Rechtsgrundlage fiir die Daten-
verarbeitung in Betracht.?” Auch eine Einwilli-
gung des Beschaftigten kommt als denkbare
Rechtsgrundlage in Betracht, allerdings bedarf
es insoweit stets der besonderen Priifung der
Freiwilligkeit der Erklarung (vgl. § 26 Abs. 2
BDSG).

2. Weitere Grundsatze der Datenverarbeitung,
insbes. Transparenz und bes. Pflichten im
Falle automatisierter Einzelentscheidun-
gen (Art. 22 DS-GVO)

Neben dem Prinzip der RechtmaRigkeit der Da-
tenverarbeitung (Art. 5 Abs. 1 lit. a) DS-GVO0),
missen auch die anderen Grundsatze fiir die
Verarbeitung personenbezogener Daten aus
Art. 5 Abs. 1 DS-GVO beim KI-Einsatz nicht nur
eingehalten werden, sondern die Einhaltung der
Grundsatze muss vom Verantwortlichen auch
entsprechend nachgewiesen werden konnen
(Art. 5 Abs. 2 DS-GVO, sog. Rechenschafts-
pflicht). Praktisch bedeutsam wird in diesem
Zusammenhang u.a. das Prinzip der Transpa-
renz der Datenverarbeitung (Art. 5 Abs. 1 lit. a)
DS-GVO), welches in Artt. 12 ff. DS-GVO néher
konkretisiert ist.

Erfolgt im konkreten Fall eine automatisier-
te Entscheidungsfindung einschlielllich Profi-
ling nach Art. 22 Abs. 1 und 4 DS-GVO, so ist
hierliber nach Art. 13 Abs. 2 lit. f) DS-GVO (bzw.
Art. 14 Abs. 2 lit. g) DS-GVO) zu informieren. Zu-
dem sind in diesem Fall ,aussagekraftige Infor-
mationen Gber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen

26 Vgl. hierzu https://www.gdd.de/deutschland-gesetze/
konsequenzen-der-eugh-entscheidung/

27 Schmidt/Thising in Schwartmann/Jaspers/Thiising/
Kugelmann, HK-DS-GVO/BDSG (4. Aufl. im Erscheinen),
§ 26 BDSG Rn. 39
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einer derartigen Verarbeitung fiir die betroffene
Person” mitzuteilen. Es muss sich insofern um
einen Fall handeln, in dem eine automatisier-
te Einzelentscheidung bzw. ein Profiling nach
Art. 22 DS-GVO ausnahmsweise zulassig ist.

Gemal Art. 22 DS-GVO gilt, dass automati-
sierte Einzelentscheidungen, sofern sie rechtli-
che Wirkung entfalten oder in @hnlicher Weise
erheblich beeintrachtigend sind, grundsatz-
lich verboten sind. Natiirliche Personen sollen
nicht zum ,Objekt“ maschineller Entscheidun-
gen werden, so die Intention hinter dem prinzi-
piellen Verbot.?

Das dargestellte prinzipielle Verbot auto-
matisierter Einzelentscheidungen gilt lediglich
dann nicht (vgl. Art. 22 Abs. 2 DS-GVO), wenn
die Entscheidung
>> fir den Abschluss oder die Erfiillung eines

Vertrags zwischen der betroffenen Person

und dem Verantwortlichen erforderlich ist

(lit. a)),
>> aufgrund von Rechtsvorschriften der Union

oder der Mitgliedstaaten, denen der Verant-

wortliche unterliegt, zuldssig ist und diese

Rechtsvorschriften angemessene Mal3nah-

men zur Wahrung der Rechte und Freihei-

ten sowie der berechtigten Interessen der

betroffenen Person enthalten (lit. b)) oder
>> mit ausdriicklicher Einwilligung der betrof-

fenen Person erfolgt (lit. ¢)).?
In den in lit. a) und c) genannten Fallen muss
der Verantwortliche angemessene Maf3nah-
men treffen, um die Rechte und Freiheiten so-
wie die berechtigten Interessen der betroffenen
Person zu wahren, wozu mindestens das Recht
auf Erwirkung des Eingreifens einer Person sei-
tens des Verantwortlichen, auf Darlegung des
eigenen Standpunkts und auf Anfechtung der
Entscheidung gehort (Art. 22 Abs. 3 DS-GVO).
Die Information iiber die Rechte nach Art. 22
Abs. 3 DS-GVO sollte sinnvollerweise mit den

28 Hessel/Dillschneider, RDi 2023, 458 (463).

29 Betrifft die Entscheidung Datenkategorien i.S.v. Art. 9
Abs. 1 DS-GVO, so muss der Verantwortliche zudem die
Einhaltung der Bedingungen von Art. 22 Abs. 4 DS-GVO

sicherstellen.
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bereits angesprochenen Informationen nach
Art. 13 Abs. 2 lit. f) bzw. Art. 14 Abs. 2 lit. g)
DS-GVO verbunden werden® und nétigenfalls
wiederholt werden, sobald es konkret zu einer
beeintrachtigenden automatisierten Einzelent-
scheidung kommt.

0 Verantwortliche, die eine KI-An-

O wendung nicht selbst entwickeln,
miissen darauf achten, vom
Anbieter die notwendigen Infor-
mationen zu bekommen, um den
bestehenden Transparenzpflich-

ten nachkommen zu konnen.
31

Die datenschutzrechtlichen Informationspflich-
ten und nach der KI-VO bestehende Transpa-
renzpflichten®? sind unabhéngig voneinander
zu beachten, tiberschneiden sich aber in ihrem
Informationsgehalt. In beiden Fallen geht es
darum zu vermitteln, dass eine Maschine im
Verhdltnis zum Betroffenen agiert.

3. Datenschutz-Folgenabschatzung (Art. 35
DS-GV0)

Gemall Art. 35 DS-GVO ist fir besonders
risikobehaftete Datenverarbeitungsvorgange
eine sog. Datenschutz-Folgenabschéatzung
durchzufiihren. Bei dieser handelt es sich um
eine praventive Uberpriifung der méglichen
Folgen der Datenverarbeitungsvorgange fiir
den Einzelnen, um anschlieRend risikomini-
mierende AbhilfemalRnahmen auszuwahlen
und zu implementieren.®® Ein Risiko, das eine
Datenschutz-Folgenabschatzung erforderlich
macht, kann sich nach dem expliziten Wortlaut

30 Gola/Heckmann/Schulz, 3. Aufl. 2022, DS-GVO

Art. 22 Rn. 34.

31 DSK, Orientierungshilfe ,Kiinstliche Intelligenz und
Datenschutz”, Vers. 1.0, Rn. 21.

32 Vgl. unter Il

33 Ferik in Schwartmann/Jaspers/Thising/Kugelmann,
HK-DS-GVO/BDSG (4 Aufl. im Erscheinen) Art. 35
DS-GVORn. 34
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von Art. 35 Abs. 1 DS-GVO ,insbesondere bei
Verwendung neuer Technologien” ergeben.

0 Sofern Kl zum Einsatz kommt und

o eine Verarbeitung personenbe-
zogener Daten in diesem Zusam-
menhang nicht ausgeschlossen
ist, wird es insofern regelmaRig
der Durchfiihrung einer Daten-
schutz-Folgenabschatzung
bediirfen. %

Hilfestellung bei der Risikobeurteilung kann da-

bei etwa das nachfolgende Angebot der fran-

zosischen Aufsichtsbehorde CNIL leisten:

>> CNIL, ,Self-assessment guide for artificial
intelligence (Al) systems®, abrufbar unter

https://www.cnil.fr/en/self-assessment-
guide-artificial-intelligence-ai-systems

4. Datenschutzrechtliche Verantwortlichkeit
der Beteiligten beim Einsatz von KI

Weiter stellt sich beim Einsatz von KI-Syste-
men haufig die Frage nach der datenschutz-
rechtlichen Verantwortlichkeit beteiligter Ak-
teure. Neben dem das KI-System einsetzenden
Unternehmen sind in der Praxis typischerweise
dessen Mitarbeiter/-innen als Nutzer und der
Anbieter der KI am Einsatz beteiligt. Entschei-
dend fir die Beurteilung der datenschutzrecht-
lichen Verantwortlichkeiten ist dabei stets die
Ausgestaltung im konkreten Einzelfall.

Wird die KI-Anwendung auf eigenen Unter-
nehmensservern zu ausschliel3lich eigenen
Zwecken betrieben, so ist das Unternehmen
regelmaBig datenschutzrechtlich allein Ver-

34 Vgl. etwa Kiihling/Buchner/Jandt, 4. Aufl. 2024,
DS-GVO Art. 35 Rn. 8; Schiirmann, ZD 2022, 316; DSK,
Orientierungshilfe der Konferenz der unabhéangigen
Datenschutzaufsichtsbehérden des Bundes und der
Lander vom 06.05.2024 ,Kiinstliche Intelligenz und Da-
tenschutz” (Vers. 1.0), Rn. 39.
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antwortlicher i.S.v. Art. 4 Nr. 7 DS-GVO.*»

Eine gemeinsame Verantwortlichkeit gemaf
Art. 26 DS-GVO kommt insbes. dann in Be-
tracht, wenn der Hersteller parallel zum Ein-
satz der Kl ein ,permanentes Monitoring” zum
Zwecke der Kontrolle bzw. Weiterentwicklung
der Kl betreibt.? Die beteiligten Stellen haben
in letzterem Fall gemal} Art. 26 Abs. 1 S. 2 DS-
GVO in einer Vereinbarung in transparenter
Form festzulegen, wer von ihnen welchen Ver-
pflichtungen aus der DS-GVO nachkommt, ins-
bes. der Erfiillung der Betroffenenrechte und
der Informationspflichten gemal® Artt. 13 f.
DS-GVO. Im Zusammenhang mit dem Einsatz
von Kl konnen schliellich auch Auftragsver-
arbeitungsverhaltnisse (Art. 28 DS-GVO)
begriindet werden, z.B., wenn ein KI-System
cloudbasiert betrieben wird.®” Prinzipiell kann
eine entsprechende Cloudlosung dabei auch
durch den Kl-Hersteller selbst angeboten wer-
den.

Wichtig ist, dass eine Auftrags-
verarbeitung nur dann vorliegt,
wenn personenbezogene Daten
rein weisungsgebunden nach
den Vorgaben des Auftraggebers
verarbeitet werden. Sobald der
Auftragnehmer Daten zumindest
auch fiir eigene Zwecke verwen-
det, z.B. zu Analysezwecken, sind
die Grenzen der Auftragsverarbei-
tung liberschritten.

0D

5. Sonstige Datenschutzaspekte

Weitere Gesichtspunkte, die beim KI-Einsatz
aus Datenschutzsicht relevant werden kon-
nen, sind etwa die Gewahrleistung der Einhal-

35 DSK, Orientierungshilfe ,Kiinstliche Intelligenz und
Datenschutz”, Vers. 1.0, Rn. 32.

36 Hoeren/Sieber/Holznagel, MMR-HdB, Teil 29 Rn. 17,
beck-online.

37 DSK, Orientierungshilfe der Konferenz der unabhéan-
gigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander vom 06.05.2024 ,Kiinstliche Intelligenz und
Datenschutz”, Rn. 32.
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tung der Betroffenenrechte nach Artt. 12 ff.
DS-GVO, insbes. des Rechts auf Auskunft
(Art. 15 DS-GVO0), und die Wahrung der Vor-
schriften zum Drittlandtransfer (Artt. 44 ff.
DS-GVO0), sofern im Zusammenhang mit dem
Kl-Einsatz personenbezogene Daten in Berei-
che aullerhalb der EU/des EWR transferiert
werden. Der Verantwortliche sollte sich vorab
auf die Erfiillung der Betroffenenrechte vor-
bereiten und, soweit moglich, TOMs zur effizi-
enten Umsetzung der Vorgaben implementie-
ren.®

VI. Nationale Gesetzgebung

Auf nationaler Ebene gibt es bisher keine Re-
gelungen, welche den Umgang mit Kl speziell
regeln. Nach Inkrafttreten der geplanten EU-
Richtlinie Gber die Haftung fir KI** wird der
deutsche Gesetzgeber diese jedoch in nationa-
les Recht umzusetzen haben.

VIl. Weiterfiihrende Hinweise zur KI-VO

>> EU-Kommission, Kiinstliche Intelligenz -
Fragen und Antworten (Stand: 12.12.2023),
https://ec.europa.eu/commission/press-
corner/detail/de/QANDA_21_1683

>> DSK, Orientierungshilfe der Konferenz der
unabhangigen  Datenschutzaufsichtsbe-
hérden des Bundes und der Lander vom
06.05.2024 ,Kiinstliche Intelligenz und Da-
tenschutz” (Vers. 1.0),
https://www.datenschutzkonferenz-online.
de/media/oh/20240506_DSK_Orientie-
rungshilfe_KI_und_Datenschutz.pdf

>> LfDI BW, Rechtsgrundlagen im Daten-
schutz beim Einsatz von Kiinstlicher Intel-
ligenz, Diskussionspapier, Vers. 1.0 vom

07.11.2023, https:/www.baden-wuerttem-

berg.datenschutz.de/rechtsgrundlagen-da-
tenschutz-ki/

38 Ashkar, ZD 2023, 523 (528).
39 Vgl. hierzu im Einzelnen Abschnitt A. IV. in dieser
Praxishilfe.
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>> Kremer, Kiinstliche Intelligenz im Unterneh-
men und der Datenschutz: Kommentierte
Checkliste fir die betriebliche Praxis, RDV
2023, 281

>> Ashkar, Wesentliche Anforderungen der
DS-GVO bei Einflihrung und Betrieb von KI-
Anwendungen, ZD 2023, 523

C. Data Act (DA)

I. Inkrafttreten und Geltung

Die ,Verordnung Uber harmonisierte Vorschrif-
ten fir einen fairen Datenzugang und eine faire
Datennutzung” (kurz: Data Act) ist am 11. Ja-
nuar 2024 in Kraft getreten und gilt nach einer
20-monatigen Ubergangsfrist ab dem 12. Sep-
tember 2025 als EU-weit direkt anwendbares
Recht.

Il. Ziele des Data Act und Anwendungsbe-
reich

Ansatzpunkt des DA ist der Umstand, dass
nach Auffassung der EU-Kommission bisher
in der europdischen Wirtschaft der Wert von
Daten nicht in ausreichendem Malle ausge-
schopft wurde.®® Mittels des DA soll daher
ein harmonisierter Rahmen eingefiihrt wer-
den, in dem festgelegt ist, wer unter welchen
Bedingungen berechtigt ist, Zugriff auf Daten
zu erhalten, die im Zusammenhang mit ver-
netzten Produkten oder verbundenen Diens-
ten in Europa erzeugt werden.*' Mit Blick auf
den DA miussen vernetzte Produkte so konzi-
piert und hergestellt werden, dass auf die er-
zeugten Daten einfach und sicher zugegriffen
werden kann und diese ebenso einfach wei-
terverwendet und geteilt werden konnen.*?

40 EU-Kommission, Datengesetz — Fragen und Antwor-
ten, Stand: 28.06.2023.

41 EU-Kommission, Datengesetz — Fragen und Antwor-
ten, Stand: 28.06.2023.

42 https://digital-strategy.ec.europa.eu/de/policies/
data-act.
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Datenzugangsberechtigt nach
dem DA sind die Nutzer/-innen
vernetzter Produkte oder ver-
bundener Dienste.

oo

J,Vernetzte Produkte” sind nach Art. 2 Nr. 5 DA
Gegenstande, die Daten (iber ihre Nutzung oder
Umgebung generieren und Produktdaten tber-
mitteln konnen. Hauptanwendungsfall sind in-
sofern Gerate aus dem Bereich des Internets
der Dinge (,Internet of Things - loT"-Geréte),
wie z.B. smarte Staubsauger oder Kiihlschran-
ke oder auch moderne vernetzte KFZ (,Con-
nected Car”). Auch industrielle Maschinen und
Anlagen konnen vernetzte Produkte im Sinne
des DA darstellen (vgl. Erwagungsgrund 14
S. 3 DA). ,Verbundene Dienste” sind nach
Art. 2 Nr. 6 DA digitale Dienste, welche die
Funktionsfahigkeit eines vernetzten Produkts
erst ermoglichen, also z.B. die Software fiir die
Smart Watch oder das vernetzte KFZ. Rein di-
gitale Dienstleistungen fallen nicht in den An-
wendungsbereich des DA und auch reine elekt-
ronische Kommunikationsdienste, wie z.B. der
Internetzugang, sind nicht erfasst. Gegenstand
des DA sind physische Gegenstande mit einer
digitalen Komponente.

1

Wichtig: Der DA betrifft Daten,
die bei der Nutzung von vernetz-
ten Produkten oder verbundenen
Diensten erzeugt werden, unab-
hangig von ihrem Personenbe-
zug. Der Anwendungsbereich des
DA ist also weiter als derjenige
der DS-GVO. Zum Verhaltnis
zwischen den Vorgaben des DA
und denjenigen der DS-GVO vgl.
unter V.
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Der DA ist eine sektoriibergreifende Gesetz-
gebung, d.h,, er legt Grundsatze und Leitlinien
fest, die fir alle Sektoren gelten. Geschaffen
wird ein ,horizontaler Minimalstandard fiir wei-
tergehende sektorale Losungen“®. Bestehende
Datenzugangsverpflichtungen andert die Ver-
ordnung nicht, doch sollen kiinftige Rechts-
vorschriften mit ihren Grundsatzen in Einklang
stehen.

Die Regelungen des DA stehen in engem Zu-
sammenhang mit denjenigen des Data Gover-
nance Act (DGA).** Wahrend der DGA Prozesse
und Strukturen fir einen freiwilligen Datenaus-
tausch vorsieht, soll der DA fiir eine gerechte
Verteilung des Datenwertes sorgen, indem Re-
geln fir den Zugriff auf und die Nutzung von
Daten innerhalb der europadischen Datenwirt-
schaft aufgestellt werden.*> Gemeinsam sollen
DA und DGA einen zuverlassigen und sicheren
Zugang zu Daten ermdglichen und die Daten-
nutzung in wichtigen Wirtschaftssektoren und
Bereichen von offentlichem Interesse fordern,
wodurch im Sinne von Wirtschaft und Gesell-
schaft zur Schaffung eines EU-Datenbinnen-
markts beigetragen wird.*¢

lll. Adressaten

Gemal Art. 1 Abs. 3 DA gilt die Verordnung fiir:

>> Hersteller vernetzter Produkte, die in der
Union in Verkehr gebracht werden, und An-
bieter verbundener Dienste, unabhangig
vom Ort der Niederlassung dieser Herstel-
ler oder Anbieter;

>> die Nutzer der genannten vernetzten Pro-
dukte oder verbundenen Dienste in der
Union;

43 Podszun/Pfeifer, GRUR 2022, 953 (961).

44 Zum Data Governance Act vgl. auch Abschnitt D in
dieser Praxishilfe.

45 https://digital-strategy.ec.europa.eu/de/policies/
data-act.

46 https://digital-strategy.ec.europa.eu/de/policies/
data-act.

GDD-Praxishilfe: Europaische Datenstrategie: KI-VO,
Data Act etc. Stand: Juli 2024

©

>> Dateninhaber, unabhangig vom Ort ihrer
Niederlassung, die Datenempfangern in der
Union Daten bereitstellen;

' ,Dateninhaber” ist gemaf

/ Art. 2Nr. 13 DA jede natiirliche
oder juristische Person, die [..]
berechtigt oder verpflichtet ist,
Daten — soweit vertraglich ver-
einbart, auch Produktdaten oder
verbundene Dienstdaten — zu
nutzen und bereitzustellen, die
sie wahrend der Erbringung eines
verbundenen Dienstes abgerufen
oder generiert hat.

>> Datenempfanger in der Union, denen Daten
bereitgestellt werden;

offentliche Stellen, die Kommission, die
Europaische Zentralbank und Einrichtun-
gen der Union, die von Dateninhabern ver-
langen, Daten bereitzustellen, soweit eine
auBBergewohnliche Notwendigkeit der Nut-
zung dieser Daten zur Wahrnehmung einer
speziellen Aufgabe im offentlichen Inter-
esse besteht, sowie die Dateninhaber, die
solche Daten auf ein solches Verlangen hin
bereitstellen;

>> Anbieter von Datenverarbeitungsdiensten,
unabhangig vom Ort ihrer Niederlassung,
die Kunden in der Union solche Dienste an-
bieten;

Teilnehmer an Datenraumen und Anbieter
von Anwendungen, die intelligente Vertrage
verwenden, und Personen, deren gewerbli-
che, geschaftliche oder berufliche Tatigkeit
die Einfihrung intelligenter Vertrage fiir an-
dere im Zusammenhang mit der Durchfiih-
rung einer Vereinbarung umfasst.

>>

>>

GDD


https://digital-strategy.ec.europa.eu/de/policies/data-act
https://digital-strategy.ec.europa.eu/de/policies/data-act
https://digital-strategy.ec.europa.eu/de/policies/data-act
https://digital-strategy.ec.europa.eu/de/policies/data-act

Die Vorgaben des DA sind fiir
Unternehmen nicht nur deshalb
von Bedeutung, weil sie ggf.

nach dem DA auf Datenzugang

in Anspruch genommen werden
konnen, sondern auch als poten-
ziell anspruchsberechtigte Nutzer
im Sinne des DA, sofern vernetzte
Produkte oder verbundene Diens-
te verwendet werden.

oo

IV. Wesentliche Inhalte des DA

Kapitel | des DA enthalt allgemeine Regelun-
gen zum Gegenstand und Anwendungsbereich
der VO (Art. 1) sowie den Begriffshestimmun-
gen (Art. 2).

Kapitel Il (Artt. 3 bis 7 DA) enthalt Vorga-
ben zur Datenweitergabe von Unternehmen an
Verbraucher (B2C) sowie zwischen Unterneh-
men (B2B).

Ausgangspunkt ist dabei der direkte Da-

tenzugang des Nutzers gemal Art. 3 DA.

Gemal Art. 3 Abs. 1 DA sind vernetzte Pro-

dukte so zu konzipieren und herzustellen

und verbundene Dienste so zu konzipieren
und zu erbringen, ,dass die Produktdaten
und verbundenen Dienstdaten |[..] stan-
dardmaBig fiir den Nutzer einfach, sicher,
unentgeltlich in einem umfassenden, struk-
turierten, gangigen und maschinenlesbaren

Format und, soweit relevant und technisch

durchfiihrbar, direkt zuganglich sind”.

Soweit der Nutzer nicht direkt vom vernetz-

ten Produkt oder verbundenen Dienst aus

auf die Daten zugreifen kann, hat er nach

Art. 4 Abs. 1 DA einen Anspruch darauf,

,ohne Weiteres verfligbare Daten” vom Da-

teninhaber bereitgestellt zu erhalten (Be-

reitstellungsanspruch des Nutzers gegen
den Dateninhaber). Die Bereitstellung hat
unverziglich, einfach, sicher, unentgeltlich,
in einem umfassenden, gangigen und ma-
schinenlesbaren Format und - falls rele-
vant und technisch durchfiihrbar — in der
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gleichen Qualitat wie fir den Dateninhaber
kontinuierlich und in Echtzeit zu erfolgen.
Auf Verlangen des Nutzers hat die Bereit-
stellung auf elektronischem Weg zu erfol-
gen, sofern technisch moglich.

In Art. 5 DA finden sich Regelungen zum
Recht des Nutzers auf Weitergabe von Da-
ten an Dritte. Daten, die aufgrund von Art. 4
Abs. 1 DA dem Nutzer selbst zur Verfligung
zu stellen waren, sind auf dessen Verlan-
gen Dritten bereitzustellen. Der Dritte darf
die bereitgestellten Daten nur gemal} den
Bedingungen verarbeiten, die er und der
Nutzer, auf dessen Verlangen der Dritte die
Daten erhélt, vereinbart haben (Art. 6 Abs.
1 DA). Uber entsprechende Detailregelun-
genin Artt. 5 f. DA wird dabei sichergestellt,
dass ,Gatekeeper” im Sinne des DMA¥
nicht Gber den DA an Daten kommen kon-
nen.

Die Pflichten bzw. Rechte aus Artt. 3 bis 5
DA beziehen sich neben den Produkt- bzw.
Dienstdaten jeweils auch auf die zur ,Aus-
legung und Nutzung dieser Daten erforder-
lichen Metadaten”.

Direleter Datenzugang des Bersitstellungsanspruch Rechit des Nutzers auf
Nutrers pemdi Art. 3 OA des Nutrers gegen den Weitergabe von Daten an
Dateninhabsr Dritte el Arl. 5 DA
gemalt Art. 4 DA

Abbildung: Ausgestaltung des Datenzugangs nach dem

In Art. 3 Abs. 2 und 3 DA sind schlielRlich
umfassende vorvertragliche Informations-
pflichten mit Blick auf die stattfindende Da-
tenverarbeitung vorgesehen, sofern Kauf-,
Miet- oder Leasingvertrage bezogen auf
vernetzte Produkte geschlossen werden
bzw. Vertrage fir die Erbringung von ver-
bundenen Diensten.

47 Zum Begriff des ,Gatekeepers” vgl. Abschnitt F. Il. in
dieser Praxishilfe.
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Kapitel 11l (Artt. 8 bis 12 DA) regelt die Pflich-
ten der Dateninhaber, die verpflichtet sind, Da-
ten bereitzustellen, inkl. Gegenleistungen fir
die Datenbereitstellung im B2B-Bereich (Art. 9
DA). Zentral im Rahmen des Kapitel Ill ist die
Pflicht aus Art. 8 Abs. 1 DA, wonach ein Daten-
inhaber, wenn er zur Bereitstellung von Daten
verpflichtet ist, die Einhaltung der sog. FRAND-
Grundsatze zu beachten hat. Der Zugang muss
also zu Bedingungen gewahrleistet werden, die
,fair, reasonable and non-discriminatory” sind.

Kapitel IV (Art. 13 DA) enthélt Regelungen
zu missbrauchlichen Vertragsklauseln in Be-
zug auf den Datenzugang und die Datennut-
zung zwischen Unternehmen. Gemald Art. 13
Abs. 3 DA sind Vertragsklauseln missbrauch-
lich, wenn ihre Anwendung eine grobe Abwei-
chung von der guten Geschaftspraxis bei Da-
tenzugang und Datennutzung darstellt oder
gegen das Gebot von Treu und Glauben ver-
stoft.

Kapitel V (Artt. 14 bis 22 DA) enthalt spe-
zielle Vorgaben zur Bereitstellung von Daten
gegeniiber offentlichen Stellen. Offentliche
Stellen sollen in bestimmten Situationen von
aulBergewohnlichem Bedarf mehr faktenge-
stiitzte Entscheidungen treffen kdnnen, indem
sie auf bestimmte Daten des Privatsektors zu-
greifen.*®

Kapitel VI (Artt. 23 bis 31 DA) regelt den
Wechsel zwischen Datenverarbeitungsdiens-
ten: Anbieter von Cloud- und Edge-Compu-
ting-Diensten missen danach Mindestanfor-
derungen erfiillen, um die Interoperabilitat zu
erleichtern und den Wechsel zu ermdglichen.*

Kapitel VII (Art. 32 DA) befasst sich mit
dem staatlichen Zugang zu Daten sowie staat-
lichen Ubermittlungen im internationalen Um-
feld. Mittels der getroffenen Regelungen sollen
Daten, die in der EU gespeichert sind, vor un-
rechtmalligen Zugriffsanfragen auslandischer

48 https://digital-strategy.ec.europa.eu/de/factpages/
data-act-explained.
49 https://digital-strategy.ec.europa.eu/de/factpages/
data-act-explained.
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Regierungen geschiitzt werden.°

Kapitel VIII (Artt. 33 bis 36 DA) enthélt Be-
stimmungen zur Interoperabilitat fiir Teilneh-
mer an Datenraumen.

Kapitel IX (Artt. 37 bis 42 DA) ist Anwendung
und Durchsetzung des DA gewidmet. Die Mit-
gliedstaaten missen eine zustandige Behorde
oder mehrere zustandige Behdrden benennen,
um die Vorgaben des DA zu liberwachen und
durchzusetzen. Sofern mehrere Behorden be-
nannt werden, bedarf es der Benennung eines
,Datenschutzkoordinators” als zentrale Anlauf-
stelle.

Kapitel X (Art. 43 DA) regelt das Verhalt-
nis zur Richtlinie 96/9/EG und das Kapitel XI
(Artt. 44 ff. DS-GVO) enthélt Schlussbestim-
mungen.

V. Verhaltnis zum Datenschutzrecht

o Der DA erfasst Daten, die bei der

U Nutzung von vernetzten Produk-
ten oder verbundenen Diensten
erzeugt werden, unabhangig von
einem Personenbezug.

Soweit Datenzugangsanspriiche gemall DA
sich auf Daten mit Personenbezug beziehen,
stellt sich die Frage nach dem Verhaltnis zu
den diesbeziiglichen Vorgaben der DS-GVO.
Der Verordnungsgeber hat das potenzielle
Konfliktpotenzial zwischen beiden Regelungs-
werken erkannt und in Art. 1 Abs. 5 DA hierzu
eine Regelung vorgesehen. Art. 1 Abs. 5 S. 1
und 3 DA bestimmen insofern, dass der Data
Act ,unbeschadet” der unionsrechtlichen wie
nationalen Datenschutzbestimmungen gilt und
im Falle eines Widerspruchs die Regelungen
des Datenschutzrechts Vorrang geniel3en.

50 https://digital-strategy.ec.europa.eu/de/factpages/
data-act-explained.
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Mit anderen Worten: Verantwort-
liche, die Anspriichen nach dem
DA ausgesetzt sind, miissen vor
Erfiillung der Anspriiche priifen,
ob hierdurch personenbezogene
Daten betroffen sind. In entspre-
chenden Fallen sind als zusatzli-
cher Filter vor Erfiillung des An-
spruchs die DS-GVO-Vorgaben
zu beachten. Schwierigkeiten
konnen sich insbes. dann erge-
ben, wenn auch Daten von Dritten
und nicht nur Daten derjenigen
Person betroffen sind, die den
Zugangsanspruch nach dem DA
geltend macht.

0D
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Naher konkretisiert wird das Verhaltnis von DA
und DS-GVO noch in Erwagungsgrund 7 DA,
der u.a. Folgendes besagt: ,Keine Bestimmung
dieser Verordnung sollte dahingehend ange-
wandt oder ausgelegt werden, dass das Recht
auf den Schutz personenbezogener Daten oder
das Recht auf Privatsphare und Vertraulichkeit
der Kommunikation abgeschwécht oder ein-
geschréankt wird. Jegliche Verarbeitung perso-
nenbezogener Daten nach dieser Verordnung
sollte dem Datenschutzrecht der Union ent-
sprechen, einschlieB8lich dem Erfordernis einer
gliltigen Rechtsgrundlage fiir die Verarbeitung
gemaRB Art. 6 der Verordnung (EU) 2016/679%
und ggf. den Bedingungen des Art. 9 der ge-
nannten Verordnung und des Art. 5 Abs. 3 der
Richtlinie 2002/58/EG*. Die vorliegende Ver-
ordnung stellt keine Rechtsgrundlage fiir die
Erhebung oder Generierung personenbezoge-
ner Daten durch den Dateninhaber dar.”

51 Go6tz/BIdink, MMR 2024, 451 (455).
52 = DS-GVO.
53 = ePrivacy-Richtlinie.
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Im Anwendungsbereich der DS-GVO ergéanzen
die Rechte aus Kapitel Il des DA die Rechte
nach der DS-GVO auf Auskunft (Art. 15) und
Dateniibertragbarkeit (Art. 20). Dies besagt
Art. 1 Abs. 5S. 2 DA.

VI. Nationale Regelungen

Auf nationaler Ebene gibt es bisher keine Re-
gelungen bzw. Regelungsvorhaben, die den DA
naher spezifizieren oder ausfiillen.

VII. Weiterfiihrende Hinweise

>> EU-Kommission, Datengesetz — Fragen und
Antworten, Stand: 28.06.2023
https://ec.europa.eu/commission/press-
corner/detail/de/qanda_22 1114

>> Paal/Cornelius/Seeland, Ausgewahlte Pro-
bleme des Data Act — insbesondere im Zu-
sammenspiel mit der DS-GVO, RDV 2024,
5 ff.

>> (G06tz/Bloink, Datenvertrag: Losungsansatz
fir das Spannungsfeld zwischen Data Act
und DS-GVO, MMR 2024, 451

D. Data Governance Act

I. Inkrafttreten und Geltung

Der Data Governance Act (kurz: DGA) trat am
23. Juni 2022 in Kraft und gilt seit September
2023.

Il. Ziele und Anwendungsbereich

Gemeinsam mit dem Data Act (DA) bildet der
DGA eine zentrale Saule der EU-Datenstrategie
mit dem Ziel, die Wertschopfung aus Daten
durch Schaffung entsprechender rechtlicher
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Rahmenbedingungen zu férdern. Konkret zielt
der DGA darauf, das Vertrauen in den Daten-
austausch sowie die Mechanismen zur Erho-
hung der Datenverfiigbarkeit zu starken und
technische Hindernisse fiir die Weiterverwen-
dung von Daten zu Uberwinden.** Zugleich un-
terstiitzt der DGA die Entwicklung gemeinsa-
mer europdischer Datenrdaume in strategisch
wichtigen Bereichen wie Gesundheit, Umwelt,
Energie, Landwirtschaft, Mobilitat, Finanzen,
verarbeitende Industrie und offentliche Ver-
waltung.%® Es sollen mehr Daten verfligbar
gemacht werden und der Datenaustausch zwi-
schen Sektoren und EU-Landern soll erleichtert
werden, damit das Potenzial der Daten zum
Nutzen der europaischen Birger/-innen und
Unternehmen besser ausgeschopft werden
kann.%

Vorangetrieben werden soll die Entwick-
lung vertrauenswiirdiger Datenaustausch-
systeme im Einzelnen durch folgende
Malnahmenpakete:®’
>> Erleichterung der Weiterverwendung be-

stimmter Daten des offentlichen Sektors,

die nicht als offene Daten zur Verfligung
gestellt werden konnen (Beispiel: Weiter-
verwendung von Gesundheitsdaten fiir For-
schungszwecke, um Heilungen fiir seltene
oder chronische Krankheiten zu finden)

>> Sicherstellung, dass Datenintermediare als
vertrauenswiirdige Organisatoren fir den

Datenaustausch innerhalb der gemeinsa-

men europaischen Datenraume fungieren
>> Erleichterungen fiir Biirger/-innen und Un-

ternehmen, ihre Daten zum Wohle der Ge-
sellschaft zur Verfligung zu stellen (sog.

Datenaltruismus)

54 https://digital-strategy.ec.europa.eu/de/policies/
data-governance-act.
55 https://digital-strategy.ec.europa.eu/de/policies/
data-governance-act.
56 https://digital-strategy.ec.europa.eu/de/policies/
data-governance-act.
57 https://digital-strategy.ec.europa.eu/de/policies/
data-governance-act.
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>> Erleichterung des Datenaustauschs, ins-
bes. um eine sektor- und grenziibergrei-
fende Nutzung von Daten zu ermaglichen
und die Suche nach den richtigen Daten fiir
den richtigen Zweck zu ermdglichen

o Der DGA richtet sich vor allem an

U offentliche Stellen, Datenvermitt-
lungsdienste und datenaltruisti-
sche Organisationen.

E. Digital Service Act

I. Inkrafttreten und Geltung

Seit dem 17. Februar 2024 gelten die an Online-
Vermittler und Online-Plattformen gerichteten
Vorschriften des Digital Services Act (kurz:
DSA) vollumfassend und unmittelbar in den
Mitgliedstaaten.®®

Il. Ziele und Anwendungsbereich>®

Der DSA verfolgt zunachst das Ziel,
Verbraucher/-innen und deren Grundrechte
im Internet zu schiitzen. Insbes. sollen illega-
le oder schadliche Online-Aktivitaten sowie
die Verbreitung von Desinformation verhin-
dert werden. Dariiber hinaus sollen Innovation,
Wachstum und Wettbewerbsfahigkeit gefor-
dert und die Expansion kleinerer Plattformen
sowie von KMU und Start-ups erleichtert wer-
den.

58 Fiir sog. sehr groRe Online-Plattformen und Online-
Suchmaschinen mit mehr als 45 Millionen Nutzern in der
EU (10 % der EU-Bevolkerung) waren die Vorschriften
bereits seit Ende August 2023 zu beachten.

59 Die Ausfiihrungen in diesem Abschnitt basieren auf
den Informationen unter https://commission.europa.
eu/strategy-and-policy/priorities-2019-2024/europe-fit-
digital-age/digital-services-act_de.
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Adressaten des DSA sind Online-
Vermittler und Online-Plattfor-
men wie z.B. Onlinemarktplatze,
soziale Netzwerke, Content-Sha-
ring-Plattformen, App-Stores, Rei-
se- und Unterkunftsportale. Die
Pflichten der einzelnen Online-
Unternehmen variieren je nach
Rolle, Groe und Auswirkung im
Online-Umfeld.

oo

lll. Erganzende nationale Gesetzgebung

In Deutschland wird der DSA durch das ,Digi-
tale-Dienste-Gesetz (DDG)" ergédnzt, welches
am 14. Mai 2024 in Kraft getreten ist. Das
DDG regelt insbes. die nationale Plattform-
aufsicht. Zustandig fiir die Uberwachung, ob
die Vorgaben des DSA eingehalten werden,
und entsprechende Bul3gelder bei Verstol} ist
danach grundsatzlich eine unabhangige Koor-
dinierungsstelle fir digitale Dienste innerhalb
der Bundesnetzagentur. Sofern Aufgaben der
Koordinierungsstelle die DS-GVO betreffen,
entscheidet diese im Benehmen mit der zu-
standigen Datenschutzaufsichtsbehorde (§ 19
Abs. 1 DDG). Sonderzustandigkeiten sieht das
DDG fiir die Aufsicht im Bereich der Werbung
und im Bereich des Jugendschutzes vor. Zu-
standige Behorde fiir die Durchsetzung von
Art. 26 Abs. 3 und Art. 28 Abs. 2 und 3 DSA
ist gemal § 12 Abs. 3 DDG der/die Bundesbe-
auftragte fir den Datenschutz und die Infor-
mationsfreiheit (BfDI). Konkret geht es um die
Durchsetzung des Verbots, profilbasierte Wer-
bung gegeniiber Minderjahrigen auszuspielen,
sowie des Verbots, Werbung — auch gegeniber
Erwachsenen - auszuspielen, wenn fir die
Profilbildung sog. besondere Kategorien per-
sonenbezogener Daten (Art. 9 Abs. 1 DS-GVO)
verwendet wurden.
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F. Digital Markets Act

I. Inkrafttreten und Geltung

Seit dem 2. Mai 2023 gilt der Digital Markets
Act (DMA) unmittelbar in den Mitgliedstaaten
der Union. Zur Einhaltung der Vorgaben des
DMA sind Unternehmen aber erst verpflich-
tet, nachdem die EU-Kommission sie als sog.
,Gatekeeper” im Sinne des DMA eingeordnet
hat (vgl. dazu nachfolgend unter I1.).

Il. Ziele und Anwendungsbereich

Mit dem DMA wurde ein Verhaltenskodex fiir
groBBe Digitalunternehmen aufgestellt. Ziel ist
die Ermoglichung von mehr Wettbewerb und
Fairness seitens der groRBen digitalen Player.
Diese sollen nicht langer allein die Spielregeln
bestimmen kdnnen, indem sie z.B. Rankings
ihre eigenen Angebote bevorzugen. Der DMA
enthalt Pflichten in Form von Geboten und Ver-
boten, an die sich die ganz grofRen Digitalunter-
nehmen im Geschaftsalltag halten miissen.®

o Die Pflichten des DMA richten

0 sich an Unternehmen, die von der
EU-Kommission zuvor als sog.
.Gatekeeper” (digitale Torwach-
ter) eingestuft worden sind.

,Gatekeeper” sind groRBe Online-Plattformen,
die eine wichtige Schnittstelle zwischen Un-
ternehmen und Verbrauchern bilden.®" Sie be-
sitzen die Macht, als privater Regelsetzer zu

60 Zu den Dos und Don’ts im Einzelnen vgl.
https://commission.europa.eu/strategy-and-policy/prio-
rities-2019-2024/europe-fit-digital-age/digital-markets-
act-ensuring-fair-and-open-digital-markets_de.

61 https://germany.representation.ec.europa.eu/news/
gesetz-uber-digitale-markte-regeln-fur-digitale-torwach-
ter-gelten-ab-heute-2023-05-02_de.
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agieren und somit einen Engpass in der digita-
len Wirtschaft zu schaffen.®? Am 6. September
2023 hat die EU-Kommission erstmals sechs
Gatekeeper benannt - Alphabet, Amazon,
Apple, ByteDance, Meta, Microsoft. Insgesamt
wurden 22 Dienste benannt, die von diesen
Gatekeepern bereitgestellt werden.5?

lll. Erganzende nationale Gesetzgebung

Die Durchsetzung des DMA erfolgt grundsatz-
lich durch die EU-Kommission. Der DMA er-
offnet den Mitgliedstaaten jedoch die Option,
auch nationalen Wettbewerbsbehdrden Be-
fugnisse fiir eigene Ermittlungen im Hinblick
auf mogliche VerstolRe gegen den DMA einzu-
raumen, was in Deutschland im Rahmen der
11. Novelle des Gesetzes gegen Wettbewerbs-
beschrankungen (GWB) erfolgt ist.®* Zusatz-
lich wurde die private Rechtsdurchsetzung im
Hinblick auf den DMA durch Anpassungen im
GWB gestitzt.

Der DMA gilt komplementar zum deutschen
und europaischen Wettbewerbsrecht.

62 https://germany.representation.ec.europa.eu/news/
gesetz-uber-digitale-markte-regeln-fur-digitale-torwach-
ter-gelten-ab-heute-2023-05-02_de.

63 Vgl. zum gesamten Absatz unter https://commission.
europa.eu/strategy-and-policy/priorities-2019-2024/
europe-fit-digital-age/digital-markets-act-ensuring-fair-
and-open-digital-markets_en.

64 https://www.bundeskartellamt.de/DE/Digital Wirt-
schaft/RegelnDigitalwirtschaft/regelndigitalwirtschaft
node.html# (,Wer setzt den DMA durch?").
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G. NIS-2-Richtlinie

I. Inkrafttreten und Geltung

Die NIS-2-Richtlinie wurde am 27.12.2022 im
Amtsblatt der EU veroffentlicht und ist am
16.01.2023 in Kraft getreten.

0 Die Richtlinie selbst ist fiir die

o Stellen in den Mitgliedstaaten
nicht bindend. Die Mitglied-
staaten miissen die Richtlinie
vielmehr noch innerhalb von 21
Monaten nach ihrem Inkrafttre-
ten — also bis Oktober 2024 - in
nationales Recht umsetzen. In
Deutschland liegt hierzu seit Mai
2024 ein Referentenentwurf fiir
ein ,NIS-2-Umsetzungs- und Cy-
bersicherheitsstarkungsgesetz”

VOor. 65

Il. Ziele und Anwendungsbereich der Vor-
gaben

Die NIS-2-Richtlinieist Teil der europaischen Cy-
bersicherheitsstrategie und aktualisiertim Jahr
2016 eingefiihrte Cybersicherheitsvorschriften
der EU (NIS-1-Richtlinie). Durch Anpassung des
Rechtsrahmens soll der zunehmenden Digita-
lisierung einerseits und einer sich entwickeln-
den Bedrohungslandschaft fiir Cybersicherheit
andererseits Rechnung getragen werden.® Die
zur Umsetzung der NIS-2-Richtlinie notwen-
digen nationalen Neuregelungen werden vor
allem im BSI-Gesetz erfolgen. Zu den wesent-
lichen Anderungen durch die NIS-2-Richtlinie
gehort die Einfiihrung von neuen Einrichtungs-
kategorien, die im Bereich der Cybersicherheit
erhohte Anforderungen zu beachten haben,

65 https://www.bmi.bund.de/SharedDocs/gesetzge-
bungsverfahren/DE/nis2umsucg.html.

66 https://digital-strategy.ec.europa.eu/de/policies/nis2-
directive.
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konkret der Kategorien ,besonders wichtige
Einrichtungen” und ,wichtige Einrichtungen®.
Damit ist eine signifikante Ausweitung der
Verpflichteten verbunden. Die bisherige Kate-
gorie ,KRITIS" bleibt als zusatzliche Kategorie
bestehen. Allerdings werden die bisherigen
KRITIS-Betreiber, die Kritischen Infrastruktu-
ren, durch NIS-2 zu ,Betreibern kritischer Anla-
gen”. Erfasst werden durch Rechtsverordnung
naher spezifizierte Anlagenarten in den Sek-
toren Energie, Transport und Verkehr, Finanz-
und Versicherungswesen, Gesundheitswesen,
Wasser, Erndhrung, Informationstechnik und
Telekommunikation, Weltraum und Siedlungs-
abfallentsorgung, sofern im Hinblick auf den
Versorgungsgrad der Bevolkerung bestimmte
Schwellenwerte iberschritten werden.

Die durch die NIS-2-Richtlinie neu eingefiihr-
ten Kategorien der ,besonders wichtigen Ein-
richtung” bzw. ,wichtigen Einrichtung” sollen
nach dem vorliegenden Referentenentwurf®” in
Form von Anlagen zum Gesetz definiert wer-
den.®® Zu den ,wichtigen Einrichtungen” zah-
len etwa Lebensmittelunternehmen, Post- und
Kurierdienste oder Forschungseinrichtungen,
sofern eine gewisse GroéRe liberschritten wird.
Entscheidend ist, ob das Unternehmen mindes-
tens 50 Mitarbeiter beschaftigt oder einen Jah-
resumsatz und eine Jahresbilanzsumme von
jeweils Gber 10 Millionen Euro aufweist.

Die Verpflichtungen aufgrund der NIS-2-
Richtlinie lassen sich grob in folgende drei
Kategorien einordnen, namlich erstens Gover-
nance und Awareness, zweitens Risikoma-
nagement und drittens Meldepflichten, wobei
die konkreten Pflichten danach variieren, ob es
sich um eine ,KRITIS"-Anlage, eine ,besonders
wichtige Einrichtung” oder eine ,wichtige Ein-
richtung” handelt.

Fir VerstoRe sieht die NIS-2-Richtlinie deut-
lich starkere Sanktionen vor als bislang. Der

67 https://www.bmi.bund.de/SharedDocs/gesetzge-
bungsverfahren/DE/Downloads/referentenentwuerfe/
CI1/NIS-2-RefE.pdf?__blob=publicationFile&v=5.

68 Vgl. S. 70 ff. des in der vorstehenden FuRBnote verlink-
ten Entwurfs.

GDD-Praxishilfe: Europaische Datenstrategie: KI-VO,
Data Act etc. Stand: Juli 2024

BuRRgeldrahmen ist der DS-GVO nachempfun-
den, wobei im Einzelnen zwischen KRITIS, be-
sonders wichtigen Einrichtungen und wichtigen
Einrichtungen unterschieden wird. Neben BuB}-
geldern kommt ein Einschreiten der Aufsichts-
behorde (Bundesamt fiir Sicherheit in der Infor-
mationstechnik — BSI) sowie eine Haftung der
Verantwortungstrager fir Schaden aufgrund
mangelhafter Cybersicherheit in Betracht.

W

Wichtig: Unternehmen miissen
eigeninitiativ priifen, ob sie durch
NIS-2 betroffen sind. Dies ist
umso relevanter, als unter die
Vorgaben aufgrund von NIS-2
deutlich mehr Stellen fallen wer-
den als dies auf Basis der ersten
NIS-Richtlinie der Fall war.

H. Auswirkungen der EU-
Datenstrategie auf den
Datenschutzbeauftrag-
ten (DSB)

I. Ausgangspunkt — Aufgabenbereich des
DSB und Vermeidung von Interessen-
konflikten

Der EDSA hat angekiindigt, sein Working Paper
(WP) 243rev.01 zum Datenschutzbeauftrag-
ten® zu iberarbeiten. Dabei sollen insbesonde-
re Ergebnisse Berticksichtigung finden, welche
sich im Rahmen der koordinierten Durchset-
zungsmalnahme ergeben haben, die der EDSA
2023 bezogen auf die Benennung und Positi-
on von Datenschutzbeauftragten durchgefiihrt
hat. Nach den Ankiindigungen des EDSA sollen
zudem die neuen EU-Rechtsvorschriften im di-
gitalen Bereich berlicksichtigt werden wie die

69 Das WP ist abrufbar tiber https://ec.europa.eu/news-
room/article29/items/612048.
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Kl-Verordnung, der Digital Services Act, der
Digital Market Act und der Data Act. Es schei-
ne, so der EDSA, dass Datenschutzbeauftrag-
te einiger Organisationen im Rahmen dieser
Gesetze intern Schlusselrollen ibernehmen.
Solche neuen Rollen kdnnten zum einen das
Risiko von Interessenkonflikten verstérken, so
der EDSA. Zum anderen bestehe die Gefahr,
dass der Amtsinhaber durch die neuen Auf-
gaben nicht mehr (ber die notwendigen zeit-
lichen Ressourcen fiir seine Aufgaben als Da-
tenschutzbeauftragter verfligt. Entsprechend
sieht auch das nationale BayLDA einen ,klaren
Anlass”, die aufsichtsbehordlichen Priifungen
zu Aufgaben und Position von Datenschutzbe-
auftragten fortzufiihren und ggf. zu vertiefen.
Die Aufsichtsbehorde in Bayern warnt davor,
Datenschutzbeauftragte ohne hinreichendes
Problembewusstsein mit Zusatzaufgaben im
Compliance-Bereich zu betrauen.

Ein Interessenkonflikt des Datenschutzbe-
auftragten ergibt sich regelmaRig, wenn die-
ser im Rahmen seiner sonstigen Tatigkeit fiir
die gleiche Organisation Zwecke und Mittel
der Verarbeitung personenbezogener Daten
festlegt und sich insofern selbst Gberwachen
misste. Ob ein Interessenkonflikt i.S.v. Art. 38
Abs. 6 DS-GVO vorliegt, ist nach dem EuGH im
Einzelfall auf der Grundlage einer Wiirdigung
aller relevanten Umstéande, insbesondere der
Organisationsstruktur des Verantwortlichen
oder Auftragsverarbeiters, und im Licht aller
anwendbaren Rechtsvorschriften, einschlie3-
lich etwaiger interner Vorschriften des Verant-
wortlichen oder des Auftragsverarbeiters, fest-
zustellen.”®

70 EuGH, Urt. v. 09.02.2023 - C-453/21 (X-FAB Dresden),
Rn. 45.
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Inwiefern Zusatzrollen im Hin-
blick auf die neuen Datenakte zu
einer Inkompatibilitat hinsichtlich
der Tatigkeit als Datenschutz-
beauftragter fiihren, kann also
nicht abstrakt, sondern nur unter
Beriicksichtigung der konkreten
Umstéande des Einzelfalles be-
urteilt werden. Entscheidend ist,
welche zusatzlichen Aufgaben
dem Datenschutzbeauftragten
beziiglich der EU-Datenakte kon-
kret zugewiesen werden sollen.

0D

Il. Datenschutzbeauftragter und KI-Ver-
ordnung: Pflichtaufgaben nach Art. 39
DS-GVO und mogliche Zusatzaufgaben

Insbesondere mit Blick auf die KI-Verordnung
ist festzustellen, dass in der Praxis aktuell neue
Rollen und Aufgabenzuweisungen entstehen,
welche einerseits die Partizipation an dem mit
dem KI-Einsatz verbundenen Wertschopfungs-
potenzial und andererseits die Beachtung be-
stehender rechtlicher Anforderungen (Com-
pliance) sicherstellen sollen. Anders als beim
Datenschutzbeauftragten, bei dem es sich
um eine durch unmittelbar geltendes Recht
(Artt. 38 f. DS-GVO) klar definierte Rolle handelt,
wirdderInhaltderRollenbzgl. derKI-Verordnung
von den Unternehmen selbst gestaltet und es
finden sich in der Praxis nicht nur im Detail un-
terschiedliche Aufgabenzuweisungen, sondern
auch verschiedene Bezeichnungen (insbes.
KI-Manager und Kl-Beauftragter).

0

Aufgrund der Vorgaben der
DS-GVO diirfen dem Datenschutz-
beauftragten keine wesentlichen
Entscheidungsbefugnisse in
Bezug auf den Kl-Einsatz iiber-
tragen werden, soweit im Zusam-
menhang mit der KI personenbe-
zogene Daten verarbeitet werden.
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Denn wiirde dem Datenschutzbeauftragten in
einem solchen Fall die Verantwortung fiir den
Kl-Einsatz libertragen bzw. er diesbeziigliche
Letztentscheidungen treffen (Prozessfreiga-
be), so miisste er sich selbst (iberwachen, was
einen Interessenkonflikt i.S.v. Art. 38 Abs. 6
S. 2 DS-GVO begriindet.

Wenn auch der Datenschutzbeauftragte
nicht iber die personenbezogene Datenverar-
beitung entscheiden darf, so gehort es doch
zu seinem gesetzlichen Beratungsauftrag
(Art. 39 Abs. 1 lit. a) DS-GVO0), die Entschei-
dungsfindung durch die Fachverantwortlichen
entsprechend zu unterstiitzen. Zwar bezieht
sich dieser Auftrag origindr nur auf daten-
schutzrechtliche Aspekte.

o Zeitliche Ressourcen des Stel-

U leninhabers vorausgesetzt, kann
der Beratungs- und Uberwa-
chungsauftrag auch auf weitere
Aspekte bezogen werden, wie
etwa die Einhaltung der mit dem
Kl-Einsatz verbundenen weiteren
rechtlichen Rahmenbedingungen
neben dem Datenschutz. Hierzu
gehoren insbesondere die Vor-
gaben der KI-VO, aber etwa auch
die Regelungen des Antidiskri-
minierungsrechts (AGG) und des
Urheberrechts.

GDD-Praxishilfe: Europaische Datenstrategie: KI-VO,
Data Act etc. Stand: Juli 2024

Fiur eine solche Erweiterung der Beratungs-
pflicht spricht jedoch, dass es auf diese Weise
nur eine zentrale Anlaufstelle rund um den KiI-
Einsatz gibt und sich die Fachverantwortlichen
nicht mit verschiedenen Ansprechpartnern
auseinandersetzen missen, die ggf. zu unter-
schiedlichen Wertungen kommen. Letzteres zu
vermeiden ist auch deshalb wichtig, weil das
Datenschutzrecht eine Querschnittsmaterie ist
und sich zwischen dem Datenschutzrecht und
den anderen durch die Kl betroffenen Rechts-
gebieten zum Teil Wechselwirkungen ergeben,
so z.B. zwischen AGG und DS-GVO. Um Inter-
essenkonflikte im Hinblick auf die Tatigkeit
als Datenschutzbeauftragter zu vermeiden,
scheint es allerdings geboten, die Gewabhrleis-
tungen der Unabhangigkeit und Weisungs-
freiheit in diesen Fallen durch entsprechende
Stellenbeschreibung auch auf die zusatzlichen
Beratungsgegenstande zu erstrecken.

Keinen Interessenkonflikt wird es im Ubri-
gen begriinden, wenn dem Datenschutzbeauf-
tragten im Zusammenhang mit KI-Projekten
Koordinations- und Dokumentationsaufga-
ben bertragen werden. In jedem Fall ist er im
Hinblick auf Art. 38 Abs. 1 DS-GVO friihzeitig
einzubeziehen in entsprechende Projekte, es
sei denn, es werden im Rahmen des konkreten
Anwendungsszenarios offenkundig keine per-
sonenbezogenen Daten verarbeitet.
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