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Datenschutzrechtliche Anforderungen an
Internationale Datentransfers

Der europdische Gesetzgeber hat vor dem Hintergrund der Ausweitung des internationalen
Handels die Ubermittlung personenbezogener Daten an Datenempfinger in Drittlindern un-
ter besondere datenschutzrechtliche Anforderungen gestellt, um Rechte und Freiheiten von
Betroffenen zu schiitzen. Ziel ist es, das durch die Datenschutz-Grundverordnung (DS-GVO)
unionsweit gewdhrleistete Schutzniveau fiir natiirliche Personen nicht zu untergraben, wenn
personenbezogene Daten in ein Drittland transferiert werden. Die Art. 44 ff. aus Kapitel V der
DS-GVO geben die Bedingungen vor, nach denen Verantwortliche oder Auftragsverarbeiter,

die der DS-GVO unterliegen, personenbezogene Daten in Drittlander ibermitteln diirfen.

Die vorliegende Praxishilfe der GDD soll Rechtsanwendern einen Uberblick iiber die zur Ver-
fligung stehenden Mechanismen beim sog. ,Datenexport” geben und bei der Einhaltung der

datenschutzrechtlichen Anforderungen Unterstiitzung leisten.?

1 Der Fokus der Praxishilfe liegt auf Hinweisen fiir nicht-offentliche Stellen, daher wird im weiteren Verlauf nicht naher auf die Ubermitt-
lung an sog. ,internationale Organisationen” gem. Art. 4 Nr. 26 DS-GVO im Drittland eingegangen.
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A. Voraussetzungen einer
Ubermittlung personenbe-
zogener Daten an Empfan-
ger in Drittlandern

Adressaten der DS-GVO, die personenbezogene Da-
ten in ein Drittland? tibermitteln mdchten, haben
die sog. 2-Stufen-Priifung zu durchlaufen. Dies
ergibt sich aus Art. 44 S. 1 DS-GVO, der von Verant-
wortlichen oder Auftragsverarbeitern die Einhaltung
der Vorgaben von Kapitel V sowie die Einhaltung
der ,sonstigen Bestimmungen dieser Verordnung”
verlangt.

Hinweis:

Ein Exporteur von personenbezogenen Da-
ten nach Kapitel V der DS-GVO kann nur der
Verantwortliche gem. Art. 4 Nr. 7 DS-GVO
oder der Auftragsverarbeiter gem. Art. 4 Nr. 8
DS-GVO, nicht der Betroffene selbst sein. Re-
gistriert sich bspw. ein Betroffener aus der
EU mit seinen personenbezogenen Daten auf
einer Internetseite eines Anbieters aus den
USA, liegt kein Datentransfer nach Kapitel V
der DS-GVO vor. Vielmehr erhebt der Anbieter
aus den USA personenbezogene Daten unmit-
telbar beim Betroffenen selbst. Ob fiir den US-
amerikanischen Anbieter die DS-GVO gilt, ist
gesondert zu priifen.

Von einen Ubermittlung durch einen Verantwort-
lichen oder Auftragsverarbeiter ist auszugehen,
wenn personenbezogene Daten einem anderen Ver-
antwortlichen oder Auftragsverarbeiter im Drittland
offengelegt oder zum Abruf bereitgehalten werden.
Hierzu sind auch vertraglich vorgesehene bzw. nicht
auszuschlieBende  Zugriffsmoglichkeiten  bspw.
im Bereich der Systemadministration zu zahlen

oder sonstige Abrufverfahren (z.B. Download oder

Bereitstellung von Daten an einem Terminal).
Ebenso kann eine Ubermittlung bei einem Zugriff
mittels VPN aus einem Drittland heraus auf perso-
nenbezogene Daten bei einem Verantwortlichen im
EWR3 vorliegen.

I. Einhaltung der ,sonstigen” Be-
stimmungen der DS-GVO
(1. Priifstufe)

Der Datenexporteur hat im Zuge der ersten Priif-
stufe sicherzustellen, dass die geplante Ubermitt-
lung den allgemeinen Anforderungen der DS-GVO
bzw. denen des Bundesdatenschutzgesetzes (BDSG)
oder einer bereichsspezifischen Norm entspricht.

Hierzu zahlt die Einhaltung der Datenschutz-
grundsatze gemdl Art. 5 DS-GVO ebenso, wie das
Vorhandensein einer Rechtsgrundlage hinsichtlich
der Verarbeitung personenbezogener Daten. Im Be-
reich der Transparenzvorgaben aus Artt. 13 u. 14
DS-GVO sind Betroffene iiber die Absicht, perso-
nenbezogene Daten in ein Drittland zu {ibermitteln
ebenso zu informieren, wie {iber die hierbei ver-
wendeten Mechanismen zur Einhaltung von Kapitel
V zur Gewahrleistung eines angemessenen Daten-
schutzniveaus.

Hinweis:

Bei bestimmten Mechanismen aus Kapitel V
haben Betroffene das Recht, eine Kopie der
verwendeten Garantie zu erhalten bzw. haben
Anspruch auf Informationen, wie diese zu be-
kommen ist (vgl. Art. 13 Abs. 1 lit. f DS-GVO).

Unter die ,sonstigen Bestimmungen” fallen eben-
falls weitere Pflichten aus der DS-GVO, so die Anfor-
derungen an die Auftragsverarbeitung gem. Art. 28
DS-GVO oder an eine gemeinsame Verantwortlich-
keit nach den Vorgaben des Art. 26 DS-GVO.

2 Drittldnder sind alle Lander, die nicht Teil des Europdischen
Wirtschaftsraums (EWR) sind.
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3 Aktuelle Mitglieder des EWR sind die 27 Mitgliedstaaten der
Européischen Union sowie Liechtenstein, Island und
Norwegen.
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Die erste Priifstufe unterscheidet sich nicht wesent-
lich von den Priifanforderungen an eine Verarbei-
tung personenbezogener Daten innerhalb des EWR.
Mit dem Verweis auf die ,sonstigen Bestimmungen”
mochte der Gesetzgeber sicherstellen, dass die Er-
fiillung von Kapitel V alleine nicht ausreicht, um
personenbezogene Daten in das Drittland zu {iber-
mitteln. Der Verweis auf die ,sonstigen Bestimmun-
gen” fiihrt im Ubrigen nicht zu einer Anwendbar-
keit der DS-GVO auf Seiten des Datenempfangers
im Drittland. Fragen zur raumlichen Anwendbarkeit
der DS-GVO sind ausschlieBlich nach Art. 3 DS-GVO
zu beurteilen.

I1. Vorgaben von Kapitel V der
DS-GVO (2. Priifstufe)

Im Rahmen der zweiten Priifstufe sind die spe-
zifischen Anforderungen aus Kapitel V an die
Dateniibermittlung an den Verantwortlichen oder
Auftragsverarbeiter im Drittland zu priifen. Dies er-
folgt anhand der MalRgabe, dass ein angemessenes
Schutzniveau fiir personenbezogene Daten gewahr-
leistet sein muss oder ein solches ausnahmsweise
entbehrlich ist.

1. Angemessenheitsbeschluss der Euro-

paischen Kommission

Die Kommission kann gem. Art. 45 Abs. 1 S. 1
DS-GVO beschlieRen, dass ein Drittland, ein Gebiet
oder ein oder mehrere spezifische Sektoren in die-
sem Drittland ein angemessenes Schutzniveau auf-
weisen. Liegt ein solcher Beschluss vor, darf eine
Ubermittlung personenbezogener Daten in das be-
troffene Drittland, das Gebiet oder den Sektor im
Rahmen der zweiten Priifstufe erfolgen.

Hinweis: Einschrankungen der Ange-
messenheitsbeschliisse in ihrem Gel-
tungsbereich

ab-
seits der gesetzlich vorgesehenen Konkre-

tisierungen, einen eingeschrankten Anwen-
dungsbereich haben oder einer bestimmten

Angemessenheitsbeschliisse ~ konnen,

Giiltigkeitsdauer unterliegen. So gilt der An-
gemessenheitsbeschluss fiir Kanada beispiels-
weise nur flir Datenweitergaben an Empfanger,
die dem Personal Information Protection and
Electronic Documents Act (PIPEDA) unter-
fallen®. Der Beschluss zu UK verfiigt bspw. le-
diglich iiber eine Giiltigkeit von 4 Jahren und
muss danach erneuert werden. Daher sollte der
Anwendungsbereich des jeweiligen Beschlus-
ses und seine Giiltigkeit vorab des Daten-
exports gepriift werden.

Auswirkungen von Schrems II:

Der EuGH hat in seiner Entscheidung zu
Schrems II° das EU-US Privacy Shield fiir ungiil-
tig erklart. Weitere Angemessenheitsbeschliis-
se der Kommission waren nicht Bestandteil des
Urteils. Fiir Datenexporteure bestehen beson-
dere Priifpflichten im Hinblick auf das Daten-
schutzniveau in Drittlandern mit Angemessen-
heitsbeschluss gerade nicht.® Es ist allein zu
iiberwachen, ob der Angemessenheitsbeschluss
insgesamt giiltig ist und den vorgesehenen
Datentransfer abdeckt.

4 Vgl. Beschluss 2002/2/EG, Art. 1.

5 Urteil vom 16. Juli 2020, Facebook Ireland und Schrems,
C-311/18.

6 Vgl. EDSA, Empfehlungen 01/2020 zu MaRnahmen zur Ergén-
zung von Ubermittlungstools zur Gewdhrleistung des unions-
rechtlichen Schutzniveaus fiir personenbezogene Daten vom
10. November 2020, Rn. 19.
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Folgende Lander weisen derzeit ein angemessenes

Datenschutzniveau per Kommissionsbeschluss auf:

>> Andorra (ABL. EU v. 21.10.2010, Nr. L 277),

>> Argentinien (ABL. EG v. 5.7.2003, Nr. L 68/19),

>> Australien (Nur eingeschr. fiir Flugpassagier-
daten, ABL. EU v. 08.08.2008, Nr. L 213/47)

>> Fdroer-Inseln (ABL. EU v. 09.03.2010,
Nr. L 58),

>> Guernsey (ABL. EG v. 25.11.2003, Nr. L 08/27),

>> Isle of Man (ABL. EG v. 30.4.2004, Nr. L 51/51
sowie Berichtigung in ABL. EG v. 10.6.2004,
Nr. L 208/47),

>> Israel (ABL. EU v. 01.02.2011, Nr. L 27/39),

>> Japan (ABL. EU v. 19.3.2019, Nr. L 76),

>> Jersey (ABL. EU v. 28.05.2008, Nr. L 138),

>> Kanada (ABL. EG v. 4.1.2000, Nr. L 2/13),

>> Neuseeland (ABL. EU v. 30.01.2013, Nr. L 028),

>> Schweiz (ABL. EG v. 25.8.2000, Nr. L 215/1),

>> Uruguay (ABL. EU v. 23.08.2012, Nr. L),

>> USA (nur fiir Flugpassagierdaten, ABL. EU
v. 11.8.2012, Nr. L 215),

>> GroRbritannien/Vereinigtes Konigreich (UK)
(ABL. EU v. 11.10.2021, Nr. L 360/1),

>> Republik Korea (Briissel, 17.12.2021 - C 2021)
9316 final - bislang keine Verdffentlichung im
Amtsblatt der EU.

Vertreter der europdischen Kommission und der US-
Regierung verhandeln derzeit {iber das Trans-Atlan-
tic Data Privacy Framework als Nachfolgeregelung
zum ungiiltigen EU-US Privacy Shield. Auch nach
dem neuen Abkommen sollen Unternehmen in den
USA {iber eine Zertifizierung von einem angemes-
senen Datenschutzniveau profitieren konnen.” Das
Abkommen soll voraussichtlich zum Ende des Jah-
res 2022 zum Anschluss gebracht werden.

Dateniibermittlungen auf Basis eines Ange-
messenheitsheschlusses bediirfen keiner beson-
deren Genehmigung durch eine Aufsichtshehorde
(vgl. Art. 45 Abs. 1 S. 2 DS-GVO).

[Auch hier findet sich kein Hinweis auf die konkreten
Formalitaten. Ist irgendeine Art von Vertrag erforderlich?
Kann/soll man die EU Standard-Datenschutzklauseln

2. Dateniibermittlung vorbehaltlich
geeigneter Garantien (Art. 46 DS-GVO)

Sollte kein Angemessenheitsbeschluss der Kommis-

sion filir den Datenexport vorliegen, ist gem. Art.

46 Abs. 1 DS-GVO eine Dateniibermittlung in Dritt-

lander zuldssig, wenn der Verantwortliche oder der

Auftragsverarbeiter geeignete Garantien vorsehen

und wenn den betroffenen Personen durchsetzbare

Rechte und wirksame Rechtsbehelfe zur Verfiigung

gestellt werden. Die Absdtze 2 und 3 des Art. 46

DS-GVO fiihren im Weiteren aus, welche geeigneten

Garantien iiberhaupt in der DS-GVO zur Verfiigung

stehen. Ohne eine gesonderte Genehmigungspflicht

seitens der zustdndigen Aufsichtsbehorde fiir den

Datenexport sind dies

>> rechtlich bindende und durchsetzbare Doku-
mente zwischen den Behorden oder 6ffentli-
chen Stellen (Art. 46 Abs. 2 lit. a DS-GVO0)?,

>> verbindliche interne Datenschutzvorschriften
(Art. 46 Abs. 2 lit. b DS-GVO0),

>> Standarddatenschutzklauseln (Art. 46 Abs. 2
lit. ¢ DS-GVO),

>> von einer Aufsichtsbehdrde angenommene
Standarddatenschutzklauseln (Art. 46 Abs. 2
lit. d DS-GVO),

>> genehmigte Verhaltensregeln gem. Art. 40
DS-GVO (Art. 46 Abs. 2 lit. e DS-GVO) sowie

>> genehmigte Zertifizierungsmechanismen gem.
Art. 42 DS-GVO (Art. 46 Abs. 2 lit. f) DS-GVO.

Garantien, die unter dem Vorbehalt einer vorheri-

gen Genehmigung durch die zustandige Aufsichts-

behorde stehen, sind

>> \lertragsklauseln, die zwischen dem Verant-
wortlichen oder dem Auftragsverarbeiter und
dem Verantwortlichen, dem Auftragsverarbeiter
oder dem Empfanger der personenbezogenen
Daten im Drittland oder internationalen
Organisation vereinbart wurden (sog. ,Ad-hoc-
Vertragsklauseln”, Art. 46 Abs. 3 lit. a DS-GVO)

verwenden und die Angemesenheit als Garantie nennen?]

7 https://www.whitehouse.gov/briefing-room/statements-
releases/2022/03/25/fact-sheet-united-states-and-european-
commission-announce-trans-atlantic-data-privacy-framework/.
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8 Aufgrund der Schwerpunktsetzung auf den nicht-dffentlichen
Bereich werden die Voraussetzungen von Art. 46 Abs. 2 lit. a
DS-GVO nicht weiter ausgefiihrt.
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Kann/soll man die EU Standard-Datenschutzklauseln

verwenden und die Angemesenheit als Garantie nennen?]


>> Bestimmungen, die in Verwaltungsvereinba-
rungen zwischen Behdrden oder 6ffentlichen
Stellen aufzunehmen sind und durchsetzbare
und wirksame Rechte fiir die betroffenen
Personen einschlieRen (Art. 46 Abs. 3 lit. b
DS-GVO0).

Hinweis:

Verantwortliche oder Auftragsverarbeiter miis-
sen, ggf. in Zusammenarbeit mit dem Daten-
importeur, bei Datenexporten in ein Drittland
auf Basis von Art. 46 DS-GVO priifen, ob beim
Empfanger ein der Sache nach gleichwerti-
ges Datenschutzniveau gegeben ist. Hierbei
sind die besonderen Umstdnde im Drittland
zu beriicksichtigten (z.B. bestehende Rechts-
vorschriften hinsichtlich behdrdlicher Daten-
zugriffe oder andere Praktiken der Datenverar-
beitung im Drittland), welche die Wirksamkeit
der in Art. 46 DS-GVO genannten Garantien be-
eintrachtigen konnen.® Dies lauft auf eine Prii-
fung anhand der Frage hinaus, ob die Garantie
im jeweiligen Drittland auch effektiv ist. Bie-
ten die Garantien nach Art. 46 DS-GVO kein der
Sache nach gleichwertiges Schutzniveau fiir
die Verarbeitung personenbezogenen Daten,
miissen zusatzliche ,geeignete Garantien”
gepriift und implementiert werden.

a. Verbindliche interne Datenschutzvorschriften
(Art. 46 Abs. 2 lit. b i.V.m. Art. 47 DS-GVO)

Flir Datenexporte innerhalb einer Unternehmens-
gruppe oder einer Gruppe von Unternehmen mit ge-
meinsamer Wirtschaftstatigkeit konnen verbindli-
che interne Datenschutzvorschriften (sog. ,Binding
Corporate Rules” (BCR)) zur Gewdhrleistung eines
angemessenen Datenschutzniveaus eingesetzt wer-
den. Eine Unternehmensgruppe ist eine Gruppe,
die aus einem herrschenden Unternehmen und von

diesem abhdngigen Unternehmen besteht (Art. 4
Nr. 19 DS-GVO). Wdhrend die Unternehmensgrup-
pen bereits vor Inkrafttreten der Grundverordnung
Adressat moglicher interner Datenschutzvorschrif-
ten waren, ist die Gruppe von Unternehmen mit
gemeinsamer Wirtschaftstatigkeit erganzend aufge-
nommen worden. Das Vorliegen einer gemeinsamen
wirtschaftlichen Tatigkeit kann bereits bei einer
andauernden Geschaftspartnerschaft vermutet wer-
den. Nicht ausreichend ist hingegen ein loses, spo-
radisches oder einzelnes Zusammenarbeiten. Allen
voran werden Unternehmensstrukturen im Rahmen
von Joint Ventures vom Begriff der gemeinsamen
Wirtschaftstadtigkeit erfasst, ohne dass diese im ei-
gentlichen Sinne eine klassische Konzernstruktur
aufweisen miissen.

aa. Varianten

BCR existieren in zwei Varianten:

Interne Datenschutzvorschriften fiir Daten-
iibermittlungen Verantwortlichen
(Controller BCR): Soll ein angemessenes Daten-

zwischen

schutzniveaus bei Dateniibermittlungen zwischen
Verantwortlichen gem. Art. 4 Nr. 7 DS-GVO einer
Unternehmensgruppe oder einer Gruppe von Unter-
nehmen mit gemeinsamer Wirtschaftstatigkeit und
Verantwortlichen oder Auftragsverarbeitern dieser
Gruppe im Drittland hergestellt werden, spricht
man von ,Controller BCR“ Uber ihren Anwendungs-
bereich wird definiert, fiir welche Daten bzw. fiir
welche Personengruppen sie Anwendung finden sol-
len (z.B. Ubermittlungen von Beschiftigtendaten).

Interne Datenschutzvorschriften fiir Daten-
iibermittlungen zwischen Auftragsverarbeitern
(Processor BCR): Processor BCR werden zwischen
Unternehmen einer Unternehmensgruppe oder ei-
ner Gruppe von Unternehmen mit gemeinsamer
Wirtschaftsaktivitdt verwendet, die in ihrer Eigen-
schaft als Auftragsverarbeiter nach Art. 4 Nr. 8 DS-
GVO ein angemessenes Datenschutzniveau bei der

9 Empfehlungen 01/2020 iiber MaRnahmen zur Gewahrleistung
des EU-Schutzniveaus bei der Ubertragung von personenbe-
zogenen Daten, Rn. 29, 30.
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Dateniibermittlung an Gesellschaften der Gruppe,
d.h. weitere Auftragsverarbeiter, im Drittland ge-
wahrleisten mochten.

Kundendaten sollen von einer Konzern-
gesellschaft, die ein Customer Relationship
Management System als Cloud-Lésung anbie-
tet, an weitere Auftragsverarbeiter des Kon-
zerns in ein Drittland (ibermittelt werden. Zu
diesem Zweck konnen Processor BCR eingesetzt

werden.

Hinweis:

Verantwortliche, die der DS-GVO unterliegen,
sollten den Anwendungsbereich von Processor
BCR priifen, bevor personenbezogene Daten an
den Dienstleister weitergegeben werden.

Datenverarbeiter, die BCR unter Aufsicht der briti-
schen Datenschutzaufsichtsbehdrde (ICO) genehmi-
gen lieRen, miissen diese durch eine federfiihrende
Aufsichtshehorde aus dem EWR erneut genehmigen
lassen.

Verantwortliche oder Auftragsverarbeiter, die
nicht Teil der Unternehmensgruppe oder der Gruppe
von Unternehmen mit gemeinsamer Wirtschaftsak-
tivitat sind, kdnnen nicht von den BCR profitieren.
Fiir Datenexporte an solche Empfanger miissen an-
dere Mechanismen aus Kapitel V der DS-GVO ver-
wendet werden.

GDD-Praxishilfe DS-GVO: Internationale Datentransfers
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bb. Anforderungen

Der Gesetzgeber hat Anforderungen an BCR in

Art. 47 Abs. 1 DS-GVO formuliert. Hiernach miissen

die internen Datenschutzvorschriften

>> fiir alle beteiligten Unternehmen rechtlich
bindend sein und durchgesetzt werden,

>> Wirkung bei den Beschaftigten entfalten,

>> den betroffenen Personen ausdriicklich durch-
setzbare Rechte in Bezug auf die Verarbeitung
ihrer personenbezogenen Daten iibertragen
und

>> die in Art. 47 Abs. 2 DS-GVO genannten Min-
destanforderungen erfiillen.

Die Art.-29-Datenschutzgruppe hat iiber Working
Paper (WP) umfangreiche Hinweise zur Konkretisie-
rung der gesetzlichen Anforderungen und zur Ge-
nehmigung von BCR erarbeitet.

BCR im Allgemeinen:

>> WP 263 rev.01 (ehemals WP 107, {ibergreifende
Erlduterungen fiir ein Koordinierungsverfahren
der europdischen Datenschutzaufsichtshehor-
den fiir BCR™)

>> WP 155 rev.04 (Antworten auf hdufig gestellte
Fragen sowohl zur BCR fiir Verantwortliche als
auch fiir Auftragsverarbeiter'?)

Controller BCR:

>> WP 264 (Antragsformular fiir den EU-weiten
Koordinierungsprozesses fiir die Genehmigung
von BCR fiir Verantwortliche®)

WP 256 rev.01 (tabellarische Darstellung {iber
die notwendigen Inhalte von BCR fiir Verant-

>>

wortliche')

11 https://www.ldi.nrw.de/mainmenu_Datenschutz/subme-

nu_Datenschutzrecht/Inhalt/ExtLink/WP_263.html
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_
Datenschutzrecht/Inhalt/ExtLink/WP_155_neu.html
https://www.ldi.nrw.de/mainmenu_Datenschutz/subme-
nu_Datenschutzrecht/Inhalt/ExtLink/WP_264.html

https://www.ldi.nrw.de/mainmenu_Datenschutz/subme-
nu_Datenschutzrecht/Inhalt/ExtLink/WP_256.html

12
13
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Processor BCR:

>> WP 204 (allgemeine Erlduterungen zu verbind-
lichen Konzernregelungen fiir Auftragsverarbei-
ter’

>> WP 265 (Antragsformular zum Start des EU-
weiten Koordinierungsprozesses fiir die Geneh-
migung von BCR fiir Auftragsverarbeiter?®)

>> WP 257 rev.01 (tabellarische Darstellung iber
die notwendigen Inhalte von BCR fiir Auftrags-
verarbeiter?’)

Auswirkungen von Schrems II:

Bei BCR muss, wie bei den iibrigen Garantien
des Art. 46 DS-GVO auch, im Einzelfall gepriift
werden, ob sie mit Blick auf die Rechtsvor-
schriften und die Praktiken im Drittland eine
effektive Garantie darstellen oder ob zusatzli-
che technische oder organisatorische MalRnah-
men notwendig sind. Der EDSA priift derzeit,
ob unter Umstanden zusatzliche Verpflichtun-
gen in die in den WP 256/257 enthaltenen Re-
ferenzgrundlagen aufgenommen werden miis-
sen.,’®

cc. Genehmigung

Zwingend erforderlich zur Verwendung von BCR
ist, dass die jeweils zustandige federfiihrende Auf-
sichtsbehorde (engl.: Lead Authority) die internen
Vorschriften im Hinblick auf ihre datenschutzrecht-
liche Belastbarkeit sowie auf die Herstellung eines
angemessenen Datenschutzniveaus ausdriicklich
genehmigt. Nur nach ihrer erfolgreichen Genehmi-
gung konnen BCR fiir den Datenexport eingesetzt
werden.

Hinweis:

Einzelgenehmigungen fiir Dateniibermittlun-
gen im Unternehmensverbund oder innerhalb
der Gruppe von Unternehmen mit gemeinsamer
Wirtschaftstatigkeit sind bei bereits genehmig-
ten BCR nicht erforderlich.” Es bedarf jedoch
im Rahmen des Genehmigungsprozesses einer
allgemeine Beschreibung der Zwecke und Um-
stande der Datentransfers.

dd. Vor- und Nachteile

BCRs haben gegeniiber anderen Garantien des
Art. 46 DS-GVO den Vorteil, dass sie einen Beitrag
zur Implementierung einer konzern- oder grup-
penweiten Datenschutzkultur beitragen konnen.
Hierdurch werden einheitliche und verbindliche
Datenschutzstandards geschaffen. Gleichzeitig ist
eine Anpassung an individuelle Bediirfnisse bspw.
eines Konzerns moglich. Dies ermdglicht zum einen
die Realisierung einer gewissen Kosteneffizienz der
gesamten Datenschutzorganisation (,,Economies
of Scale”) und zum anderen eine Professionalisie-
rung des Datenschutzes (,Economies of Scope®)
durch die Konzentration von Know-how. Dariiber
hinaus kann eine gelebte Datenschutzkultur als
Marketinginstrument dienen. Allerdings erfordert
die erstmalige Implementierung einer gruppenweit
einheitlichen Datenschutzkultur einen nicht zu ver-
nachldssigenden Aufwand sowie Kosten fiir die Or-
ganisationsgestaltung.

[Dieser Hinweis hétte eigentlich ganz oben
erscheinen missen!]

15 https://www.ldi.nrw.de/mainmenu_Datenschutz/subme-
nu_Datenschutzrecht/Inhalt/ExtLink/WP_204.html

16 https://www.ldi.nrw.de/mainmenu_Datenschutz/subme-
nu_Datenschutzrecht/Inhalt/ExtLink/WP_265.html

17 https://www.ldi.nrw.de/mainmenu_Datenschutz/subme-
nu_Datenschutzrecht/Inhalt/ExtLink/WP_257.html

18 Empfehlungen 01/2020 iiber MaRRnahmen zur Gewdhrleistung

des EU-Schutzniveaus bei der Ubertragung von personenbe-
zogenen Daten, Rn. 59.
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19 Vgl. Datenschutzkonferenz, Kurzpapier Nr. 4 S. 2.
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b. Standarddatenschutzklauseln (Art. 46 Abs. 2
lit. ¢ DS-GVO)

Art. 46 Abs. 2 lit. ¢ DS-GVO ermdglicht es der Kom-
mission, Standarddatenschutzklauseln (SCC) als
eine Garantie fiir den Drittlandstransfer zu erlas-
sen. Besagte Klauseln werden von der Kommission
in Form eines Durchfiihrungsbeschlusses entwor-
fen und in einem Ausschussverfahren durch Ver-
treter der Mitgliedstaaten genehmigt (vgl. Art. 93
DS-GVO0). Bei den SCC handelt es sich um einen Ver-
trag, der zwischen dem Datenexporteur als Adressat
der DS-GVO und dem Datenimporteur im Drittland
geschlossen wird und verbindliche Regeln zum Um-
gang mit personenbezogenen Daten festlegt. Die
SCC miissen nicht gesondert durch eine Aufsichts-
behdrde genehmigt werden.

Die Kommission hat jiingst neue Standard-
datenschutzklauseln erlassen.?® Der Beschluss
trat am 27.06.2021 in Kraft (Art. 4 Abs. 2, 3 SCC-
Beschluss). Dies fiihrte am 27.09.2021 zu ei-
ner Aufhebung der bisherigen Entscheidungen
2001/497/EG, 2004/915/EG (Dateniibermittlung
an einen Verantwortlichen im Drittland) sowie der
Entscheidung 2010/87/EU (Dateniibermittlung an
einen Auftragsverarbeiter im Drittland), die ver-
breitet als ,EU-Standardvertragsklauseln” bezeich-
net wurden.?? Neuvertrdge miissen auf Basis der
neuen Standarddatenschutzklauseln abgeschlossen
werden.

20 Durchfiihrungsbeschluss (EU) der Kommission v. 4.6.2021
tiber Standardvertragsklauseln fiir die Ubermittlung perso-
nenbezogener Daten an Drittldnder gemaR der Verordnung
(EU) 2016/679 des Europdischen Parlaments und des Rates
(,SCC-Beschluss”), ABL. EU v. 7.6.2021, Nr. L 199/31.

21 Standardisierte Vertrdge fiir die Auftragsverarbeitung inner-
halb des EWR gem. Art. 28 Abs. 7 DS-GVO werden nunmehr
als ,Standardvertragsklauseln” bezeichnet. Sie unterschei-
den sich inhaltlich von den SCC. Die Kommission hat
bereits ein solches Vertragsset erlassen (abrufbar unter
https://ec.europa.eu/info/law/law-topic/data-protection/
publications/standard-contractual-clauses-controllers-and-
processors_de).
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Auswirkungen von Schrems II:

Vertrage, die noch auf Basis der bisherigen
Entscheidungen vereinbart wurden, sind bis
zum 27.12.2022 auf die neuen Standarddaten-
schutzklauseln zu aktualisieren. Hierzu miissen
die Verarbeitungsvorgange jedoch unverandert
geblieben sein sowie der Transfer geeigneten
Garantien nach Art. 46 Abs. 1 DS-GVO unter-
liegen. Insbesondere miissen, i.S.d. Rechtspre-
chung des EuGHs zu Schrems II, die SCC um zu-
satzliche Mallnahmen erganzt worden sein. Ist
dies nicht der Fall, miissen seit dem 27.09.2022
die neuen SCC abgeschlossen sein. Diese grei-
fen die Rechtsprechung des EuGHs bereits auf,
so dass eine friihestmdgliche Umstellung auf
die neuen Klauseln empfohlen wird.

aa. Modularer Ansatz

Die SCC sind in vier Abschnitte gegliedert. Im Ge-
gensatz zu den bisherigen Klauseln sind nunmehr
samtliche Transferkonstellationen in einem einzigen
Vertragsset integriert. Insgesamt umfassen die SCC
nunmehr eine Sammlung von 18 Klauseln, aus der
die Vertragsparteien jene Inhalte wahlen miissen,
die der Rolle ihres Zusammenwirkens entsprechen.
Hierbei verfolgt die Kommission einen modularen
Ansatz. Die einzelnen Module bilden jeweils eine
der vier Konstellationen zwischen Datenimporteur
und Datenexporteur ab:
>> Dateniibermittlung von einem Verantwort-
lichen an einen Verantwortlichen im Drittland
(Controller-to-Controller, C2C)
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>> Dateniibermittlung von einem Verantwortli-
chen an einen Auftragsverarbeiter im Drittland
(Controller-to-Processor, C2P)

>> Dateniibermittlung von einem Auftragsverar-
beiter an einen weiteren Auftragsverarbeiter
im Drittland (Processor-to-Processor, P2P)

>> Dateniibermittlung von einem Auftragsver-
arbeiter an einen Verantwortlichen im Dritt-
land (Processor-to-Controller, P2C)

Einige allgemeine Klauseln gelten fiir alle Konstel-
lationen, andere sind modulspezifisch. Erganzt wer-
den die SCC weiterhin durch zu individualisierende
Anlagen, um die Umstande und die Beteiligten des
Datentransfers zu beschreiben.

bb. Uberblick iiber die einzelnen Abschnitte
und ausgewahlte Klauseln

Abschnitt 1 (Klauseln 1 - 7 SCC) enthdlt allge-
meine, modulunabhdngige Rahmenbedingungen
fiir den Datentransfer (Umstdande der Datenverar-
beitung, Drittbegiinstigtenklauseln, Beitritt neuer
Vertragsparteien etc.). Besonders hervorzuheben
sind folgende Klauseln:

Klausel 2 trifft Regelungen zur Wirkung und Un-
abanderbarkeit der Klauseln. Entscheidender Unter-
schied zu vorherigen Klauseln ist, dass diese nun
die Anforderungen des Art. 28 Abs. 3 u. 4 DS-GVO
~ermoglichen sollten” (vgl. EG 9 SCC). Hierdurch
bedarf es nicht mehr notwendigerweise des Ab-
schlusses eines separaten Vertrages zur Auftrags-
verarbeitung, wobei weitere vertragliche Vereinba-
rungen gerade auch nicht ausgeschlossen sind.

Die Inhalte der SCC diirfen grundsdtzlich nicht
verdndert werden. Konkretisierungen bzw. Ergdn-
zungen sind bei den SCC jedoch notwendig, so
>> bei der Auswahl des relevanten Moduls,
>> bei der erforderlichen Vervollstandigung von

Texten (durch eckige Klammern gekennzeich-
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net), z.B. um die die zustandigen Gerichte
und die Aufsichtsbehdrde anzugeben und Fris-
ten festzulegen,

>> beim Ausfiillen der Anhdnge zu den Umstdnden
der Verarbeitung sowie

>> beim Hinzufiigen zusatzlicher Garantien, um
das Schutzniveau fiir die Daten zu erhéhen
(soweit erforderlich).

Solche Anpassungen werden nicht als Anderung des
Kerntextes betrachtet und sind daher unproblema-
tisch.2

Bestehen parallele Regelungen zu den Vertrags-
inhalten der SCC, muss gepriift werden, ob diese
mittelbar oder unmittelbar im Widerspruch zu den
Klauseln stehen (s. auch EG 109 S. 1 DS-GVO).

Cloudanbieter X fiihrt in seinen allgemeinen
Geschéftsbedingungen aus, dass er im Notfall
Unterauftragnehmer ohne vorherige Informa-
tion bzw. Genehmigung des Kunden einsetzen
darf. Eine solche Regelung steht im direkten
Widerspruch zu Klausel 9 (a) der SCC.

Vereinbaren die Parteien erganzende, den SCC wi-
dersprechende Klauseln, verlieren die SCC ihre Ei-
genschaft als ,,geeignete Garantie nach Art. 46 Abs.
2 lit. ¢ DS-GVO. Sie sind in der Folge als Ad-hoc-Ver-
trag gem. Art. 46 Abs. 3 lit. a DS-GVO anzusehen,
der einer Genehmigungspflicht durch die zustandi-
ge Aufsichtshehorde unterliegt.

Die Drittbegiinstigtenklausel (Klausel 3) ermog-
licht betroffenen Personen, zahlreiche Klauseln der
SCC als Drittbegiinstigte gegeniiber dem Datenex-
porteur und/oder dem Datenimporteur geltend zu
machen und durchsetzen zu konnen.

22 Vgl. EU-Kommission, the new Standard Contractual Clauses -
Questions and Answers, Ziff. 7, abrufbar unter
https://ec.europa.eu/info/sites/default/files/questions_
answers_on_sccs_en.pdf.
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Klausel 5 bestimmt ein Rangverhaltnis zwischen
individuellen Vereinbarungen der Parteien und den
SCC. Demnach gelten die Klauseln der SCC immer
vorrangig. Konflikte sind zu Gunsten der Rege-
lungsinhalte der SCC aufzuldsen. Dies ist jedoch
nicht so zu verstehen, dass im Widerspruch stehen-
de vertragliche Vereinbarungen hinter den Verein-
barungen der SCC zuriicktreten. Vielmehr verlieren
in diesem Fall die SCC nach Klausel 2 SCC wiederum
ihre Wirkung als , geeignete Garantie”,

Neu in dieser Form ist die Kopplungsklausel
(Klausel 7), die vereinbart werden kann. Eine Pflicht
hierzu besteht nicht. Sie ermdglicht den nachtrag-
lichen Beitritt neuer Parteien, mit Zustimmung der
bisherigen Parteien. Modalitdten des Beitritts (z.B.
das Erfiillen einer Beitrittsbedingung sowie die
Form der Genehmigung) sind in Klausel 7 nicht de-
tailliert geregelt, so dass sich die Erstellung einer
eigenen Kopplungsklausel z.B. in einer gesonderten
Datenschutzrahmenvereinbarung anbietet.

Abschnitt 2 (Klauseln 8 - 13 SCC) regelt zundchst
die Pflichten der Vertragsparteien in Abhangigkeit
zur jeweiligen Transferkonstellation. Insbesondere
Empfanger personenbezogener Daten im Drittland,
die als Verantwortlicher fiir die Daten agieren, ha-
ben sich mit weitreichenden Anforderungen ausein-
ander zu setzen, die an der DS-GVO0 angelehnt sind.
Durch die Datenschutzgarantien aus Klausel
8 werden die Verarbeitungsgrundsdtze des Art. 5
Abs. 1 DS-GVO, inklusive der Rechenschaftspflicht
gem. Art. 5 Abs. 2 vereinbart. Auch versichert der
Datenexporteuer nach der allgemeingiiltigen Klausel
8 Abs. 1 SCC, dass er sich ,,im Rahmen des Zumutba-
ren” davon Uiberzeugt hat, dass der Datenimporteur
- durch die Umsetzung geeigneter technischer und
organisatorischer MalRnahmen - in der Lage ist,
seinen Pflichten aus diesen Klauseln nachzukom-
men. In den Klauseln 10, 11 und 13 finden sich Re-
gelungen zu den Rechten der betroffenen Personen,
den Rechtsbehelfen sowie zur Aufsicht.
Hervorzuheben sind die Haftungsregelungen im
Innenverhiltnis (Klausel 12). Diese sehen im Grun-
de vor, dass die Parteien im Innenverhaltnis unbe-
schrankt haften bzw. sich gegenseitig entsprechend
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freistellen. Aufgrund fehlender Konkretisierungen
der Kommission kann Klausel 12 so verstanden wer-
den, dass eine Beschrdnkung der Haftung im In-
nenverhiltnis eine unzulidssige Anderung der SCC
darstellt.

Abschnitt 3 (Klauseln 13, 14 SCC) enthdlt spezi-
fische Regelungen zum sog. ,Transfer Impact As-
sessment (TIA)” und zum Umgang mit sicherheits-
behdrdlichen Zugriffen auf iibermittelte Daten im
Empfangerland. Dies ist eine direkte Reaktion auf
das EuGH Urteil ,Schrems II” und als ,zusdtzliche
MaRnahme” vertraglicher Natur anzusehen.

Datenexporteur und Datenimporteur erkldren
in den SCC, dass sie sich mit der Rechtslage im
Drittland im Hinblick auf den Datentransfer ausei-
nandergesetzt haben und garantieren kdnnen, dass
nach ihrem Wissen keine Gesetze bestehen, welche
den Datenimporteur an der Einhaltung der Klauseln
hindern. Der Datenexporteur soll zudem durch den
Datenimporteur bei der Gesetzesanalyse nach ,bes-
ten Kraften” (durch groRtmagliche Informationen)
unterstiitzt werden. Im Fall von entgegenstehen-
den Gesetzen muss der Datenexporteur fiir geeig-
nete technische und organisatorische MalRnahmen
Sorge tragen.

Hinweis:

In den Fllen, in den ein Verantwortlicher gem.
Art. 4 Nr. 7 DS-GVO nicht Vertragspartei der SCC
ist (so in der Variante ,P2P“), bleibt er weiter-
hin rechenschaftspflichtig beziiglich der Wirk-
samkeit der SCC als geeignete Garantie. Hier
bietet es sich an, beim Auftragsverarbeiter In-
formationen zum Transfer Impact Assessment
einzuholen.
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Hervorzuheben und besonders (praxis-)relevant
ist Klausel 14 lit. b sublit. ii i.V.m. FulRnote 12.
Demnach sind neben den lokalen Rechtsvorschrif-
ten und den relevanten vertraglichen, technischen
und organisatorischen Garantien, auch die ,Gepflo-
genheiten” (engl. ,Practices”) des jeweiligen Dritt-
lands zu beriicksichtigen. Dies ermdglicht (wohl)
eine risikobasierte Gesamtbeurteilung der Uber-
mittlung. Demnach diirfte eine Ubermittlung in ein
der Rechtslage nach ,problematisches” Drittland
nicht vollkommen ausgeschlossen sein. Die Ver-
einbarkeit dieses risikobasierten Ansatzes mit der
Rechtsprechung des EuGH bleibt abzuwarten. Die
gesamte Priifung ist in einem umfassenden TIA zu
dokumentieren und den zustandigen Aufsichtsbe-
horden auf Verlangen vorzulegen.

[Diese wichtige Klausel 14 wird hier zu wenig gewdirdigt.

Die Aufsichtsbehorden haben sich bereits positioniert:

In den USA verhindern die Rechtsvorschriften und
Gepflogenheiten jeden Datentransfer.

Diese Klausel 14 hatte ganz oben im Kapitel als entscheidende
Einschrankung zuerst genannt werden mussen.]

CHECKLISTE FUR EIN TRANSFER IMPACT ASSESSMENT?

A. Umstinde der Ubermittlung

_| Verfahrensbeschreibung (z.B. systematische Beschreibung der verfolgten Ziele sowie der einge-

setzten Hard- und Software; Erstellung von Datenflussdiagrammen)

_| Verantwortlicher Geschaftsbereich (z.B. Human Resources)

_| Priifung von Alternativen zur Ubermittlung personenbezogener Daten in das Drittland

(z.B. Verweis auf gesichtete alternative Angebote mit einem ausschliel3lichen Bezug zur Europdi-

schen Union)

_| Herkunft der Daten (z.B. Angabe des Quellsystems)

_| Verarbeitungsart und Speicherort (z.B. Speicherung von Daten im Data Center im Land X,

Wartungszugriff aus Land Y)

_| Art der Daten (z.B. Kategorien und Format,

23 Aus Schwartmann/Benedikt/ Reif, Datenschutz im Internet
1. Aufl. 2022 (noch nicht erschienen).
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z.B. Personalstammdaten, Log-Dateien etc.)
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[Diese wichtige Klausel 14 wird hier zu wenig gewürdigt.

Die Aufsichtsbehörden haben sich bereits positioniert:

In den USA verhindern die Rechtsvorschriften und

Gepflogenheiten jeden Datentransfer. 

Diese Klausel 14 hätte ganz oben im Kapitel als entscheidende

Einschränkung zuerst genannt werden müssen.]


A. Fortsetzung
| Betroffene Personen (z.B. Kunden, Beschiftigte, Lieferanten etc.)

| Beteiligte Akteure sowie Art des Empfangers (z.B. Auftragsverarbeiter X, weiterer Auftragsver-
arbeiter Y, offentl. Stelle Z etc.)

| Sektor (z.B. Telekommunikation, Gesundheit etc.)
| Verwendete Ubertragungskanile (z.B. Webeingabe per HTTPS)
| Verwendete vertragliche, technische oder organisatorische Garantien (z.B. Weiterleitung be-

hérdlicher Auskunftsersuchen an den Verantwortlichen, Richtlinie zum Umgang mit behordlichen
Anfragen, Transportverschliisselung, Encryption-at-Rest etc.)

B. Lokale Rechtsvorschriften im Drittland, Beschrankun-
gen und Garantien

| Relevante Rechtsvorschrift im Drittland® hinsichtlich behdrdlicher Zugriffsmaglichkeiten auf
personenbezogene Daten und deren Voraussetzungen (z.B. Sect. 702 FISA)

| Gesetzliche Ausnahmen fiir einen behdrdlichen Datenzugriff sowie Garantien fiir Betroffene
(z.B. Geltung gesetzlicher Ermdchtigungen nur fiir bestimmte GesetzesverstoRRe, durchsetzbare

Rechte und Rechtsschutzmoglichkeiten fiir Betroffene)

| VerhaltnismaRigkeitspriifung (z.B. VerhéltnismalSigkeit identifizierter behordlicher Zugriffsmég-
lichkeiten anhand der EDSA Empfehlungen 02/202%)

C. Praktische Erfahrungen

| Beriicksichtigung von Erfahrungen des Datenexporteurs oder -importeurs (z.B. veroffentlichte
Security Reports des Datenimporteurs)

24 Der EDSA hat eine Studie zu behdrdlichen Zugriffen und der
diesbeziiglichen Gesetzeslage in den Landern China, Indien
und Russland verdffentlicht, vgl. https://edpb.europa.eu/
system/files/2022-01/legalstudy_on_government_access_
0.pdf.

25 EDSA, Empfehlungen 02/2020 zu den wesentlichen euro-
pdischen Garantien in Bezug auf UberwachungsmaRnahmen
v. 10.11.2020, abrufbar unter https://edpb.europa.eu/sites/
default/files/files/file1/edpb_recommendations_202002_eu
ropeanessentialguaranteessurveillance_de.pdf.
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D. Erginzende MaRnahmen

_| Priifung der Notwendigkeit ergdnzender Malinahmen? in Abhdngigkeit des Ergebnisses von A.-C.

E. Gesamtbewertung

| Evaluierung der Feststellungen unter A.-D.

Der Datenimporteur wird zudem verpflichtet, jegli-
che behordlichen Anfragen anzufechten und mittels
Ausschopfung aller Rechtsmittel (bei begriindeten
Anhaltspunkten) anzugreifen.

Der Exporteur hat durch den Datenimporteur
unverziiglich informiert zu werden, wenn nach Wis-
sen des Importeurs eine Verarbeitung im Einklang
mit den Klauseln nicht mehr gewdhrleistet werden
kann.

Abschnitt 4 (Klausel 16 - 18 SCC) der Standard-
datenschutzklauseln enthdlt Schlussbestimmun-
gen, so unter anderem zu Kiindigungsmoglichkei-
ten der Parteien, die Festlegung einer zustandigen
Aufsichtsbehorde fiir die Klauseln sowie zum an-
wendbaren Recht.

cc. Uberblick iiber die Anlagen

Ergdnzt werden die Standarddatenschutzklausen
weiterhin durch Anlagen, welche ebenfalls Ver-
tragsbestandteil sind und von den Parteien indi-
vidualisiert werden miissen. Die neuen Standard-
datenschutzklausen enthalten drei Anhdnge:

26 Ausfiihrlich zu den erganzen MaBnahmen vgl. EDSA, Emp-
fehlungen 01/2020 zu MaRnahmen zur Ergdanzung von Uber-
mittlungstools zur Gewdhrleistung des unionsrechtlichen
Schutzniveaus fiir personenbezogene Daten Version 2.0 v.
18.06.2021, abrufbar unter https://edpb.europa.eu/system/
files/2022-04/edpb_recommendations_202001vo.2.0_supple-
mentarymeasurestransferstools_de.pdf.
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In Anhang I ist eine Liste der Vertragsparteien inkL.
umfangreicher Angaben zu diesen sowie eine de-
taillierte Beschreibung der Dateniibermittlungen
aufzunehmen. Erganzend ist die zustdndige Auf-
sichtsbehorde i.S.d. Klausel 13 zu benennen.
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Anhang I der SCC (Muster)

A. LIST OF PARTIES

MODULE THREE: Transfer processor to processor

Data exporter(s): [Identity and contact details of the data exporter(s) and, where applicable, of its/their data
protection officer and/or representative in the European Union]

1. Name: Kolner Bauzeichner

Address: John Doe Str. 12, 50827 Kdln

Contact person’s name, position and contact details: Max Muster, Owner and Partner, +49 0000000, name@email
Activities relevant to the data transferred under these Clauses: Data Exporter captures digital imagery of requested
Property. For each requested Property, Data Exporter delivers a shareable 3D model to its Customers acting as Data
Controllers.

Signature and date: Max Muster, 28.06.2022

Role (controller/processor): Processor

Data importer(s): [Identity and contact details of the data importer(s), including any contact person with res-
ponsibility for data protection]

Name: 3D Models Cloud LLC

Address: 111 E. John Doe Dr., Anonymouscity , MT 00000 USA

Contact person’s name, position and contact details: Max Muster, General Counsel, name@email, +1 00000
Activities relevant to the data transferred under these Clauses: Data Importer acts as a service provider to host and
display 3D models using a cloud environment.

Signature and date: Max Muster, 28.06.2022

Role (controller/processor): Processor

B. DESCRIPTION OF TRANSFER
Categories of data subjects whose personal data is transferred

Inhabitants of Properties, Customers who have requested Services from Data Exporter, Employees of Data Exporter.
Categories of personal data transferred

Digital Imagery, location and type of property, name, email, phone number, company name, device identification
and traffic data

Sensitive data transferred (if applicable) and applied restrictions or safequards that fully take into consideration

the nature of the data and the risks involved, such as for instance strict purpose limitation, access restrictions

(including access only for staff having followed specialised training), keeping a record of access to the data, re-

strictions for onward transfers or additional security measures.

No special categories of data are processed.
The frequency of the transfer (e.q. whether the data is transferred on a one-off or continuous basis).

Continuous basis.
Nature of the processing

By operating (hosting, backing up data), maintaining and supporting (including processing logs) the Services,
Data Importer will process Personal Data contained in 3D models managed by the Services.
Purpose(s) of the data transfer and further processing

Allow for use of cloud based solution to host and display 3D models.

The period for which the personal data will be retained, or, if that is not possible, the criteria used to determine
that period

Duration of the related underlying main agreement.

For transfers to (sub-) processors, also specify subject matter, nature and duration of the processing
See Annex III
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Anhang II fordert eine Beschreibung der konkre-
ten technischen und organisatorischen MaRnah-
men (TOMs) des Datenimporteurs sowie etwaiger
Auftrags-/Unterauftragsverarbeiter. Es ist davon
auszugehen, dass auch etwaige MaRnahmen des
Datenexporteurs aufzulisten sind.

In Anhang III sind schlielich fiir die Module 2
und 3 samtliche Unterauftragsverarbeiter mit Na-
men, Anschrift und einer Beschreibung der jewei-
ligen Verarbeitungsschritte zu benennen. Hierbei
wird der Praxis regelmaRig auf Online-Quellen (z.B.
ein Kundenportal) verwiesen.

c. Genehmigte Verhaltensregeln (Art. 46
Abs. 2 lit. e DS-GVO0)

Auch genehmigte Verhaltensregeln (sog. ,Codes of
Conduct”, CoC) gem. Art. 46 Abs. 2 lit. e DS-GVO
konnen als geeignete Garantie fiir den Drittlands-
transfer eingesetzt werden. Sie werden von Verbdn-
den und andere Vereinigungen, die Kategorien von
Verantwortlichen oder Auftragsverarbeitern vertre-
ten, entwickelt. Wird ein CoC fiir das Gewahrleisten
eines angemessenen Schutzniveaus im Drittland
eingesetzt, geht der Datenempfanger im Drittland
mittels vertraglicher oder sonstiger rechtlich bin-
dender Instrumente die verbindliche und durchsetz-
bare Verpflichtung ein, die geeigneten Garantien
anzuwenden, auch im Hinblick auf die Rechte der
betroffenen Personen. Dies ist wichtig, um fiir ein
angemessenes Schutzniveau im Drittland zu sorgen.
Der Datenexporteur im EWR muss einem solchen
CoC nicht zwingend beitreten. CoCs bediirfen der
vorherigen Genehmigung durch die zustdndige Auf-
sichtsbehorde.
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Auswirkungen von Schrems II:

Auch im Hinblick auf CoC ist eine Priifung be-
ziiglich zusatzlicher MaRnahmen/Garantien vor
dem Hintergrund der Schrems II-Entscheidung
erforderlich.

Der Europdische Datenschutzausschuss hat eine
Checkliste mit verpflichtenden Bestandteilen eines
CoC fiir den Drittlandstransfer veroffentlicht.?’

d. Zertifizierung (Art. 46 Abs. 2 lit. f DS-GVO)

Auch eine Zertifizierung kann, zusammen mit rechts-
verbindlichen und durchsetzbaren Verpflichtungen
des Verantwortlichen oder des Auftragsverarbeiters,
eine geeignete Garantie fiir einen Datenexport dar-
stellen. Die Genehmigung erfolgt durch die zustan-
dige Aufsichtshbehdrde oder eine akkreditierte Zerti-
fizierungsstelle (vgl. Art. 42 Abs. 2 und 5 DS-GVO).
Der Europdische Datenschutzausschuss hat Leitlini-
en beziiglich einer Zertifizierung als Transfermecha-
nismus in Drittlander veroffentlicht. Dort finden ich
Hinweise zu erforderlichen zusdtzlichen Kriterien,
um fiir ein angemessenes Schutzniveau beim zerti-
fizeirten Datenimporteur zu sorgen.?®

Auswirkungen von Schrems II:

Im Falle eines Zertifizierungsverfahrens fiir den
Drittlandstransfer muss das Erfordernis von zu-

satzlichen MaRnahmen/Garantien hinsichtlich

der Schrems II-Entscheidung gepriift werden.

27 EDSA, Guidelines 04/2021 on Codes of Conduct as tools for
transfers Version 2.0, Ziff. 6.2, abrufbar unter https://edpb.
europa.eu/system/files/2022-03/edpb_guidelines_codes_
conduct_transfers_after_public_consultation_en_1.pdf.

28 hhttps://edpb.europa.eu/system/files/2022-06/edpb_guide-
lines_202207_certificationfortransfers_en_1.pdf, Ziff. 3.2).
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e. Ad-hoc-Vertrage (Art. 46 Abs. 3 lit. a
DS-GVO)

Datenexporteure und -importeure kdnnen, {iber die
bisher genannten Mechanismen hinaus, individuelle
Garantien iber einen Individualvertrag vereinbaren
(sog. “Ad-hoc-Vertrag”). Der Vorteil einer Ad-hoc-
Vereinbarung liegt darin, dass die Vertragsparteien
ihre individuellen Bediirfnisse in das Vertragswerk
einflielen lassen kdnnen. Eine solche Vereinbarung
muss jedoch durch die zustandige Aufsichtshehorde
im Rahmen des Kohdrenzverfahrens vorab geneh-
migt werden (vgl. Art. 46 Abs. 3 lit. a DS-GVO i.V.m.
Art. 46 Abs. 4 DS-GVO).

Hinweis:

Einen belastbaren OrientierungsmaRstab fiir
genehmigungsfahige Ad-hoc-Vertrdage bieten
die SCC, welche auch {ibernommen und ange-
passt werden kénnen. Werden Anderungen an
den SCC vorgenommen, welche im Widerspruch
zu den Klauseln stehen, dann fiihrt dies dazu,
dass sie als Ad-hoc-Vertragsklauseln angese-
hen werden.

3. Ausnahmen fiir bestimmte Fille
(Art. 49 DS-GVO0)

Besteht kein Angemessenheitsbeschluss der Kom-
mission und kdnnen keine geeigneten Garantien
gem. Art. 46 DS-GVO fiir den Datenexport eingesetzt
werden (z.B. weil sich der Empfanger weigert, die
SCC abzuschlieRen oder die Garantie nicht wirksam
im Drittland durchgesetzt werden kann), kdnnen
personenbezogene Daten unter den Voraussetzun-
gen von Art. 49 DS-GVO in ein Drittland iibermittelt
werden. Bei manchen der in Art. 49 DS-GVO auf-
gefiihrten Sonderfélle besteht die Einschrdnkung,
dass die Dateniibermittlung in das Drittland nur ge-
legentlich erfolgen darf (vgl. EG 111).
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a. Einwilligung (Art. 49 Abs. 1S. 1 lit. a
DS-GVO)

Art. 49 Abs. 1 S. 1 lit. a DS-GVO gestattet eine
Ubermittlung in ein Drittland, wenn der Betroffe-
ne hierzu seine ausdriickliche Einwilligung erteilt
hat. Neben den allgemeinen Anforderungen an die
Einwilligung (vgl. Art. 4 Nr. 11 DS-GVO sowie Art.
7 u. Art. 8 DS-GVO) tritt im Rahmen der Ubermitt-
lung personenbezogener Daten in ein Drittland das
Merkmal der ,Ausdriicklichkeit”. Nicht jede Willens-
bekundung geniigt fiir den Drittlandstransfer, viel-
mehr muss sich die Einwilligung ausdriicklich auf
die Risiken einer Dateniibermittlung in ein Dritt-
land oder an eine internationale Organisation ohne
das Vorliegen eines Angemessenheitsbeschlusses
oder anderer geeigneter Garantien beziehen. Der
Betroffene muss entsprechend vor der Ubermittlung
iiber die Risiken in Kenntnis gesetzt werden.

Hinweis:
Eine Einschrankung der Einwilligung auf ge-

legentliche Ubermittlungen findet sich in der
DS-GVO nicht.

[Hier fehlt der Hinweis, dass die Aufsichtsbehdrden
sehr wohl Einschrankungen sehen!!!]

b. Erfiillung eines Vertrags mit dem Betroffenen
(Art. 49 Abs. 1 S. 1 lit. b DS-GVO0)

Ein Datenexport in ein Drittland kann zum Zwecke
der Erfiillung eines zwischen dem Betroffenen und
dem Verantwortlichen geschlossenen Vertrags oder
zur Durchfiihrung von vorvertraglichen MaRnahmen
auf Antrag des Betroffenen legitimiert werden. Bei
vorvertraglichen MaRnahmen und Verarbeitungen
ist daher die aktive Mitwirkung des Betroffenen er-
forderlich (z.B. die Aufforderung durch den Betrof-
fenen, ein Angebot abzugeben).

Im Rahmen eines Vertrags mit dem Betroffenen
bedarf es nach Meinung des EDSA eines engen und
erheblichen Zusammenhangs zwischen Vertrags-
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zweck und der zu Grunde liegenden Datenverarbei-
tung.?

Erforderliche Dateniibermittlungen zur Ver-
tragserfiillung konnen etwa angenommen
werden, wenn ein Kunde iiber ein deutsches
Reisebiiro eine Vermittlung von Hoteliiber-
nachtungen oder sonstigen Reiseleistungen im
Drittland iiber das Internet bucht.

Die Ubermittlung von Beschéftigtendaten
von einem europdischen Tochterunternehmen
zur Muttergesellschaft im Drittland zu Zwecken
der zentralen Personalverwaltung kann in der
Regel nicht iiber die Erfiillung arbeitsvertragli-
cher Pflichten legitimiert werden, da eine sol-
che Dateniibermittlung hierzu nicht in einem
engeren Zusammenhang steht.

Eine Erforderlichkeit eines Drittlandstransfer kann
sich dann ergeben, wenn dieser im Arbeitsver-
trag zwischen Mitarbeiter und dem Unternehmen
hinreichend deutlich angelegt ist (iiber eine sog.
~Konzernbezugsklausel”). Allerdings muss hierbei
weiterhin das Prinzip der Erforderlichkeit einer
Verarbeitung beachtet werden. Dies gilt auch fiir
Zugriffe auf Beschaftigtendaten nach dem ,Need-
to-know-Prinzip”.

Im Zusammenhang mit Art. 49 Abs. 1 S. 1 lit. b
DS-GVO ist zudem zu beachten, dass mit Blick auf
den Wortlaut von EG 111 S. 1 DS-GVO nur gelegent-
liche Ubermittlungen mdglich sind. Eine systemati-
sche Ubermittlung zihlt hierzu nicht.

c. Erfiillung eines Vertrags im Interesse des
Betroffenen (Art. 49 Abs. 1S. 1 lit. c
DS-GVO)

Dateniibermittlungen in Drittlander sind gestattet,
wenn sie zum Abschluss oder zur Erfiillung von Ver-

29 Vgl. Leitlinien 2/2018, S. 10.
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tragen erforderlich sind, die im Interesse des Be-
troffenen vom Verantwortlichen mit einem Dritten
geschlossen wurden oder geschlossen werden sol-
len. Gemeint sind damit Vertrdge, an denen die Be-
troffenen zwar nicht beteiligt sind, von denen sie
aber begiinstigt werden. Typische Anwendungsfalle
fiir die Norm ergeben sich insbesondere im Bereich
des Beschdftigtendatenschutzes, z.B. der Abschluss
von Mitarbeiterversicherungen bei auslandischen
Gesellschaften oder die Weitergabe von Beschaftig-
tendaten durch den Arbeitgeber im Rahmen eines
Reisevertrags an ein Hotel im Drittland. Auch im
Fall von Vertrigen mit Dritten darf die Ubermitt-
lung erforderlicher personenbezogener Daten nur
gelegentlich erfolgen (vgl. EG 111 S. 1 DS-GVO).

d. Wichtige Griinde des 6ffentlichen Interesses
(Art. 49 Abs. 1 S. 1 lit. d DS-GVO0)

Zur Wahrung wichtiger 6ffentlicher Interessen kdn-
nen personenbezogenen Daten an Empfanger in
Drittlandern auch ohne angemessenes Schutzni-
veau iibermittelt werden. Diese Interessen miissen
sich allerdings aus einer gesetzlichen Grundlage ei-
nes europdischen bzw. nationalen Mitgliedstaates
ergeben. Wichtige Griinde des 6ffentlichen Interes-
ses eines Drittlandes fallen nicht hierunter.

Anfragen einer Behdrde wegen Ermittlun-
gen im Offentlichen Interesse des Drittlands
sind im Rahmen von Art. 49 Abs. 1 S. 1
lit. d DS-GVO unzuldssig, so beispielsweise
FISA Orders oder National Security Letters,
da sie ihren Ursprung im US-amerikanischen
Recht haben und nicht iiber ein Rechtshilfe-
abkommen mit der Europdischen Union oder
einem Mitgliedstaat geregelt sind (s. auch Art.
48 DS-GV0).
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e. Geltendmachung von Rechtsanspriichen
(Art. 49 Abs. 1 S. 1 lit. e DS-GV0)

Eine Dateniibermittlung kann ausnahmsweise zur
Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich sein. Der in der EU-
Datenschutzrichtlinie 95/46/EG noch vorhandene
Verweis auf Rechtsanspriiche vor Gericht ist entfal-
len, wodurch auch Dateniibermittlungen an Behor-
den sowie Dateniibermittlungen zwischen privaten
Rechtstrdgern im Rahmen der obigen Zweckver-
folgung nunmehr moglich sind. Voraussetzung ist
jedoch, dass die Ubermittlung einem konkreten
Verfahren zugeordnet werden kann. Damit kdnnen
beispielsweise auch sog. Pre-Trial-Discovery-Ver-
fahren nach US-amerikanischem Recht grundsatz-
lich unter die gesetzliche Ausnahme fallen.

Ein ,klassischer” Fall einer erforderlichen Daten-
iibermittlung in ein Drittland kann sich im Kontext
der Rechtsanspriiche ergeben, wenn beispielsweise
die im Drittland niedergelassene Muttergesellschaft
von einem Angestellten des Konzerns, der in ei-
nem europdischen Tochterunternehmen arbeitet,
verklagt wird.

Die jeweiligen Dateniibermittlungen sind jedoch
auf das erforderliche MaR zur Ausiibung der eige-
nen Rechte zu beschrdanken. Hierbei ist wiederum
EG 111 S. 1 zu beachten, der nur gelegentliche
Ubermittlungen erlaubt. Da auch die Rechteaus-
iibung, Rechtsverfolgung oder Rechtsverteidigung
im Kontext der ,Sonderfille” des Art. 49 DS-GVO
angesiedelt ist, sollten vorrangig Garantien i.S.d.
Art. 46 DS-GVO eingesetzt werden. Ferner ist die
Ubermittlung anonymisierter oder zumindest pseu-
donymisierter Daten vorzugswiirdig.

f. Schutz lebenswichtiger Interessen
(Art. 49 Abs. 1 S. 1 lit. f DS-GVO)

Ein Datenexport in ein Drittland kann zur Wahrung
lebenswichtiger Interessen des Betroffenen oder
anderer Personen erforderlich sein. Dies betrifft je-
doch nur Einzelfille, in denen der Betroffene bei-
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spielsweise bewusstlos ist und dringend éarztliche
Hilfe bendtigt. Denkbar ware etwa der Fall, dass
nur der in einem Land der Europdischen Union
niedergelassene behandelnde Arzt die fiir die akut
notwendige Behandlung im Drittland erforderlichen
Informationen liefern kann und dann dementspre-
chend in das Drittland tibermitteln darf.

g. Ubermittlung aus einem o6ffentlichen
Register (Art. 49 Abs. 1 S. 1 lit. g DS-GVO0)

Die DS-GVO erlaubt eine Dateniibermittlung aus Re-
gistern in ein Land ohne angemessenes Schutzni-
veau, wobei diese Register gemaR den Rechts- oder
Verwaltungsvorschriften des jeweiligen Mitglied-
staats zur Information der Offentlichkeit bestimmt
sein missen (z.B. das Handels- oder Vereinsregister
in Deutschland). Ebenso erfasst sind solche Regis-
ter, die auf Basis eines berechtigten Interesses be-
stimmter Personen zur Einsicht offenstehen (z.B.
das Grundbuch).

h. Wahrung zwingender berechtigter Interessen
des Verantwortlichen (Art. 49 Abs. 1 S. 2
DS-GVO)

Fiir den Fall, dass keine der Ausnahmen fiir be-

stimmte Fdlle bei der Dateniibermittlung greift,

kein Angemessenheitsbeschluss der Kommission

vorliegt und keine Garantien des Art. 46 DS-GVO

zugunsten des Betroffenen geschaffen werden kon-

nen, ermdglicht Art. 49 Abs. 1 S. 2 DS-GVO eine

Dateniibermittlung in ein Drittland unter engen Vo-

raussetzungen. Der Verantwortliche hat hierbei die

folgende Anforderungen kumulativ zu erfiillen:

>> Die Ubermittlung betrifft nur eine begrenzte
Zahl von betroffenen Personen,

>> sie ist zur Wahrung seiner zwingenden berech-
tigten Interessen erforderlich,

>> die Interessen oder Rechten und Freiheiten der
Betroffenen iiberwiegen nicht,
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>> der Verantwortliche hat alle Umstdnde der
Dateniibermittlung beurteilt und auf Grundlage
der Beurteilung angemessene Garantien in
Bezug auf den Schutz personenbezogener
Daten vorgesehen.

Welche Garantien als angemessen zu erachten
sind, spezifiziert die DS-GVO nicht. Diese konnen
grundsatzlich vertraglicher, aber auch technisch-
organisatorischer Natur sein. Letztlich diirfen die
Ubermittlungen im Rahmen des Art. 49 Abs. 1S. 2
DS-GVO nicht wiederholt erfolgen. In welchem Um-
fang diese Ausnahme fiir Verantwortliche mit Blick
auf zwingende berechtigte Interessen nutzbar ist,
bleibt offen. Die Aufsichtsbehdrden sehen den Auf-
fangtatbestand des Art. 49 DS-GVO beispielsweise
dann als erfiillt an, wenn ein Verantwortlicher ge-
zwungen ist, personenbezogene Daten in das Dritt-
land zu {ibermitteln, um seine Organisation oder
seine Systeme vor einem unmittelbar bevorste-
henden, schwerwiegenden Schaden oder vor einer
empfindlichen Strafe zu schiitzen, die sein Geschaft
erheblich beeintrachtigen wiirde.® Art. 49 Abs. 1
S. 2 DS-GVO sollte daher nur fiir aullergewdhnliche
Umstdande angewendet werden, in denen ein Da-
tenexport in ein Drittland realisiert werden muss.
Hierbei ist im Sinne der Rechenschaftspflicht des
Art. 5 Abs. 2 DS-GVO darauf zu achten, dass die ge-
forderten zwingenden berechtigten Interessen und
realisierten Garantien ausreichend dokumentiert
sind. Ferner ist die zustdndige Aufsichtshehdrde
iiber die Ubermittlung im Rahmen des Art. 49 Abs.
1S. 2 DS-GVO zu informieren. Betroffenen sind die
zwingenden berechtigten Interessen, die mit der
Ubermittlung verfolgt werden zusitzlich zu den all-
gemeinen Informationspflichten der Artt. 13 u. 14
DS-GVO zu kommunizieren.

B. 6 Priifschritte zur Um-
setzung

Der EDSA hat in seinen Empfehlungen zu den zu-
satzlichen MaRBnahmen3! im Bereich der Drittlands-
ibermittlungen sechs Priifschritte empfohlen, die
Datenexporteure zur Einhaltung von Kapitel V an-
wenden kdnnen:

1. Bestandsaufnahme der Daten-

fliisse (,,data mapping”)

2. Bestandsaufnahme des verwen-
deten Mechanismus nach Kapitel V
(,transfer tools verification®)

Fiir den Fall, dass kein Angemessenheitsbeschluss
der Kommission fiir das Land, das Gebiet oder den
Sektor vorliegt, sind zusatzlich die Schritte 3-5 zu
durchlaufen:

3. Effektivitat geeigneter Garantien
nach Art. 46 DS-GVO: Evaluierung
der Rechtslage im Drittland, insbes.
beziiglich behordlicher Datenzugrif-
fe (vgl. Recommendations 02/2020
zur VerhaltnismaBigkeit von Uber-
wachungsmafnahmen)

4. Implementierung zusatzlicher
Garantien (falls erforderlich)

5. Einhaltung der sonstigen forma-
len Anforderungen an geeignete
Garantien nach Art. 46 DS-GVO
(z.B. die Genehmigung einer Ad-
hoc-Vereinbarung durch eine zu-
standige Aufsichtsbehadrde])

6. Regelmafiges Monitoring

30 Vgl. Leitlinien 2/2018, S. 18.
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31 Vgl. Empfehlungen 01/2020.
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