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To-Dos fiir die Ubergangsfrist bis zur
Geltung der DS-GVO

Bis zur Geltung der DS-GVO ab 25. Mai 2018 verbleibt den Unternehmen in der EU nicht viel
Zeit, ihre Datenschutzorganisation an die neuen Anforderungen der DS-GVO anzupassen.
Dabei setzt die DS-GVO auf ein Datenschutzmanagementsystem, das unabhangig von der
Bestellung eines Datenschutzbeauftragten in der eigenen Verantwortung des Unternehmens
wirksam sein muss. Im Hinblick auf die vielfachen Dokumentations- und Nachweisanforde-
rungen der DS-GVO unter dem Stichwort Rechenschaftspflicht (Accountability) bietet es sich
an, das Datenschutzmanagementsystem stark mit anderen, bereits im Unternehmen beste-
henden Management- und Kontrollsystemen zu verkniipfen. Die DS-GVO setzt zum Beispiel
das Vorhandensein eines IT-Sicherheitsmanagements voraus. Auch verweist sie immer wieder
auf Aspekte des Risikomanagements. Durch Einbeziehung solcher etablierter Systeme konnen
Synergien geschaffen und ausschlieRlich fiir den Datenschutz getroffene MalRnahmen vermie-

den bzw. verringert werden.
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[s Schwierigkeit zur Etablierung eines Daten-
Aschutzmanagements nach DS-GVO vor deren
Giltigkeit konnte gesehen werden, dass den natio-
nalen Gesetzgebern eine Reihe von Regelungsspiel-
raumen verbleiben, die bislang nicht ausgefiillt
sind. Unter diesem Gesichtspunkt die Anpassung
zu verschieben ist hinsichtlich der zu erwartenden
Aufgaben nicht anzuraten.

Ein Aufschieben ist auch nicht erforderlich: Die
organisatorischen MalRnahmen sind in der DS-GVO
weitgehend abschlieBend geregelt. Im nichtoffent-
lichen Bereich erdffnet die DS-GVO dem nationalen
Gesetzgeber kaum Regelungsspielrdaume, auf deren
Ausfiillung im Hinblick auf die Uberfiihrung der Or-
ganisation vom BDSG zur DS-GVO gewartet werden
miisste.

Das nachfolgend beschriebene Modell zur Eta-
blierung eines Datenschutzmanagements nach DS-
GVO fokussiert sich auf die Ausgangssituation in
Deutschland nach dem BDSG. Die Besonderheit in
Deutschland besteht darin, dass das BDSG die ver-
pflichtende Bestellung von Datenschutzbeauftrag-
ten vorsieht. Voraussichtlich wird es in Deutschland
bei den bekannten Voraussetzungen fiir die Be-
stellpflicht von Datenschutzbeauftragten bleiben,
da von einem entsprechenden Regelungsspielraum
in der DS-GVO Gebrauch gemacht werden soll. In
anderen Mitgliedstaaten der EU wird die Bestellung
eines Datenschutzbeauftragten entweder von der
jeweiligen nationalen Regelung oder von der Erfiil-
lung der Voraussetzungen des Art. 37 Abs. 1 DS-
GVO abhangig seinl. Dennoch kann das beschrie-
bene Modell auch im europdischen Umfeld genutzt
werden, da das Datenschutzmanagement nach
DS-GVO als eigene Aufgabe der Organisation auch
unabhdngig von der Bestellung eines Datenschutz-

beauftragten vorhanden sein muss. Soweit der Da-
tenschutz bereits nach BDSG organisiert ist, kann
in weiten Bereichen hierauf aufgebaut werden. An
vielen Stellen wird sich hierdurch der Aufwand zur
Umsetzung der DS-GVO reduzieren.

Wahrend das Vorgehensmodell unter Beriick-
sichtigung nationaler Besonderheiten, etwa zum
Beschdftigtendatenschutz oder zur wettbewerbs-
rechtlichen Zul3ssigkeit werblicher Ansprache,
grundsatzlich EU-weit genutzt werden kann, wer-
den im Folgenden die besonderen Aspekte des in-
ternationalen Datenaustauschs mit Drittlandern
nicht besonders betrachtet. Die Behandlung dieser
komplexen Themen bleibt dem GDD-Arbeitskreis In-
ternationales vorbehalten.

Die Einstellung des Unternehmens auf die DS-
GVO sollte als Projekt organisiert werden. Dabei
kann und sollte dieses Projekt durch den jeweiligen
Datenschutzbeauftragten angestoRen und koordi-
niert werden. Die Umsetzung des Datenschutzes ist
jedoch eine unternehmensweite Aufgabe, bei der
der Datenschutzbeauftragte zwar sein Fachwissen
einbringen soll, aber die er nicht selbst stemmen
kann und - nach BDSG wie nach DS-GVO - auch
nicht in eigener Verantwortung stemmen soll.

Ab 25. Mai 2018 wird das Funktionieren des Da-
tenschutzmanagements nach DS-GVO ohne weitere
Ubergangsfrist erwartet. Mit diesem Datum erlan-
gen auch die umfangreichen und verscharften Haf-
tungs- und BuRgeldnormen Giiltigkeit. Damit steigt
allein im Hinblick auf organisatorische Verfehlun-
gen das BuRgeldrisiko auf bis zu 10 Millionen €
oder his zu 2 % des weltweiten Jahresumsatzes, je
nachdem welcher Betrag hdher ist.

Daher gilt: Es ist viel zu tun und der Countdown
lduft!

1 Siehe auch WP 243 ,Guidelines on Data Protection Officers” der Artikel-29-Gruppe, http://ec.europa.eu/information_society/newsroom/

image/document/2016-51/wp243_en_40855.pdf.
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1. Phase - Kommunikationsplan

>> Analyse der neuen Anforderungen und
Kommunikation des Anderungsbedarfs
> Identifizierung von Adressaten
> Gewahrleistung einer effizienten, ziel-
gruppengerechten Information durch all-
gemeine und spezielle Informationsmodule
nach folgender Gliederung:
¢ Allgemeingiiltige Informationen zum
Thema, z.B. Geltungszeitpunkt, unmit-
telbare Geltung in Deutschland, Anwen-
dungsbereich
* Wichtige Themen zur DS-GVO, z.B. er-
hohte Risiken durch immens gestiegene
BuRgeldrahmen, Accountability-Ansatz,
Zustandigkeiten und Verantwortlichkei-
ten nach der DS-GVO
* Konsequenzen fiir den Adressatenkreis
e Diskussion und Erarbeitung von Hand-
lungsempfehlungen

2. Phase — Aktionsplan

>> Bestimmung des konkreten Handlungsbe-
darfs mittels Gap-Analyse/Soll-Ist-Abgleich;
es bietet sich ein Modell an, das folgende
Faktoren beriicksichtigt:
> Feststellung der neuen gesetzlichen
Anforderungen (Soll-Zustand)
> Bestandsaufnahme des betrieblichen
Ist-Zustands
> Bestimmung des Handlungs- und
Umsetzungsbedarfs
> Risikoanalyse und Accountability
>> Beschaffung erforderlicher Ressourcen/
Deckung des erhohten Bedarfs zur Umsetzung
der DS-GVO
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3. Phase - Umsetzung

Die Umsetzungsphase bezieht sich auf verschie-
dene Aspekte. So bedarf es einer Anpassung der
bestehenden unternehmensinternen Prozesse und
ggf. der IT-Systeme an die Vorgaben der DS-GVO.
Deren Anforderungen wirken sich dariiber hinaus
im Bereich der Produktentwicklung sowie der Kom-
munikation mit Kunden, Vertragspartnern und Be-
schaftigten aus. Einer Anpassung bedarf schlief3lich
auch das Vertragsmanagement, soweit im Rahmen
der Verarbeitung personenbezogener Daten Dienst-
leister eingeschaltet bzw. entsprechende Dienst-
leistungen erbracht werden.

3.1 Anpassung Prozesse
>> Priifung der DS-Organisationsstruktur; An-
passung unternehmensinterner Regularien/
Richtlinien/Policies/Handbiicher,
> Bestandsaufnahme: Welche Richtlinien,
Handbiicher etc. gibt es?

® Compliance Handbuch

® Datenschutzrichtlinie

e ITK-Sicherheitshandbuch

e Richtlinien zur Vertragserstellung
(ADV-Vertrage), vgl. auch Anpassung
des Vertragsmanagements

e Datenschutzrelevante Prozesse, Pro-
dukte und Services ? - Sicherstellung
der Privacy-by-Design bzw. Privacy-by-
Default-Vorgaben?

> Welche Prozesse gibt es?

* Formulare zur Verfahrensmeldung und
Vorabpriifung kritischer Datenverarbei-
tungen?

* Datenschutzunterweisung und -ver-
pflichtung der mit der Datenverarbei-
tung Beschaftigten?
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* Risikomanagementprozess?
* Meldung von Datenpannen
> Was fehlt, sollte erganzt werden
> Was vorhanden ist, sollte auf Anpassungs-
bedarf gepriift werden

Uberpriifung und ggf. Anpassung von
Betriebsvereinbarungen
> Vereinbarung der Betriebsparteien zum
gemeinsamen Vorgehen
* Priorisierung der zu priifenden
Betriebsvereinbarungen, z.B.
e Zentrale Personaldatenverarbeitung
® Nutzung IT- und TK-Anlagen
e Zentrale kaufmannische Systeme
> Betriebsvereinbarungen miissen Anforderun-
gen der DS-GVO hinreichend umsetzen. Un-
klar ist bislang noch, wie mit bestehenden
Betriebsvereinbarungen umgegangen werden
soll. Bei einer Priifung bestehender und neuer
Regelungen gilt:
* Besonderes Augenmerk auf Transparenz
und Grundrechtsschutz (Art. 88 Abs. 2
DS-GVO)
e Vereinbarkeit mit Grundsdtzen des Art.
5 DS-GVO
* Umgang mit besonderen Datenkate-
gorien (Art. 9 DS-GVO) ist zu priifen
e Erfiillung der Informationspflichten
nach Art. 12 ff. DS-GVO; Hinweis auf
Betroffenenrechte
e Datenschutz-Folgenabschdtzung

>> Nachweis-/Dokumentationspflichten auf-

grund der Accountability (Rechenschafts-
pflicht) bzw. spezifischer Vorgaben der
DS-GVO, insbesondere bzgl.
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> Datenschutzmanagement/-organisation und
Sicherstellung entsprechender Dokumentati-
onen

> Datenschutzpolicies (einschlieRlich der
Zuweisung von Zustdndigkeiten, der Sensi-
bilisierung und Schulung der an den Verar-
beitungsvorgangen beteiligten Mitarbeiter
und der diesbeziiglichen Uberpriifungen)

> durchgefiihrter Verarbeitungstatigkeiten
(Art. 30 DS-GVO)

> durchgefiihrter Risikobewertungen/Daten-
schutz-Folgenabschatzungen

> DatenschutzverstoRen/-vorfallen

Nachfolgeregelung zu § 5 BDSG (Verpflich-

tung auf das Datengeheimnis)/Schulung

> BDSG: Leitung der verantwortlichen Stelle
muss die mit der Datenverarbeitung beschaf-
tigten Personen auf das Datengeheimnis ver-
pflichten (&8 5 BDSG)

> BDSG: Enger Zusammenhang mit Schulungs-
pflicht des DSB (& 4g Abs. 1 S. 4 Nr. 2 BDSG),
da Inhalt von § 5 BDSG regelmdRig erst nach
Schulung vollumfanglich nachvollzogen wer-
den kann.

> Ausdriicklich ist die Verpflichtung nur noch
vorgesehen in Art. 28 Abs. 3 Buchst. b) DS-
GVO (Auftragsverarbeiter). Aber: Umfassende
Nachweispflicht der ordnungsgemaRen Da-
tenschutzorganisation (Art. 24 DS-GVO). Da-
mit bleiben Verpflichtung und Schulung auch
kiinftig wichtiger Bestandteil eines Daten-
schutzmanagementsystems.

> Verpflichtung wie Schulung nach DS-GVO Auf-
gabe der Leitung der offentlichen bzw. priva-
ten Stelle; Schulungsaufgabe kann aber dem
Datenschutzbeauftragten iibertragen werden
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> Keine ,Nachverpflichtung” aufgrund der Gel-
tung der DS-GVO erforderlich, wenn zuriick-
liegend auf BDSG-Basis ordnungsgemaR ver-
pflichtet wurde

> Empfehlung: regelmaRige Auffrischung, z.B.
bei Aufgabenwechsel oder wesentlichen neu-
en Funktionen

>> Datenschutz-Folgenabschatzung (DS-FA)

durch Fachabteilung

> Gewdhrleistung der Umsetzung der Vorgaben

zur DS-FA (Art. 35 DS-GVO)
¢ Priifung des Erfordernisses einer DS-

FA: Jedes Verfahren personenbezogener
Datenverarbeitung ist vor Beginn darauf
zu priifen, ob es voraussichtlich hohe
Risiken fiir die betroffenen Personen
birgt und daher eine DS-FA durchzufiih-
ren ist (Hilfestellung durch gesetzliche
Regelbeispiele sowie Black- bzw. White-
list der Datenschutzaufsicht)
Durchfiihrung der DS-FA (sofern
vorhanden, ist Rat des Datenschutzbe-

auftragten einzuholen); bei mehreren
dhnlichen Verarbeitungsvorgangen mit
ahnlich hohen Risiken reicht eine
(gemeinsame) Abschatzung
* Dokumentation, Uberwachung und
Fortschreibung der DS-FA
Verbleibt nach der DS-FA trotz Abhilfe-
malinahmen ein hohes Risiko, ist vor
der Verarbeitung die Aufsichtsbehorde
zu konsultieren (Art. 36 Abs. 1
DS-GV0)
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>> ,Datenpannen”
> Vorhandensein eines Krisenreaktionsplans
fiir Datenpannen?

0 Zu den Details eines solchen Plans
vgl. GDD-Ratgeber ,Datenpannen”,
2. Aufl. 2015, online unter https://
www.gdd.de/downloads/praxishil-

fen/GDD-Ratgeber_Datenpan-
nen_2._Aufl._2015.pdf

> Wenn ja, Priifung auf Anpassungsbedarf,
insbes. bzgl.
e Voraussetzungen der Melde-/
Benachrichtigungspflicht
e Zeitliche Vorgaben fiir die Meldung
e Inhalt von Meldungen/Benachrichti-
gungen
e Pflicht zur Dokumentation von
Datenpannen
> Wenn nein, Entwicklung eines ent-
sprechenden Plans
> Pravention, d.h. Vermeidung von Daten-
schutzverletzungen bzw. des Entstehens
diesbeziiglicher Informationspflichten durch
ausreichende Sicherheitsmechanismen und
Verschliisselung nach dem Stand der
Technik

>> Umsetzung der (antragsunabhdngigen)
Verpflichtung zur Léschung (Léschkonzept)
> Verpflichtung zur Angabe der Speicherdauer
bei Datenerhebung (Art. 13 Abs. 2, 14 Abs.
2 DS-GV0)
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>> Gewahrleistung der Betroffenenrechte

> Prozesse entwickeln fiir die Rechte auf Aus-
kunft, Loschung, Berichtigung, Vergessen-
werden, Datenportabilitdt und Widerspruch

> Verpflichtung zur Information {iber ein
Loschungsverlangen, wenn die zu loschen-
den personenbezogenen Daten offentlich
gemacht wurden (Art. 17 Abs. 2 DS-GVO)

>> Ggf. Anpassung stattfindender Datenver-
arbeitungen an gednderte Zuldssigkeitsregeln
durch die DS-GVO

3.2 Ggf. Anpassung IT-Systeme /
Datensicherheit
>> Art. 32 DS-GVO: Vertraulichkeit, Integritat
und Verfligbharkeit (klassische Schutzziele der
IT-Sicherheit) plus Belastbarkeit (,,resili-
ence”) der Systeme und Dienste als neues
Schutzziel
>> Sicherheit nach DS-GV02
> Schutzbedarf personenbezogener Daten
feststellen
> Risikobewertung mit Fokus Betroffener
> MalRnahmen treffen unter Beriicksichtigung
von Stand der Technik und Implementie-
rungskosten (VerhdltnismaRigkeit)
> Nachweise fiir Konformitat (Art. 5, 24
DS-GVO), z.B. durch Zertifizierung

3.3 Datenschutz in Produkten

>> Beriicksichtigung von Privacy-by-Design und
Privacy-by-Default bei der Produktentwick-
lung
> Geeignete technische und organisatorische

MaRnahmen zur Umsetzung der Datenschutz-
grundsatze bereits zum Zeitpunkt der Festle-
gung der Mittel fiir die Verarbeitung als auch
zum Zeitpunkt der Verarbeitung

> Geeignete technische und organisatorische
Mallnahmen, um durch Voreinstellung sicher-
zustellen, dass nur zweckbestimmte, perso-
nenbezogene Daten verarbeitet werden

>> Datenportabilitat

> Bereitgestellte Daten sind grundsatzlich in
einem Format zu erhalten, die eine direkte
Ubertragung von einem Verantwortlichen auf
einen anderen Verantwortlichen technisch
ermoglichen

>> Elektronische Zugange

> ErwGr 63 sieht vor, dass Betroffenen nach
Maoglichkeit der Fernzugang zu einem siche-
ren System bereitgestellt werden soll, der
direkten Zugang zu ihren personenbezoge-
nen Daten ermdglicht.

3.4 Transparenzpflichten & Betroffenenkommu-
nikation
>> Erweiterte Transparenz- und Informations-
pflichten bei Datenerhebung
> Differenzierung zwischen Datenerhebung
beim Betroffenen (Art. 13 DS-GVO) und Er-
hebung aus anderer Quelle (Art. 14 DS-GVO)
> Problem: Verhaltnis von Art. 13 Abs. 1 zu
Art. 13 Abs. 2 DS-GVO (und Art. 14 Abs. 1
zu Art. 14 Abs. 2 DS-GVO0)?
Informationen nach den Absdtzen 2 miis-
sen wohl nur gegeben werden, soweit diese
»notwendig sind, um eine faire und trans-
parente Verarbeitung zu gewahrleisten”,

2 Vgl. BayLDA, https://www.lda.bayern.de/media/baylda_ds-gvo_1_security.pdf.
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Ein Mal3stab fiir die Beurteilung, wann dies
der Fall ist, fehlt jedoch. Aus Griinden der
Rechtssicherheit und praktischen Handha-
bung kann es sich daher empfehlen, alle
ggf. notwendigen Informationen zu geben.

> Art und Weise der Information: leicht
zugdnglich und verstandlich sowie in klarer
und einfacher Sprache abgefasst; ggf.
zusatzlich visuelle Elemente (delegierter
Rechtsakt)

> Medienbriiche durch DS-GVO nicht aus-
driicklich ausgeschlossen. Gemald ErwG 58
kdénnen Informationen auch in elektronischer
Form zur Verfligung gestellt werden.

> Gestuftes Informationsverfahren3 wohl
auch in Zukunft statthaft und sinnvoll

>> Einwilligungsmanagement
Wahrend nach dem BDSG eine Einwilligung
grundsatzlich in Schriftform erfolgen muss,
gewahrt die DS-GVO eine Formfreiheit. Der
Betroffene kann die Einwilligung in jeglicher
Form erteilen. Es kommt nur darauf an, dass
aus dem Handeln des Betroffenen unmissver-
standlich erkennbar wird und belegt werden
kann, in welche konkrete Datenverarbeitung
er einwilligt.
> Neu einzuholende Einwilligungen sollten
bereits vor Anwendbarkeit der DS-GVO den
Vorgaben der DS-GVO geniigen
Bzgl. Alteinwilligungen Priifung, inwiefern
diese auch nach Geltung der DS-GVO eine
belastbare Rechtsgrundlage darstellen

0 Vgl. in diesem Zusammenhang den
Beschluss des Diisseldorfer Kreises

vom 13./14. September 2016 zur
Fortgeltung bisher erteilter Einwil-
ligungen unter der DS-GVO. Nach
Erwagungsgrund 171 S. 3 DS-GVO
sollen bisher erteilte Einwilligun-
gen fortgelten, sofern sie der Art
nach den Bedingungen der DS-GVO
entsprechen. Bisher rechtswirksa-
me Einwilligungen erfiillten grund-
satzlich diese Bedingungen, so der
Diisseldorfer Kreis.

3.5 Vertragsmanagement
> Uberpriifung bereits geltender bzw. noch
abzuschlieRender Vertrage mit Datenschutz-
relevanz dahingehend, ob die Anforderungen
der DS-GVO eingehalten sind; zu tberpriifen
sind
* inshes. vertragliche Regelungen im
Zusammenhang mit Outsourcingver-
haltnissen
* Vertrige iiber die Ubermittlung perso-
nenbezogener Daten
* sonstige Vertrdge, welche die Verarbei-
tung personenbezogener Daten betreffen
> Ab 25. Mai 2018 miissen die Vertrdge den
DS-GVO-Vorgaben geniigen
> Anpassungsvertrage fiir , Alt”-Vertrage
> Fiir die Ubergangszeit bis zur Geltung
der DS-GVO ggf. Abschluss von ,Hybrid“-
Vertragen, die den Vorgaben von BDSG und
DS-GVO geniigen

3 Vgl. Art. 29-Datenschutzgruppe, WP 100 vom 25.11.2004, http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2004/wp100_de.pdf.
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