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Verzeichnis von Verarbeitungstatigkeiten -
Auftragsverarbeiter

Art. 30 DS-GVO sieht fiir Auftragsverarbeiter eine eigene kundenbezogene Dokumentation
vor. Nach Erwdgungsgrund 82 der DS-GVO soll der Auftragsverarbeiter ,zum Nachweis der
Einhaltung dieser Verordnung” auch das Verzeichnis der Verarbeitungstatigkeiten gemald
Art. 30 Abs. 2 DS-GVO fiihren. Die zustandige Aufsichtsbehdrde kann die Vorlage verlangen,
um die betreffenden Verarbeitungen hoheitlich zu kontrollieren.

Dieses Verzeichnis von Verarbeitungstatigkeiten — Auftragsverarbeiter (VVT-AV) unterscheidet
sich grundlegend von der prozessbezogenen Dokumentation, die der Verantwortliche gemal
Art. 30 Abs. 1 DS-GVO zu fiihren hat. Daher wird ihm hier eine eigene Praxishilfe gewidmet.

Fiir den fachlichen Rat bei der Erstellung dieser Praxishilfe dankt die GDD:

>> Michael Gutjahr
innogy SE

>> Stefan Hardelt
Unternehmensberatung Datenschutz

>> Werner Metterhausen
VON ZUR MUHLEN 'SCHE GmbH

>> Rechtsanwalt Berthold Meyer

>> Rechtsanwalt Thomas Miithlein
DMC Datenschutz Management & Consulting GmbH & Co. KG, GDD-Vorstand

>> Dirk Niedernhofer
Geschdftsfiihrer adreko GmbH / externer Datenschutzbeauftragter
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1. Verzeichnis von Verarbeitungs-
tatigkeiten fiir Auftragsverarbeiter

1.1 Pramissen

Den Auftragsverarbeiter treffen nach der DS-GVO
eine Reihe von eigenen Pflichten, fiir die er als Norm-
adressat eigenverantwortlich einzustehen hat.?

Hierzu zahlt auch das Verzeichnis der Verarbeitungs-
tatigkeiten, das er gemaR Art. 30 Abs. 2 DS-GVO zu
erstellen hat (VVT-AV). Es dient primdr dazu, eine
erste Ubersicht dariiber zu erhalten, welche Leis-
tungen fiir welchen Auftraggeber erbracht werden.

Die Erstellung eines VVT-AV sollte sich grundsatz-
lich aus Sicht des Dienstleisters und damit an sei-
nen Standardleistungen (Produkten) orientieren.
Hieraus lassen sich die , Kategorien von Verarbei-
tungen, die im Auftrag jedes Verantwortlichen
durchgefiihrt werden” ableiten. Dabei sollte fol-
gendes beachtet werden:

® Bei der Bestimmung der Leistung - ins-
besondere bei der vertraglichen Gestaltung -
sollte darauf geachtet werden, was in den
Verantwortungsbereich des Auftragsverarbei-
ters bzw. des Auftraggebers fallt. So ist zum
Beispiel die Weitergabe personenbezogener
Daten an einen vom Auftragsverarbeiter ein-
gesetzten Unterauftragnehmer im Drittland
Bestandteil der vom Auftragsverarbeiter an-
gebotenen Leistungskette. Insoweit fallt die-
se Weitergabe in die Sphdre des Auftragsver-
arbeiters und ist von ihm in seinem VVT-AV zu

1 Zu den Anforderungen an einen Auftragsverarbeiter nach
DS-GVO s. GDD-Praxishilfe DS-GVO XII - Praxishinweise fiir
Auftragsverarbeiter.
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dokumentieren. Dagegen fallt eine vom Auf-
traggeber angewiesene Weitergabe seiner Da-
ten an eine Stelle im Drittland in die Sphare
des Auftraggebers. Die entsprechende Wei-
sung ist zwar zu dokumentieren, nicht aber
Gegenstand des VVT-AV.

Die Dokumentation von Weisungen ist nicht
Gegenstand des VVT-AV. Dies betrifft die all-
gemeinen Weisungen sowie insbesondere die
Weisungen zur Weitergabe von personenbe-
zogenen Daten in ein Drittland. Hier ist der
Auftragsverarbeiter frei, wie er eine entspre-
chende Dokumentation fiihrt. Soweit vorhan-
den bietet sich fiir Dienstleister an, hierzu in
der Kommunikation mit den Auftraggebern
genutzte Ticketsysteme zu nutzen. Wichtig
ist allerdings dabei, dass die entsprechenden
Weisungen quasi auf ,Knopfdruck” aus einem
solchen System herausgefiltert werden kon-
nen.

Kundenspezifische Abweichungen von der
angebotenen Standardleistung sind nicht
Gegenstand des VVT-AV. Sie ergeben sich re-
gelmdRig aus den konkreten vertraglichen
Vereinbarungen, insbesondere aus dem Ver-
trag nach Art. 28 DS-GVO. Zur Dokumentation
dieser vertraglichen Abweichungen von der
Standardleistung kann auf den entsprechen-
den Vertrag verlinkt werden. Dabei kdonnen
Anpassungen insbesondere Anderungen der
Standardleistung, zum Beispiel durch Custo-
mizing, oder der vereinbarten technischen
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und organisatorischen MalRnahmen betref-
fen. Allerdings ist durch die Dokumentations-
beschrankung auf ,Kategorien von Verar-
beitungen” die Dokumentation der konkre-
ten (angepassten) Leistung im VVT-AV nicht
erforderlich. Durch eine Verlinkung auf den
jeweiligen Vertrag kdnnte jedoch die Abwei-
chung von der Standarddienstleistung fiir in-
terne Zwecke des Dienstleisters hinreichend
nachvollziehbar gemacht werden.

Die im Zusammenhang mit der Weitergabe von per-
sonenbezogenen Daten an Stellen in Drittlandern
geforderte Dokumentation der ,,Garantien” ist in
normalen Dienstleistungsprozessen  regelmaRig
entbehrlich. Dies ergibt sich daraus, dass Garantien
ausschlieBlich in den Fallen des Art. 49 Abs. 1 Un-
terabsatz 2 DS-GVO zu dokumentieren sind. Die auf
diese Regelung gestiitzten Weitergaben diirfen al-
lerdings nicht ,wiederholt” erfolgen. Die Geschafts-
prozesse eines Dienstleisters sind jedoch gerade auf
eine Wiederholung angelegt. Insofern kommt diese
Regelung regelmdRig nicht zur Anwendung. Eine
Dokumentation anderer Garantien, wie zum Beispiel
eines Angemessenheitsbeschlusses der Kommission
oder durch Standardvertragsklauseln zur Drittlands-

weitergabe ist nicht gefordert.

Die Ausnahmeregelungen des Art. 30 Abs. 5
DS-GVO finden auf das VVT-AV regelmalRRig keine
Anwendung. Dies ergibt sich insbesondere schon
daraus, dass eine Befreiung von der Fiihrung des
VVT nur dann erfolgen kann, wenn die Verarbeitung
nur gelegentlich erfolgt. Die Verarbeitungsprozesse
eines Dienstleisters sind jedoch schon allein aus
dem Geschaftszweck auf eine regelmaRige und dau-
erhafte Durchfiihrung angelegt.
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Der Auftragsverarbeiter bestimmt nicht die Zwecke
und Mittel der (Kategorien von) Verarbeitungen.
Daher steht das VVT-AV des Auftragsverarbeiters
nach Art. 30 Abs. 2 DS-GVO auch nicht im Mittel-
punkt des gesamten Datenschutz-Management-
Systems. Es erscheint sinnvoll, dass das VVT-AV
durch die dienstleistenden Fachbereiche beim Auf-
tragsverarbeiter gefiihrt wird oder durch die Berei-
che Vertrieb/Vertragsmanagement.

Der Datenschutzbeauftragte des Auftragsverarbei-
ters kann im Rahmen seines Beratungsauftrags Vor-
schlage fiir Vorgaben zum VVT-AV machen und im
Rahmen seines Uberwachungsauftrags die Fiihrung
und Pflege dieses VVT-AV iiberpriifen.

Die Einsicht in das VVT-AV ist lediglich der Auf-
sichtsbehdrde auf Anfrage zur Verfiigung zu stel-
len. Eine Aushdndigung an andere Stellen oder eine
Einsicht durch sie sieht die DS-GVO nicht vor. Damit
bestehen auch keine dementsprechenden Ansprii-
che der Auftraggeber eines Auftragsverarbeiters.

Ein Auftragsverarbeiter unterliegt fiir die Verarbei-
tungen personenbezogener Daten, die er fiir eigene
Zwecke als Verantwortlicher durchfiihrt, weiterhin
der Verpflichtung zur Dokumentation dieser Prozes-
se gemal Art. 30 Abs. 1 DS-GVO.

Die Erstellung, Fithrung und Pflege eines VVT-AV
sollte durch eine Organisationsanweisung (z.B.
Richtline, Policy) geregelt werden.?

2 Hinweise zur Erstellung einer solchen Organisationsanweisung
werden in der Praxishilfe Va gegeben. Diese Hinweise gelten
sinngemald auch fiir das VVT-AV.
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1.2 Inhalte

Die Inhalte des VVT fiir Auftragsverarbeiter
ergeben sich aus Art. 30 Abs. 2 DS-GVO:

e den Namen und die Kontaktdaten:

> des Auftragsverarbeiters oder der
Auftragsverarbeiter;

> jedes Verantwortlichen, in dessen Auf-
trag der Auftragsverarbeiter tatig ist;

> gegebenenfalls des Vertreters des
Verantwortlichen;

> gegebenenfalls des Vertreters des
Auftragsverarbeiters3;

> eines etwaigen Datenschutzbeauftrag-
ten des Auftragsverarbeiters;

e die Kategorien von Verarbeitungen, die im
Auftrag jedes Verantwortlichen durchgefiihrt
werden;

e ggf. Ubermittlungen von personenbezogenen
Daten an ein Drittland oder an eine internati-
onale Organisation;

> einschlieRlich der Angabe des betreffen-
den Drittlands oder der betreffenden in-
ternationalen Organisation;

> bei den in Art. 49 Abs. 1 UAbs. 2 genann-
ten Dateniibermittlungen die Dokumen-
tierung geeigneter Garantien4;

e [wenn mdglich]?, eine allgemeine Beschrei-
bung der technischen und organisatorischen
MalRnahmen gem. Art. 32 Abs. 1 DS-GVO.

3 Diese Angabe diirfte in der Praxis ausgeschlossen sein, s. dazu
unten unter ,2. Verzeichnis von Verarbeitungstatigkeiten-AV fiir
Vertreter in der EU”.

4 Diese Angabe diirfte in der Praxis regelmdRig ausgeschlossen
sein, s. dazu oben unter ,1.1 Pramissen”

5 Die Einschrdnkung ,wenn mdglich” sollte in der Praxis unbe-
achtlich sein, da der Auftragsverarbeiter zumindest im Rahmen
der ,Garantien” nach Art. 28 Abs. 1 DS-GVO und seiner Nach-
weispflichten im Rahmen des Art. 28 Abs. 3 lit. h) DS-GVO eine
entsprechende Dokumentation vorhalten muss.
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1.3 Aufbau

Fiir den Aufbau des VVT wird ein
3-stufiger Aufbau empfohlen:

1. Vorblatt 1 mit den Angaben zum Auftrags-

verarbeiter:

e Auftragsverarbeiter:
[Name, ladungsfahige Adresse und
Geschaftsleitung]

e \ertreter des Auftragsverarbeiters:
[Name, ladungsfahige Adresse
Geschaftsleitung] (soweit erforderlich)

e Datenschutzbeauftragter:6
[Name, Telefonnummer / E-Mail-Adresse]

2. Vorblatt 2 mit Angaben zu den Dienst-

leistungen:

e Allgemeine Beschreibung der technischen
und organisatorischen MaRnahmen gem.
Art. 32 [z.B. Sicherheitskonzepte bzw. Ver-
weise darauf, Zertifizierungen]

* Datenweitergabe in ein Drittland (soweit sie
z.B. im Rahmen der Lieferkette in der Sphare
des Auftragsverarbeiters liegt)

e Kategorien der Dienstleistungen:
>> Dienstleistung 1:

> [Bezeichnung, ,Kategorisierung”, An-
halt: ,Leistung” i.S.d. BvD-GDD-ADV-
Standards]

6 Hier ist nur der Datenschutzbeauftragte des Auftragsverarbei-

ters, der das Verzeichnis fiihrt, aufzunehmen (analog zu Art. 30
Abs. 1 DS-GVO). Es bedarf keiner gesonderten zusdtzlichen Da-
tenerhebung beziiglich des Namens und der Kontaktdaten der
Datenschutzbeauftragten der jeweiligen Auftraggeber. Diese An-
gaben sind auch nach Art. 28 DS-GVO nicht zur Weitergabe an
den Auftragnehmer vorgesehen.
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> [ggf. Abweichungen von der zuvor be-
schriebenen Datenweitergabe in ein
Drittland]

> [ggf. Anpassungen des Sicherheits-
konzepts]

>> Dienstleistung ... :

>

3. Hauptblatt mit den Angaben zu den Kunden:
® Kunde 1:

>> \lerantwortlicher?:
[Name, ladungsfahige Adresse]

>> Vertreter des Verantwortlichen:
[Name, ladungsfahige Adresse]
(soweit erforderlich)

>> Gebuchte Dienstleistungen:

>>

> [Verweise auf Vorblatt 2, ggf. Verlinkung
auf Vertrag - insbhesondere bei Abwei-
chungen von der Standarddienstleistung]

> ...
e Kunde 2:

>>

Alternativ kann sich auch die
Fiihrung des Hauptblattes in
Tabellenform anbieten.

Vorblatt 1 Vorblatt 2 Hauptblatt

Angaben zum Auftragsverarbeiter: Angaben zu Dienstle Angaben zu Kunden:

7 Verantwortlicher in diesem Sinne ist — auch in einer Leistungs-
kette - immer der direkte Auftraggeber. Die DS-GVO sieht im
Bereich der Auftragsverarbeitung eine gestufte Verantwortung
vor. Von daher sind die Auftraggeber der ,weiteren Auftragsver-
arbeiter” (Unterauftragnehmer) die ,Verantwortlichen” in die-
sem Zusammenhang.
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Vorblatt 1

Angaben zum Auftragsverarbeiter:

e Auftragsverarbeiter:
[Name, ladungsfahige Adresse und
Geschaftsleitung]

e \ertreter des Auftragsverarbeiters:
[Name, ladungsfahige Adresse

Vorblatt 2

Angaben zu Dienstleistungen:

e Allgemeine Beschreibung der technischen
und organisatorischen Mallnahmen gem.
Art. 32 [z. B. Sicherheitskonzepte bzw.
Verweise darauf, Zertifizierungen]

e Datenweitergabe in ein Drittland (soweit

sie z.B. im Rahmen der Lieferkette in der

Sre des Auftragsverarbeiters t)

Hauptblatt

Angaben zu Kunden:
e Kunde 1:

>> \lerantwortlicher
[Name, ladungsfahige Adresse]
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Hauptblatt

Angaben zu Kunden (alternative Darstellung iiber eine Beziehungs-Matrix)

Kunde 1: Kunde 2:

>> \lerantwortlicher:
[Name, ladungsfahige Adresse
und Geschaftsleitung]

>> \lertreter des Verantwortlichen:
[Name, ladungsfahige Adresse]
und Geschaftsleitung)

>> Gebuchte Dienstleistungen:

Leistungs-
beziehung 8

Kunde 1 )
Kunde 2 ‘ ‘

Kunde n J »

GDD-Praxishilfe DS-GVO Vb / Stand: Januar 2020 0 GDD



2. Verzeichnis von Verarbeitungs-
tatigkeiten-AV fiir Vertreter
in der EU

Ein Auftragsverarbeiter in einem Drittland ist regel-
malig nicht verpflichtet, einen Vertreter innerhalb
der EU gemaR Art. 27 DS-GVO zu bestellen.

Zwar gilt grundsatzlich folgendes:

Entsprechend dem in Art. 3 Abs. 2 DS-GVO nieder-
gelegten Marktortprinzip findet die DS-GVO selbst
dann Anwendung auf die Verarbeitung personenbe-
zogener Daten, wenn sie durch einen nicht in der
Union niedergelassenen Verantwortlichen oder Auf-
tragsverarbeiter vorgenommen wird.

Um des Verantwortlichen oder Auftragsverarbeiters
auBerhalb der Union jedoch iiberhaupt habhaft
werden zu konnen, trifft diese gem. Art. 27 Abs. 1
DS-GVO grundsétzlich die Pflicht, schriftlich einen
Vertreter zu bestellen, der innerhalb der Union nie-
dergelassen sein muss.

Allerdings gilt in diesem Zusammenhang auch zu
beachten:

Die Pflicht zur Bestellung eines Vertreters gem.
Art. 27 Abs. 1 DS-GVO besteht nur bei Anwendbar-
keit des Marktortprinzips.

Das Marktortprinzip nach Art. 3 Abs. 2 DS-GVO gilt
aber nur, wenn die Datenverarbeitung im Zusam-
menhang damit steht, betroffenen Personen in
der Union Waren oder Dienstleistungen anzubieten
oder ihr Verhalten zu beobachten, soweit ihr Ver-
halten in der Union erfolgt.
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Im Verhdltnis Verantwortlicher (Controller) - Auf-
tragsverarbeiter (Processor) liegen die Vorausset-
zungen des Art. 3 Abs. 2 DS-GVO beim Auftragsver-
arbeiter regelmdRig nicht vor. Sein Angebot richtet
sich qua Definition der Auftragsverarbeitung stets
an Verantwortliche und gerade nicht an betroffene
Personen, wie es aber in Art. 3 Abs. 2 DS-GVO ge-
fordert ist.

Die Folge ist, dass auf einen Auftragsverarbeiter im
Drittland die DS-GVO keine - zumindest keine un-
mittelbare - Anwendung findet. Damit entfallt auch
die Pflicht, einen Vertreter nach Art. 27 DS-GVO zu
bestellen. Denn dieser ist nur im Falle des Art. 27
i.V.m. Art. 3 Abs. 2 zu bestellen.

Mangels Anwendbarkeit des Marktortprinzips auf
den Auftragsverarbeiter im Drittland muss er auch
kein VVT-AV erstellen.

Eine Schlechterstellung der Betroffenen in diesen
Fallen ergibt sich nicht, da der Verantwortliche
auch bei der Verarbeitung durch eine Auftragsver-
arbeitung im Drittland ihnen gegeniiber in der
vollen datenschutzrechtlichen Verantwortung und
Haftung bleibt.
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