[Anmerkung von Nicholas Vollmer:
- Ehemals war dies die Praxishilfe 5 (romisch V).
Die Versionen von April 2017 und Januar 2020

sind somit obsolet, wobei aber die Version flr
Gesellschaft fiir Datenschutz den Auftragsverabeiter von Januar 2020
und Datensicherheit e.V. wohl erstmal bestehen bleibt.]

GDD-Praxishilfe DS-GVO

Verzeichnis von Verarbeitungstatigkeiten -
Verantwortlicher


Nicholas Vollmer
Typewriter
[Anmerkung von Nicholas Vollmer:

Ehemals war dies die Praxishilfe 5 (römisch V).

Die Versionen von April 2017 und Januar 2020

sind somit obsolet, wobei aber die Version für

den Auftragsverabeiter von Januar 2020

wohl erstmal bestehen bleibt.]


1. Verzeichnis von Verarbeitungstatigkeiten fiir Verantwortliche

1.1 Ausgangspunkt DS-GVO

1.2 Zweck

1.3 Terminologie: VVT im engeren und im weiteren Sinne
1.4 Verpflichtete

1.5 Fithrung des VVT durch Vertreter in der EU

1.6 Formalien

1.7 Inhalte
2. Muster von Aufsichtsbehorden

3. Organisation des VVT

3.1 Pramissen

3.2 Rollen

3.3 Beispiel zur Gliederung / zum Aufbau einer Policy zum VVT

3.3.1 Zielsetzungen der Policy

3.3.2 Integration der Policy im Unternehmen

3.3.3 Policy regelt: Verantwortlichkeit im Unternehmen

3.3.4 Policy legt fest: Vorlage zum Erstellen eines VVT

3.3.5 Policy legt fest: Meldung einer Verarbeitung erfolgt durch/mittels
3.3.6 Policy regelt: regelmaRige Kontrolle der Verarbeitungen und des VVT
3.3.7 Policy legt fest: wer kommuniziert mit der Aufsichtsbehorde

3.3.8 Checkliste Policy VVT
4. Der DSB im Kontext des VVT

5. Anlage Muster fiir ein VVT
5.1 Muster Vorblatt fiir ein VVT
5.2 Muster Hauptblatt fiir ein VVT fiir Angaben zu den

einzelnen Verarbeitungstatigkeiten
6. Anlage Muster fiir eine Verarbeitungsmeldung

7. Anlage Muster zum VVT von EU-Aufsichtsbehorden

0 N N U N~ D

10
10
13
13
13
14
14
14
14
14
16

16

18
19

21

26

38



Verzeichnis von Verarbeitungstatigkeiten -
Verantwortlicher

Die erste Auflage dieser Praxishilfe wurde in der Zeit vor dem Inkrafttreten der Datenschutz-
Grundverordnung (DS-GVO) verfasst. Im Vordergrund stand der Ubergang vom Instrumenta-
rium des Bundesdatenschutzgesetzes in der bis zum 25. Mai 2018 geltenden Fassung (BDSG
a.F.) zu den Anforderungen der DS-GVO.

Seit der Veroffentlichung der ersten Auflage haben viele Unternehmen Erfahrungen mit der
Organisation des Verzeichnisses von Verarbeitungstatigkeiten (VVT) gewonnen. So kamen die
ersten Querschnittpriifungen der Datenschutzaufsichtsbehdrden durch die LFD-Niedersachsen
und das LDA-Bayern im Jahr 2018 im Rahmen von Fragebogenaktionen zu dem Ergebnis, dass
die befragten Unternehmen im Bereich der VVTs ,iiberwiegend gut aufgestellt” waren.

Auch haben seitdem weitere Verbande und auch einige Aufsichtsbehorden in der EU Hilfe-
stellungen und Musterverzeichnisse fiir Unternehmen und Behorden zur Verfligung gestellt.

Die vorliegende Neubearbeitung der Praxishilfe soll nach wie vor die Begriffe und Grundlagen
des VVT erlautern. Dabei liegt der Schwerpunkt auf der praktischen Umsetzbarkeit fiir Unter-
nehmen jeglicher GroRe.

In Auseinandersetzung mit den publizierten Beispielen der Aufsichtsbehérden werden Muster
fiir ein VVT und fiir die hierzu erforderlichen Verarbeitungsmeldungen entwickelt und erlautert.

AuRerdem werden Empfehlungen fiir die Organisation des VVT im Unternehmen gegeben: Wer
erfasst die erforderlichen Informationen, sammelt, pflegt und aktualisiert sie und wie kann
dieser Prozess im Rahmen einer ,Policy zum VVT” geregelt werden?

Fiir den fachlichen Rat bei der Erstellung dieser Praxishilfe dankt die GDD:

>> Michael Gutjahr >> Rechtsanwalt Thomas Miithlein
Referent Datenschutz, innogy SE DMC Datenschutz Management +
Consulting GmbH + Co KG,
>> Stefan Hardelt GDD-Vorstand

Unternehmensberatung Datenschutz
>> Dirk Niedernhofer
>> Rechtsanwalt Berthold Meyer Geschiftsfiihrer adreko GmbH /

externer Datenschutzbeauftragter
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1. Verzeichnis von Verarbeitungs-
tatigkeiten fiir Verantwortliche

1.1 Ausgangspunkt DS-GVO

Nach Art. 30 Abs. 1 DS-GVO muss jeder Verantwort-
liche ein ,Verzeichnis von Verarbeitungstatigkei-
ten” (im Folgenden abgekiirzt: ,VVT”) fiihren.

Das Verzeichnis enthalt

>> einige allgemeine Angaben zum Verantwort-
lichen (Art. 30 Abs. 1 lit a DS-GVO0),

Z

>> eine Auflistung aller ,Verarbeitungen’
(Art. 4 Ziff. 2 DS-GVO), die in seinem Zu-
standigkeitsbereich liegen,

>> mit spezifischen Angaben zu den einzelnen
Verarbeitungstatigkeiten (Zwecke, Datenka-
tegorien, Betroffenenkategorien, Empfdn-
ger, Drittlandiibermittlungen, Ldschfristen,
technisch/organisatorische MaRnahmen
Art. 30 Abs. 1 lit b - g DS-GVO0).

1.2 Zweck

Das VVT dient hauptsdchlich zum Nachweis der Ein-
haltung der DS-GVO (Erwdgungsgrund 82 DS-GVO)
und ist damit ein Instrument der ,Rechenschafts-
pflicht” (Art. 5 Abs. 2 DS-GVO0). Es ist auf Anfrage
der Aufsichtsbehorde vorzulegen, damit die Behor-
de die Verarbeitungsvorgange anhand des Verzeich-
nisses kontrollieren kann (Art. 30 Abs. 4 DS-GVO;
Erwdgungsgrund 82 DS-GVO).

Die Rechenschaftspflicht des Verantwortlichen
im Sinne von Art. 5 Abs. 2 DS-GVO ist umfassend
und legt ihm die Verpflichtung auf, alle Grund-
satze des Art. 5 Abs. 1 DS-GVO (RechtmaRigkeit,
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Verarbeitung nach Treu und Glauben, Transparenz,
Richtigkeit,
Speicherbegrenzung, Integritdit und Vertraulich-

Zweckbindung, Datenminimierung,
keit) einzuhalten und die Einhaltung dieser Grund-
satze nachzuweisen.

Der Nachweis im Rahmen des notwendigen Daten-
schutz-Managements erfordert also die systemati-
sche betriebsinterne Erfassung von deutlich mehr
Angaben und Informationen als in Art. 30 Abs. 1
DS-GVO fiir das VVT vorgeschrieben wird. Zum Bei-
spiel auch das Vorhandensein von Einwilligungen
(Art. 7 Abs. 1 DS-GV0), die OrdnungsmaRigkeit der
gesamten Verarbeitung (Art. 24 Abs. 1 DS-GVO)
und das Ergebnis von Datenschutz-Folgenabschat-
zungen (Art. 35 Abs. 7 DS-GVO) muss der Verant-
wortliche durch entsprechende Dokumentationen
nachweisen kdnnen.

Die deutschen Aufsichtshehdrden sehen das VVT als
zentralen Bestandteil der Dokumentation und als
~Herzstiick jedes Datenschutzkonzeptes”?, mit dem
insbesondere auch zusatzlich:

>> die Festlegung der Verarbeitungszwecke
nach Art. 5 Abs. 1 lit. b DS-GVO,

>> die geeigneten technischen und organisa-
torischen MaRnahmen nach Art. 24 Abs. 1
und Art. 32 DS-GVO,

>> die Notwendigkeit und die Durchfiihrung
von Datenschutzfolgenabschatzung nach
Art. 35 DS-GVO

dokumentiert werden konnen und gehen damit iiber
die Anforderungen des Art. 30 Abs. 1 DS-GVO hin-
aus.

1 Siehe z.B.: https://Ifd.niedersachsen.de/download/149301.
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Ohne eine umfassende und strukturierte Dokumen-
tation diirften auch die Beratungs- und Uberwa-
chungspflichten des Datenschutzbeauftragten (im
Folgenden: ,,DSB*) nach Art. 39 DS-GVO kaum um-
setzbar sein.

Allerdings sollten sowohl terminologisch als auch
inhaltlich:

>> die Erfiillung der speziellen Dokumentati-
onspflichten aus Art. 30 Abs. 1 DS-GVO

>> und die Funktion eines solchen Verzeich-
nisses als Strukturelement fiir die Erfassung
weiterer Angaben

immer deutlich unterschieden werden.

Das VVT nach Art. 30 Abs. 1 DS-GVO sollte nicht
iiberfrachtet werden und beispielsweise von der all-
gemeinen Informationssicherheit und ihren Uber-
sichten klar getrennt bleiben.

Da das VVT mit der Weitergabe an die Aufsichts-
behorde das Unternehmen verldsst (Art. 30 Abs. 4
DS-GVO0), sollte es auch keine schutzbediirftigen,
internen Informationen im Zusammenhang mit den
IT-SicherheitsmaRnahmen (z.B. Implementations-
details technischer SicherheitsmaRnahmen) ent-
halten.

1.3 Terminologie: VVT im engeren und im
weiteren Sinne

Fiir das Verzeichnis nach dem Bundesdatenschutz-
gesetz in der bis zum 25. Mai 2018 geltenden Fas-
sung (BDSG a.F.) hatte sich der Begriff ,Verfahrens-
verzeichnis” etabliert.
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Greift man den veranderten Sprachgebrauch der
DS-GVO auf, liegt es nahe, das Verzeichnis nach
Art. 30 Abs. 1 DS-GVO als ,Verarbeitungsverzeich-
nis” zu bezeichnen (siehe Bitkom?). In diesem
Sinne wird in der vorliegenden Praxishilfe termino-

logisch unterschieden zwischen:

>> dem ,Verzeichnis der Verarbeitungstatigkei-
ten im engeren Sinne” (= VT bzw. ,VVT-
ieS”): es enthdlt nur die in Art. 30 Abs. 1
DS-GVO ausdriicklich geforderten Pflichtin-
halte

>> und dem ,Verzeichnis der Verarbeitungsta-
tigkeiten im weiteren Sinne” (= ,VVT-iwS"):
es umfasst das VVT-ieS sowie weitere An-
gaben, die zur Erfiillung der datenschutz-
rechtlichen Nachweispflichten erforderlich
sind und bildet den Grundbestand unterneh-
mensinterner Datenschutzdokumentation3.

Der Verantwortliche sammelt die notwendigen An-
gaben, die in das VVT einflieRen, in einem internen
Dokument, das im Folgenden als ,Verarbeitungs-
meldung” bezeichnet wird.

1.4 Verpflichtete

In der Regel miissen alle Verantwortlichen (Unter-
nehmen/Legaleinheiten/Behdrden etc.) ein VT
fiihren.

2 Bitkom (Hrg.), Das Verarbeitungsverzeichnis, Berlin 2017, S. 7.

3 Das VVT-iwS wird in der Bitkom-Broschiire ,erweitertes Verarbei-
tungsverzeichnis” genannt.
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Gem. Art. 30 Abs. 5 DS-GVO ist diese Pflicht zwar
beschrankt auf Unternehmen mit einer GrofRe ab
250 Mitarbeitern, allerdings wird die Einschran-
kung durch zahlreiche Riickausnahmen wieder ein-
geschrankt. Die Pflicht zur Fiihrung des VVT besteht
auch bei kleineren Unternehmen, wenn alternativ

>> die Verarbeitung mit einem besonderen
Risiko verbunden ist oder

>> sensible Daten (Art. 9 und 10 DS-GVO)
verarbeitet werden oder

>> nicht nur gelegentlich verarbeitet wird.

Allerdings lebt in diesen Fallen die Pflicht zur Do-
kumentation im VVT nur fiir die Verarbeitungen wie-
der auf, auf die eine der drei genannten Gegenaus-
nahmen zutrifft.4

Wenn ein Verantwortlicher also ,regelmaRig” per-
sonenbezogene Daten verarbeitet, ist er unabhan-
gig von der Mitarbeiterstarke betroffen. Die ,nicht
nur gelegentliche” Verarbeitung erldutern die Auf-
sichtsbehdrden am Beispiel der Verarbeitung von
Mitarbeiterdaten. Hier sei es auch bei kleinen Un-
ternehmen wahrscheinlich, dass sie regelmaRig Da-
ten (ber ihre Mitarbeiter verarbeiten. Eine solche
Verarbeitung sei dann nicht nur als ,gelegentlich”
anzusehen und muss daher in das VVT aufgenom-
men werden.?

Zur Definition einer nur ,gelegentlichen” Verarbei-
tungstatigkeit bezieht sich die Artikel-29-Daten-

4 S. Artikel-29-Datenschutzgruppe, Positionspapier vom
19.04.2018, Position Paper on the derogations from the obli-
gation to maintain records of processing activities pursuant to
Article 30(5) GDPR, https://ec.europa.eu/newsroom/article29/
item-detail.cfm?item_id=624045.

5 S. Positionspapier a.a.0.
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schutzgruppe auf das WP 2626. Danach darf eine
Verarbeitungstatigkeit nicht regelmaRig erfolgen
und muss sich aulRerhalb gewdhnlicher Ablaufe
zutragen, beispielsweise unter zufdlligen, unvor-
hergesehenen Umstdnden und in beliebigen Zeit-
abstdnden.

Die Ausnahmeregelung lauft in der Praxis daher
weitgehend ins Leere.

Nicht nur den ,Verantwortlichen” trifft die Pflicht
zur Fiihrung des VVT (Art. 30 Abs. 1 DS-GVO), son-
dern nach Art. 30 Abs. 2 DSG-GVO hat auch der
JAuftragsverarbeiter” ein spezielles Verzeichnis
(VVT fiir Auftragsverarbeiter - ,VVT-AV*) zu fiih-
ren. Dies macht im Wesentlichen die Beziehungen
zwischen Kunden des Auftragsverarbeiters und sei-
nen angebotenen Leistungen transparent. Da sich
dessen Ausgestaltung fundamental vom VVT eines
Verantwortlichen unterscheidet, wird auf diese spe-
zielle Form des Verzeichnisses in dieser Praxishilfe
nicht weiter eingegangen.”

o Die Verantwortlichkeit fiir Verar-

beitungen, die im Rahmen einer
Auftragsverarbeitung ausgelagert
werden, verbleibt beim Verantwort-
lichen. Der Verantwortliche hat diese
Verarbeitungen in seinem VVT zu
dokumentieren! Das VVT des Auf-

tragsverarbeiters hat fir ihn keiner-
lei Bedeutung!

6 WP 262 Guidelines on Article 49 of Regulation 2016/679 vom
06.02.2018, https://ec.europa.eu/newsroom/article29/item-

detail.cfm?item_id=614232, libergeleitet in EDSA, Leitlinien 2/2018

zu den Ausnahmen nach Artikel 49 der Verordnung 2016,/679 vom
25.05.2018, https://edpb.europa.eu/our-work-tools/our-docu-
ments/smjernice/guidelines-22018-derogations-article-49-under-
regulation_de.

7 S. hierzu GDD-Praxishilfe DS-GVO Vb - Verzeichnis von Verarbei-
tungstatigkeiten - Auftragsverarbeiter (https://www.gdd.de/down-
loads/praxishilfen/GDDPraxishilfe_5bVVTAuftragsverarbeiter.pdf)
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Allerdings entbindet das VVT-AV einen Auftragsver-
arbeiter nicht von seiner Verpflichtung, als Verant-
wortlicher seiner eigenen Verarbeitung personen-
bezogener Daten ein VVT nach Art. 30 Abs. 1 DS-GVO
fiir die eigenen Geschaftsprozesse zu fiihren.

1.5 Fiihrung des VVT durch Vertreter in der EU

Entsprechend dem in Art. 3 Abs. 2 DS-GVO nieder-
gelegten Marktortprinzip findet die DS-GVO selbst
dann Anwendung auf die Verarbeitung personenbe-
zogener Daten, wenn sie durch einen nicht in der
Union niedergelassenen Verantwortlichen vorge-
nommen wird. Dies gilt, ,wenn die Datenverarbei-
tung im Zusammenhang damit steht, betroffenen
Personen in der Union Waren oder Dienstleistungen
anzubieten ... oder das Verhalten betroffener Per-
sonen zu beobachten, soweit ihr Verhalten in der

Union erfolgt”.

Um des Verantwortlichen aulRerhalb der Union je-
doch {iberhaupt habhaft werden zu konnen, trifft
diesen gem. Art. 27 Abs. 1 DS-GVO die Pflicht,
schriftlich einen Vertreter zu bestellen, der inner-
halb der Union niedergelassen sein muss.

Gem. Art. 27 Abs. 4 DS-GVO soll der Vertreter in der
Union fiir Aufsichtsbehdrden und betroffene Perso-
nen bei samtlichen Fragen im Zusammenhang mit
der Verarbeitung zur Gewdhrleistung der Einhaltung
dieser Verordnung als Anlaufstelle dienen.

Aus diesem Grunde hat der Vertreter in der Union
das VVT vorzuhalten. Hierbei handelt es sich um
inhaltsgleiche Duplikate, sodass insoweit auf die
obigen Ausfiihrungen verwiesen werden kann.
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1.6 Formalien

Das VT darf in einem elektronischen Format ge-
fiihrt werden. Wegen der Vorlagepflicht gegeniiber
der Aufsichtsbehorde in Art. 30 Abs. 4 DS-GVO muss
es in elektronischer oder gedruckter Form expor-
tierbar sein. Damit ist eine einfache Zusammenstel-
lung von internen Hyperlinks nicht tauglich, wohl
aber ein Dokument, das auf beigefiigte Anlagen
verweist.

Aus dem Sinn des Gesetzes ergibt sich, dass das
Verzeichnis dem aktuellen Stand entsprechen soll.
Eine Versionierung oder die Bereithaltung einer
Historie ist, auch wenn sie ggf. hilfreich sein kann,
gesetzlich nicht gefordert.

Das gilt auch fiir die Frage, ob eine Verarbeitungs-
meldung oder das Verzeichnis unterschrieben wer-
den muss. Abgesehen davon, dass es bei der ge-
setzlich freigestellten elektronischen Fiihrung
schwer umzusetzen ist, gibt es auch hierfiir keine

gesetzlichen Anforderungen.

o

Das VVT wird in einer der europai-
schen Sprachen gefiihrt. Dies kann
eine Konzernsprache sein, da der
Verantwortliche das VVT im Wesent-
lichen zu eigenen Zwecken fuhrt.
Aus der DS-GVO ergibt sich keine
Pflicht, das VVT in der Amtssprache
der jeweiligen Aufsichtsbehadrde
vorzuhalten, insbesondere kann der
Verantwortliche im Vorhinein nie si-
cher wissen, welche Behorde gerade
federfiihrend ist.8

8 Das BayLDA geht davon aus, dass auf Anfrage der Behdrde eine
Ubersetzung in der jeweiligen Amtssprache bereitzustellen sei
(unverdffentlichte Stellungnahme). Diese Auffassung entbehrt
jedoch einer gesetzlichen Grundlage, insbesondere ist in ErwGr
82 ausdriicklich nur von ,dem” (also einem einheitlichen)
Verzeichnis die Rede.
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Das VVT steht nur fiir interne Zwecke und auf An-
frage der zustdndigen Aufsichtsbehorde zur Verfii-
gung, es muss also nicht verdffentlicht oder fiir
Betroffene einsehbar gemacht werden.

1.7 Inhalte

Das VVT ist nicht als Auflistung einzelner Verar-
beitungsvorgdange, sondern als prozessorientierte
Ubersicht zu verstehen?.

So betont auch der EuGH in der Entscheidung
~Fashion-ID“10 noch einmal, dass unter ,Verarbei-
tungen” eine Reihe von aufeinanderfolgenden Vor-
gangen verstanden wird. D.h., eine Verarbeitung im
Sinne der DS-GVO stellt einen Prozess dar. Mithin
hat auf dieser Ebene eines Prozesses dessen Doku-
mentation im VVT zu erfolgen. Entscheidend ist da-
bei, dass iliber das VVT der einzelne Verarbeitungs-
prozess zu identifizieren ist.

Die Inhalte des VVT fiir Verantwortliche ergeben
sich aus Art. 30 Abs. 1 DS-GVO und umfassen11:

>> den Namen und die Kontaktdaten
> des Verantwortlichen;
> ggf. des gemeinsam mit ihm
Verantwortlichen;
> ggf. des Vertreters in der EU;
> ggf. des Datenschutzbeauftragten beim

> Verantwortlichen;
>> die Zwecke der Verarbeitung;
>> die Kategorien betroffener Personen;

>> die Kategorien personenbezogener Daten;

9 Das Verstandnis des Verfahrensbegriffs als Biindel von
Verarbeitungsschritten, wie es in Art. 18 Abs. 1 RL 95/46/EG
niedergelegt war, lebt insoweit fort.

10 EuGH, Urteil vom 29.07.2019 - C-40/17 - Fashion ID,
http://curia.europa.eu/juris/document/document.jsf?text=&d
ocid=216555&pagelndex=0&doclang=DE&mode=req&dir=&occ
=first&part=1.

11 S. im Einzelnen zur Ausgestaltung des VVT unter Kapitel
»5. Anlage Muster fiir ein VVT”
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>> die Kategorien von Empfangern, gegeniiber
denen die personenbezogenen Daten offen-
gelegt worden sind oder noch offengelegt
werden;

>> ggf. Ubermittlungen von personenbezoge-

nen Daten an ein Drittland oder an eine in-

ternationale Organisation

> einschlielich der Angabe des betreffen-
den Drittlands oder der betreffenden in-
ternationalen Organisation;

> bei den in Art. 49 Abs. 1 UAbs. 2 DS-GVO
genannten Dateniibermittlungen die Do-
kumentierung geeigneter Garantien;

>> [wenn mdglich,] die vorgesehenen Fristen
fiir die Loschung der verschiedenen Daten-
kategorien;

>> [wenn moglich,] eine allgemeine Beschrei-
bung der technischen und organisatorischen
MalRnahmen gem. Art. 32 Abs. 1 DS-GVO.

Vorsicht vor der Formulierung
~wenn moglich” in Art. 30 Abs. 1
lit. f und g DS-GVO: Es wird er-

wartet, dass diese Informationen
vorliegen.

Die im Zusammenhang mit der Weitergabe von per-
sonenbezogenen Daten an Stellen in Drittlandern
geforderte Dokumentation der ,Garantien” ist in re-
guldren Prozessen entbehrlich. Entsprechende Ga-
rantien sind ausschlielich in den Fallen des Art. 49
Abs. 1 Unterabsatz 2 DS-GVO zu dokumentieren.
Die auf diese Regelung gestiitzten Weitergaben er-
folgen nicht wiederholt. Die zu dokumentierenden
Prozesse sind hingegen gerade auf Wiederholung
angelegt.
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Eine Dokumentation weiterer
W Garantien, wie zum Beispiel eines
Angemessenheitsbeschlusses der
Kommission oder durch Standard-
vertragsklauseln kann sinnvoll
sein, um den Accountability- und

Transparenzpflichten ggii. Betrof-
fenen nachkommen zu konnen.

2. Muster von Aufsichtsbehorden

Die einheitliche Dokumentation der Verarbeitungen
im VVT ist bislang (Stand 01.2020) noch nicht Ge-
genstand der Guidelines des Europdischen Daten-
schutzausschusses (EDSA). Insofern liegen noch
keine einheitlichen Vorschlage bzw. Muster der Auf-
sichtsbehdrden der EU-/EWR-Staaten vor.

Allerdings haben mittlerweile viele nationale Auf-
sichtsbehdrden eigenstandige Hinweise und Muster
als Hilfestellungen fiir Unternehmen und Behdrden
ihres jeweiligen nationalen Zustdndigkeitsbereichs
auf ihren Webseiten veroffentlicht. Eine diesbe-
ziigliche Ubersicht findet sich - ohne Anspruch auf
Vollstandigkeit - unter ,7. Anlage Muster zum VVT
von EU-Aufsichtsbehdrden” In der Regel handelt
es sich hierbei um ein Muster zu Art. 30 Abs. 1
DS-GVO, also zum VVT des Verantwortlichen.

Vergleicht man diese Muster miteinander, so stellt
man eine recht groRe Bandbreite sowohl im Hin-
blick auf Detailtiefe der Dokumentation als auch
beziiglich zusatzlicher - (iber die Anforderungen
des Art. 30 Abs. 1 DS-GVO hinausgehender - Doku-
mentationen im VVT fest, es handelt sich also um
Muster fiir das VVT-iwS.

Wahrend z.B. das Muster der DSK (Deutschland)
umfangreich und detailliert ausgestaltet ist, stellen
viele andere Aufsichtsbehdrden in der EU mit we-

GDD-Praxishilfe DS-GVO: Verzeichnis von Verarbeitungstatigkeiten
/ Stand: April 2022

nigen Stichworten zu fiillende Tabellenblatter mit
den (Mindest-)Angaben des Art. 30 Abs. 1 DS-GVO
zur Verfiigung, s. z.B. Frankreich, Luxemburg und
Belgien.

Soweit einheitliche Vorgaben fiir ein VVT in einem
EU-weit vertretenen Konzern gemacht werden sol-
len, sollten die unterschiedlichen Modelle an den
jeweiligen nationalen Standorten beriicksichtigt
werden. Dies ist im Hinblick auf die unterschied-
lichen Auspragungen/Erwartungen der jeweiligen
nationalen Aufsichtsbehorden auf der einen und
der Akzeptanz in den jeweiligen nationalen Gesell-
schaften auf der anderen Seite, angeraten.

Allen Mustern der Aufsichtsbehdrden wie auch von
Verbdnden12 oder Softwareherstellern gemein ist es,
dass es sich um unverbindliche Empfehlungen han-
delt. Das in Kapitel ,5. Anlage Muster fiir ein VVT”
vorgestellte Muster beschrankt sich z.B. nur auf die
»Pflichtangaben” des Art. 30 Abs. 1 DS-GVO auf
Verarbeitungs-/Prozessebene (also das VVT-ieS),
wahrend in Kapitel ,6. Anlage Muster fiir eine Ver-
arbeitungsmeldung” ein Muster mit zusatzlichen
Aspekten zur Dokumentation der RechtmaRigkeit
insbes. einzelner Vorgdnge (Verarbeitungsschritte/
Teilprozesse) vorgestellt wird.

o Bei der Auswahl eines Musters

sollte daher auf Kompatibilitat der
eigenen Zielsetzung (z.B. Erfiillung
der reinen Anforderungen des
Art. 30 DS-GVO oder der Doku-
mentation der RechtmaBigkeit von
Verarbeitungen) und der jeweiligen
Intention des Muster-Erstellers
geachtet werden!

12 S. z. B. die Muster der GMDS die speziell auf die Anforderun-
gen des Gesundheitswesens abstellen unter https://gesund-
heitsdatenschutz.org/download/Verarbeitungstaetigkeitenver-
zeichnis_Verantwortlicher.docx
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3. Organisation des VVT

3.1 Pramissen

Das VVT ist die grundlegende Dokumentation un-
ter der DS-GVO - die Datenschutz-Basis des Unter-
nehmens bzw. der Behdrde oder des Vereins. Das
gilt auch und gerade mit Blick auf weitergehende
Accountability-Pflichten unter der DS-GVO. Das VVT
kann aber in der Praxis nur erstellt und aktuell ge-
halten werden, wenn:

1. Verantwortlichkeiten und Kommunikations-
wege festgelegt,

2. Formate definiert und

3. Priifroutinen erstellt und durchgefiihrt
werden.

In der Praxis hat es sich bewahrt, zur Erreichung
dieser Ziele eine eigene Policy VVT einzufiihren
(s. Beispiel in Kap. ,3.3 Beispiel zur Gliederung /
zum Aufbau einer Policy zum VVT*).

Alle Prozesse, die im Unternehmen eine Verarbei-
tung personenbezogener Daten beinhalten, miissen
dezentral als Verarbeitungsmeldungen erfasst und
an eine zentrale Stelle mit dem Ziel der Zusammen-
fithrung in einem Verzeichnis, dem VVT, gemeldet
werden. Ebenso miissen Verdnderungen kommuni-
ziert werden, um das VVT aktuell zu halten. Insbe-
sondere hierauf bezieht sich die Delegation der Ver-
antwortlichkeiten und der Kommunikationswege.

Im Rahmen der Definition der Formate sind die
Vorgaben fiir das VVT an sich zu machen, also soll
Lnur” ein VVT-ieS gefiihrt werden oder sollen hier
auch die erweiterten Angaben des VVT-iwS do-
kumentiert werden, um den Accountability- und
Transparenzpflichten gegeniiber Aufsichtsbehorden
und Betroffenen nachkommen zu konnen.
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Die Muster unter Kap. ,5. Anlage Muster fiir
ein VT” kdnnen z.B. fiir die zentrale Fiihrung des
VVT-ieS genutzt werden.

Flir die Meldung/Aktualisierung der im VVT doku-
mentierten Verarbeitungen konnen Meldeformulare
(,Verarbeitungsmeldung”), die beispielsweise von
der Fachabteilung ausgefiillt und an die fiihrende
Stelle weitergeleitet werden, ein sinnvolles Werk-
zeug sein (s. Kap. ,6. Anlage Muster fiir eine Verar-
beitungsmeldung®).

Priifroutinen im Sinne eines Datenschutz-Manage-
ments stellen sicher, dass das VVT die Datenschutz-
Realitdt im Unternehmen / in der Behdrde spiegelt.

3.2 Rollen

Mit Blick darauf, dass die Erstellung und Fiihrung
des VVT direkt der Verantwortung des Unterneh-
mens bzw. der Behorde obliegt, sollten die Anga-
ben zum Verzeichnis durch das Unternehmen / die
Behorde bzw. - im Wege der Delegation - durch
die einzelnen Fachbereiche (als meldende, dezent-
rale Stellen) an eine zentrale Stelle weitergegeben
werden.

Es besteht also eine Bringschuld fiir die notwendi-
gen Informationen und hierzu die Etablierung einer
entsprechenden Organisationsstruktur in Richtung
der zentralen Fiihrung.
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—

Unternehmen

T—

Prozessverantwortlicher

Zentrale Stelle

Regelungen zur

>> Verantwortlichkeit

>> Durchfiihrung (Detailierung)

>> Dokumentation

>> Verbindung / Abgrenzung zu anderen Dokumentationspflichten
>> Durchsetzung

Bereitstellung von Mustern / Tools / Anleitungen

Umsetzungsverantwortung

>> auf der Grundlage der Organisationsanweisungen und Muster
>> Erstellung

>> Pflege

Fihrung und Priifung

>> Zentrale Fiihrung des VVT

>> Plausibilitatspriifung

>> Aktualitat und Vollstandigkeit

>> Zur Verfligungstellung an Aufsicht bei Anforderung

Abb.: Rollenverteilung zur Implementierung eines VVT (nach Herweg/Miithlein, Die Uberwachungsaufgabe
des Datenschutzbeauftragten nach DS-GVO, 2020)
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In der Datenschutz-Praxis bedeutet die gesetzliche
Vorgabe des VVT zuerst einmal, das notige Bewusst-
sein und die Kenntnis der gesetzlichen Anforderun-
gen in der verantwortlichen Stelle zu schaffen. Hier
kann die bereits angesprochene Policy VVT unter-
stlitzen. Danach sind die folgenden Rollen betei-
ligt:

>> Meldende Stelle/n - die Bereiche, die Ver-
arbeitungen planen und ausfiihren oder
steuern

In einem Unternehmen / einer Behdrde wer-
den es meist die Fachbereiche sein, die eine
Verarbeitung planen und umsetzen. Hier muss
der Informationsfluss zur zentralen Stelle fiir
die Fithrung des VVT funktionieren. Die ver-
antwortliche Stelle muss daher festlegen, wer
wann eine Verarbeitung in welcher Form als
eine Bringschuld in Richtung der zentralen, das
VVT-fiihrenden Stelle meldet. Bewdhrt hat sich
ein Meldeformular fiir Erstmeldung und Aktua-
lisierungen (Verarbeitungsmeldung, s.a. Kap.
»0. Anlage Muster fiir eine Verarbeitungsmel-
dung”).

>> Zentrale Stelle - der Bereich oder die Person,
die das VVT fiihrt und verwaltet

Durch den Verantwortlichen wird festgelegt, wer
eingehende Informationen ({iber Verarbeitun-
gen priift und diese ggf. in das VVT iibernimmt
und dieses verwaltet. Datenschutz-Koordinator
(DS-Ko) oder DSB sind hier lediglich Optionen.
Dabei ist die zentrale Stelle auf den Informati-
onsfluss durch die meldenden Stellen als deren
Bringschuld angewiesen.
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>>

>>

Datenschutzbeauftragter

Der DSB nutzt das VVT, um seiner Uberwa-
chungsaufgabe nachkommen zu kdnnen. Er be-
rat beim Aufbau und bei der Abgrenzung der
zu dokumentierenden Prozesse. Er kann, muss
aber nicht, auch die zentrale, das VVT fiihrende
Stelle sein (s.a. Kap. ,4. Der DSB im Kontext
des VVT*).

Einsichtnehmende Stelle

Im Fall einer Priifung durch eine Aufsichtsbe-
horde hat (nur) diese das Recht, sich das VVT
vorlegen zu lassen. Zu einer Regelung der Ver-
antwortlichkeiten bei der Erstellung und Fiih-
rung des VVT sollte unbedingt auch gehdren,
wer im Falle einer Priifung durch eine Aufsichts-
behorde die Kommunikation mit dieser uber-
nimmt und Einsichtnahme in oder Ubergabe des
VVT steuert. Dies ist keine dem DSB gesetzlich
zugewiesene Rolle. Er sollte aber zumindest in
die Kommunikation eingebunden werden, da
die Zusammenarbeit mit der Behorde zu seinen
gesetzlich festgelegten Aufgaben gehort.

Genauso wie das Unternehmen
oder die Behorde selbst entwickelt

sich das VVT. Es ist daher ebenfalls
best practice, dieses regelmafig zu
prifen und anzupassen. Das kann
beispielsweise im Rahmen eines
IT-Ausschuss oder beim Treffen
eines Datenschutz-Teams erfolgen,
indem man die Priifung des VVT
regelmafig auf die Tagesordnung
setzt. Auch die zufiihrenden Stellen
sollten regelmaBig die ,.gelieferten”
Verarbeitungen auf Aktualitat
prifen.
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Erstellung
Verarbeitungs-
meldung

( Fachbereich

V

_ Pflege
V

Zentrales
VVT
(i.w.S.)

Verzeichnis-
flihrende Stelle

Das VVT wird zentral gefiihrt aber dezentral erstellt und gepflegt. Es ist denzentral
(i.d.R. durch die Fachbereiche) sicherzustellen, dass die ,Verarbeitungstatigkeiten™
personenbezogener Daten stets aktuell gemeldet sind.

Abb.: Erstellung, Pflege und Fiihrung eines VVT (nach Herweg/Miithlein, Die Uberwachungsaufgabe
des Datenschutzbeauftragten nach DS-GVO, 2020)

3.3 Beispiel zur Gliederung / zum Aufbau
einer Policy zum VVT

3.3.1 Zielsetzungen der Policy

Eine Policy VVT soll:

1. Verantwortlichkeiten zur Meldung von Verarbei-
tungen, sowie der Erstellung und Aktualisierung
des VVT festlegen und kommunizieren;

2. die Form der Dokumentation verbindlich fest-
legen;

3. den Informationsfluss zum Erstellen und Aktua-
lisieren des VVTs in den Unternehmens-/Behor-
denprozessen verankern.

3.3.2 Integration der Policy im Unternehmen

Im Unternehmen / in der Behorde existieren mut-
mallich bereits eine oder mehrere Policies oder
Richtlinien zur Verankerung des Datenschutzes im
Unternehmen, etwa als Datenschutz-Handbuch
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oder -Richtlinie. Es ist daher zu entscheiden, ob
eine Policy VVT in eine bereits bestehende Policy
eingebracht oder als eigenstdandige Policy daneben
gestellt wird.

Da es vermutlich oft die Leiter der Fachbereiche sein
werden, die in neue Verarbeitungen involviert sind,
konnte es ausreichen, diesen die Policy bekannt zu
machen, um die Mitarbeiter nicht mit Datenschutz-
Informationen und -Policies zu {iberfrachten.

Beispiel:

Policy VVT Bekannt Verteiler

gemacht am

Enthalten in 17.05.2018 alle

Datenschutz- Mitarbeiter
Handbuch
Version 1.1

CoD



3.3.3 Policy regelt: Verantwortlichkeit im
Unternehmen

Verantwortlich fiir den Datenschutz im Unterneh-
men / in der Behdrde und auch fiir das Erstellen
des VVT ist als Normadressat der Verantwortliche,
also das jeweilige Unternehmen oder die Behdrde
vertreten durch ihre Leitung. Im Rahmen der Policy
ist diese Verantwortung auf operative Bereiche zu
delegieren. Dabei sind zumindest folgende Verant-
wortlichkeiten zu bestimmen (s.a. 3.2 Rollen):

>> Zentrale Stelle — der Bereich oder die Person,
die das VVT fiihrt und verwaltet

>> Meldende Stelle/n - die Bereiche, die Verarbei-
tungen planen und ausfiihren oder steuern

>> Datenschutzbeauftragter
>> Einsichtnehmende Stelle

Die das VVT fiihrende Stelle als zentrale Stelle ist
auf den Informationsfluss der jeweils die Verarbei-
tungen ein- und durchfiihrenden Fachabteilung (als
meldende Stellen - Bringschuld) angewiesen. Die
Policy VVT trifft hier eine klare Regelung und fiir
den Fall eines Ausfalls oder Wechsels entsprechende
Zugriffsberechtigungen fiir weitere Ansprechpartner
im Unternehmen.

In der Praxis wird die VVT fiihrende Stelle als zen-
trale Stelle oft vom DS-Ko oder DSB gefiihrt, auch
wenn dies nur zwei Optionen sind. Es wird folgen-
der Vorteil gesehen: diese haben die Fachkunde zu
entscheiden, ob eine Verarbeitung in das VVT iiber-
nommen wird oder vielleicht doch eher Teil eines
bereits beschriebenen Prozesses ist.

GDD-Praxishilfe DS-GVO: Verzeichnis von Verarbeitungstatigkeiten
/ Stand: April 2022

Beispiel:
VVT wird gefiihrt Zugriffsberechti-
von / Meldung an gungen VVT
Datenschutzkoordinator ~ Datenschutzbeauf-

tragter Geschdftsfiihrer

3.3.4 Policy legt fest: Vorlage zum Erstellen
eines VVT

Es gibt unterschiedliche Vorlagen fiir das VVT, z.B.
unter ,5. Anlage Muster fiir ein VVT* Sinnvoll er-
scheint, sich fiir eine Vorlage als festes Format zu
entscheiden und diese dann konsequent und ein-
heitlich fiir alle identifizierten Verarbeitungen im
Unternehmen anzuwenden.

Beispiel:

Vorlage zur
Beschreibung
der Verarbeitung

Speicherort

Vorlagevvt_gdd2019. Datenschutz: \vvt
docx

Sprache/n Export maglich als
Deutsch == Ausdruck

== pdf

3.3.5 Policy legt fest: Meldung einer
Verarbeitung erfolgt durch/mittels

Alle Verarbeitungen, die personenbezogene Daten
beinhalten, sind der zentralen Stelle zu melden. In
der Praxis hat sich dafiir ein einheitliches Meldefor-
mular bewdhrt (s. z.B. ,6. Anlage Muster fiir eine
Verarbeitungsmeldung”, das neben den Pflichtan-
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gaben zum VVT auch weitere Angaben zur Rechen-
schaftspflicht enthdlt). Neben der Dokumentation
und Pflege bestehender Verarbeitungen sind inshe-
sondere Anderungen oder Neueinfiihrungen sowie
die Einstellung von Verfahren Ausloser fiir Meldun-

gen.
Beispiel:
Verantwortlich Vorlage
fiir Meldung / Ver- Meldeformular
arbeitung an VVT Verarbeitung

fithrende Stelle

Leiter Fachbereich Datenschutz: \wt\

MeldeformularVer-
arbeitung_bearbei-
tet_20190515.docx

3.3.6 Policy regelt: regelmaRige Kontrolle der
Verarbeitungen und des VVT

Im Rahmen eines aktiven und von der DS-GVO ge-
forderten kontinuierlichen Verbesserungsprozesses
im Rahmen eines Datenschutz-Managements sind
die mit dem VVT dokumentierten Verarbeitungen
regelmaRig zu iiberpriifen, zumindest hinsichtlich:

>> Sind die dokumentierten Verarbeitungen noch
aktuell?

>> Haben sich in den dokumentierten Verarbeitun-
gen Anderungen ergeben und sind diese gemel-
det worden?

>> Sind neue Verarbeitungen hinzugekommen und
gemeldet worden?

>> Sind die beschriebenen Verantwortlichkeiten
noch aktuell?
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o Ist im Unternehmen beispielsweise

ein Datenschutz-Team aktiv, das sich
regelmaBig trifft, sollte hier auch
eine Uberpriifung der dokumentier-
ten VVTs erfolgen. Weiterhin sollten
die Leiter der Fachbereiche zu

regelmiBigen Meldungen bzw. Uber-
prifungen verpflichtet werden.

Beispiel:

Verarbeitung zuletzt
kontrolliert am

Meldung erfolgt an

31.10.2019 Datenschutz-
beauftragter

Meldung erfolgt Meldung erfolgt

durch mittels

Leiter IT MeldeformularVer-

arbeitung_bearbei-
tet 20190515.docx

3.3.7 Policy legt fest: wer kommuniziert mit
der Aufsichtsbehdrde

Nur eine Datenschutz-Aufsichtsbehdrde hat ein
Recht auf Einsichtnahme in das VVT. Anlaufstelle
fiir die Aufsichtsbehorde ist neben der Unterneh-
mens-/Behdrdenleitung der ihr gemeldete DSB - so-
fern im Unternehmen vorhanden. Da , Anlaufstelle”
nicht die operative Bearbeitung beinhaltet, legt die
Policy fest, wer im Fall einer Anfrage durch eine
Aufsichtsbehorde die Kommunikation {ibernimmt
und entscheidet, in welcher Form und eventuell
auch wie umfangreich das VVT zur Verfiigung ge-
stellt wird. Letzteres ist besonders dann von Rele-
vanz, wenn das VVT mit weiterfiihrenden Informati-
onen verkniipft ist (VVT-iwS). Die Aufsichtshehorde

Cbb



wird im ersten Anlauf lediglich den Anspruch auf
die Pflichtangaben des Artikel 30 DS-GVO (VVT-ieS)
haben. Es ist auch im Sinne einer effizienten Kom-
munikation naheliegend, nur diese Informationen
zur Verfiigung zu stellen.

Beispiel:

Verantwortlich fiir Cc Kommunikation

Kommunikation mit

Aufsichtsbehorde

1. Datenschutz- >> Datenschutz-
beauftragter koordinator

2. Datenschutz- >> Geschdftsfiihrer
koordinator >> (...)

3. Geschdftsfiihrer

Q Da das VVT-ieS bei einer Priifung

durch die Aufsichtsbehorde das
Unternehmen/die Behorde auch ver-
lassen kann, sollte es keine schutz-
bedirftigen, internen Informationen,
beispielsweise im Zusammenhang
mit den IT-SicherheitsmaBnahmen
(z.B. Implementationsdetails techni-
scher Sicherheitsmafnahmen) ent-
halten. Bei einer Erweiterung zum
VVT-iwS sollte eine klare Trennung
fir die Einsichtnahme der Aufsichts-
behorde einfach maglich sein.

3.3.8 Checkliste Policy VVT

Check Policy Geregelt?

Verantwortlichkeit: ./
wer fiihrt das VVT?

Verantwortlichkeit:
wer hat Zugriff auf das VVT?

Verantwortlichkeit:
wer meldet Verarbeitungen an wen?

Verantwortlichkeit:
wer kontrolliert wann die
Aktualitdt des VW/T?

Anlagen Vorlage VVT und
Meldeformular enthalten?

S N N X X

Policy verdffentlicht/kommuniziert?

4. Der DSB im Kontext des VVT

Der DSB hat gemald der ihm durch die DS-GVO iiber-
tragenen Aufgaben die Funktion, den Verantwort-
lichen bzw. die Beschaftigten, die mit einer Ver-
arbeitung personenbezogener Daten betraut sind,
zu beraten und die Einhaltung der Datenschutzvor-
schriften zu iiberwachen. Insofern fillt dem DSB
eine unterstiitzende Aufgabe zu, die grundsatzlich
frei von operativen Tatigkeiten ist.

Das VVT ist unmittelbar vom Verantwortlichen zu
filhren und ergibt sich nicht aus den Aufgaben des
DSB; diese Aufgabe (aber nicht die Verantwortung
selbst) kann aber delegiert werden und wird in der
Datenschutz-Praxis oft an den Datenschutz-Koordi-
nator oder DSB {ibertragen. Auch der Europadische
Datenschutz-Ausschuss (EDSA) erklart es fiir zulds-
sig, den DSB mit der Erstellung, Fiihrung und Pflege
zu betrauen.13

13 Der EDSA ist nach der DS-GVO die ,Nachfolge-Organisation” der Artikel-29-Datenschutzgruppe. S. hier: WP 243 Guidelines on Data
Protection Officers (rev. 1) vom 05.04.2017, http://ec.europa.eu/newsroom/document.cfm?doc_id=44100 - Diese Leitlinie gehort
zu den vom EDSA gebilligten Leitlinien, s. https://edpb.europa.eu/node/89.
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Im Hinblick darauf, dass der DSB in der Ausiibung
seiner Aufgaben frei von Interessenskonflikten sein
muss, konnen hiermit nur administrative Funktio-
nen gemeint sein. Daher kann die Verantwortung
fiir das VVT nicht auf den DSB {ibertragen werden.
Die Erstellung und Pflege der Verarbeitungsmeldun-
gen bleibt also eine Bringschuld des Verantwortli-
chen, in der Regel seiner Fachbereiche.

Zuvorderst wird es im Rahmen seiner Beratungs-
funktion die Aufgabe des DSB sein, fiir die Umset-
zung des VVT in der Organisation und in den Prozes-
sen zu sorgen. So ist fiir das VVT eine einheitliche
Struktur sowie ein zentraler Anlageort sicherzustel-
len. Des Weiteren sind eine Policy zum VVT und die
erforderlichen Angaben fiir eine Verarbeitungsmel-
dung auszugestalten und in der Organisation zu
implementieren (s. Kap. ,3. Organisation des VVT*).

Im Rahmen der Policy zum VVT sind die Fachbe-
reiche zu verpflichten, Verarbeitungsmeldungen fiir
neue oder gednderte Verarbeitungen zu erstellen
und an die das VVT fiihrende Stelle weiterzuleiten.
Dabei konnen die Fachbereiche im Zweifelsfall auf
die beratende Tatigkeit des DSB zuriickgreifen.

ZweckmaRigerweise sollten diese Verarbeitungs-
meldungen durch den DSB bzw. einem eventuell
vorhandenem Datenschutzteam zusammengefiihrt
werden. So kann die Verarbeitungsmeldung direkt
auf RechtmaRigkeit und Vollstandigkeit gepriift
werden, was der Uberwachungsaufgabe des DSB zu-
gutekommt.

Unabhdngig von Verarbeitungsmeldungen der Fach-
bereiche kann es fiir den DSB zweckmaRig sein,
regelmiRig eine Uberpriifung des VVT auf Vollstén-
digkeit und Aktualitdt anzustoRen, da Prozessande-
rungen in den Fachbereichen haufig gar nicht oder
aber verspatet zu Verarbeitungsmeldungen fiihren.
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Die Aufgaben des DSB im Uberblick:
>> Beratungsthemen des DSB:

> Erstellung und Aktualisierung einer VVT
Struktur

> Festlegung eines zentralen Ablageortes

> Erstellung und Aktualisierung einer Policy
zum WT

> Erstellung und Aktualisierung des Musters
einer Verarbeitungsmeldung

> Implementierung der Policy zum VVT und des
Musters einer Verarbeitungsmeldung in der
Organisation

> Beratung der Fachbereiche zur Verarbei-
tungsmeldung

> Priifung der Verarbeitungsmeldung auf Voll-
standigkeit und RechtmaRigkeit der Verar-
beitung

> Zusammenfiihrung der Verarbeitungsmeldun-
gen

> AnstoR zur regelmaRigen Aktualisierung des
T

>> Uberwachung durch den DSB

> Der Uberwachungsauftrag des DSB hinsicht-
lich des VVT ist auf die Feststellung gerichtet,
ob die

- Erstellung, Pflege und Kontrolle der Ver-
fahrensmeldung auf der Ebene der Fach-
prozesse durch die Fachbereiche

- Zentrale Fiihrung des VVT und
- Aktualitat und Vollstandigkeit des VVT

angemessen und wirksam geregelt und die Umset-
zung sichergestellt sind.
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5. An[age Muster fiir ein VVT zu den einzelnen Verarbeitungstatigkeiten”). Dieses

Das WT stellt die Zusammenfiihrung der einzel- Muster kann auch zur dezentralen Erhebung genutzt

nen gemeldeten Verarbeitungstatigkeiten dar (s.o. werden.

»3. Organisation des VVT“). Die Anforderungen an Soweit zur unternehmensinternen Dokumentati-
die Inhalte des VVT ergeben sich aus Art. 30 Abs. 1 on weitergehende Angaben, die zur Erfillung der
DS-GVO, siehe hierzu auch oben ,1.7 Inhalte™ Nachweispﬂichten i.S.d. Art. 5 Abs. 2 DS-GVO (fUl’

das VVT-iwS) beitragen, direkt miterhoben werden
sollen, wird in Kap. ,6. Anlage Muster fiir eine Ver-

Im Vorblatt 1 werden Angaben zum Verantwortli-
chen erfasst, im Vorblatt 2 Angaben zu {ibergrei-
fenden Regelungen und Sachverhalten (,5.1 Muster
Vorblatt fiir ein VVT“). Hierdurch sollen sich ansons-

arbeitungsmeldung” ein separates Muster bereitge-
stellt. Es gliedert sich in die Pflichtangaben des VVT
(Nr. 1-9 - konnen direkt in das VVT iibernommen
werden) und weitergehende Angaben zur Erfiillung
der Rechenschaftspflichten i.5.d. Art. 5 Abs. 2
DS-GVO (Nr. 10-27 - dient der internen Dokumen-
tation).

ten wiederholende Angaben nur einmal dokumen-
tiert werden, um den Pflegeaufwand zu erleichtern.

Hieran schlielt sich die Dokumentation der einzel-
nen Verarbeitungstatigkeiten an - ,Hauptblatter”
(s. ,5.2 Muster Hauptblatt fiir ein VVT fiir Angaben

Dreiteiliger Aufbau des VVT

Vorblatt 1 Vorblatt 2 (optional) Hauptblatter Verarbeitungsmeldung

Angaben zum Ubergreifende Angaben zu den Pflichtangaben nach
Verantwortlichen Regelungen und einzelnen Verar- Art. 30 Abs 1 lit. b ff
(Art. 30 Abs. 1 Sachverhalte beitungstatigkeiten DS-GVO

lit. a DS-GVO) [Angaben, die fiir (Art. 30 Abs. 1
die liberwiegenden lit. b ff DS-GVO)
Verarbeitungen
zutreffend sind]

(Interne) Dokumen-
tation zur Erfiillung
von Nachweispflich-
teni.S.d. Art. 5
Abs. 2 DS-GVO

.. Dezentrale Erhebung
Zentrale Fiihrung des VVT der Verarbeitungen

Abb.: Aufbau VVT-ieS und Speisung aus Verarbeitungsmeldungen
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5.1 Muster Vorblatt fiir ein VVT

Verzeichnis von Verarbeitungstatigkeiten

des Verantwortlichen

Vorblatt 1
Angaben zum Verantwortlichen (Art. 30 Abs. 1 lit. a DS-GVO)

1. Verantwortlicher (= Unternehmen/Legaleinheit)

[Name, ladungsfihige Anschrift]

2. Gesetzlicher Vertreter (= Geschéftsfiihrung)

[Name/Kontaktdaten]

3. Vertreter in der EU (gem&B Art. 27 DS-GVO)

[Name/ladungsfihige Anschrift]

4. Datenschutzbeauftragter

[Name/Kontaktdaten]

Vorblatt 2 (optional)
Ubergreifende Regelungen und Sachverhalte

5. Regelungen zur Datensicherheit

[Verweis auf iibergreifende IT-Sicherheitskonzepte, die grds. fiir alle Verarbeitungstitigkeiten gelten.]

6. Regelungen zur Datenléschung

[Verweis auf iibergreifende Loschkonzepte, die grds. fiir alle Verarbeitungstdtigkeiten gelten.]

7. Sachverhalte zu Drittlandsiibermittlungen

[Verweis auf iibergreifende Drittlandsiibermittlungen, die grds. alle oder mehrere Verarbeitungstdtigkeiten betreffen.]

14 Das Muster ist fiir den Einsatz in Unternehmen ausgerichtet. Fiir den Einsatz in Behdrden/6ffentlichen Stellen sind die Begrifflichkeiten
der freien Wirtschaft gegen solche in der jeweiligen Behorde/offentlichen Stelle iiblichen zu ersetzen.
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Erlauterungen Vorblatt 1 & 2 (optional)

1. Verantwortlicher

Verantwortlicher ist jede Person oder Stelle, die al-
lein oder gemeinsam mit anderen {iber die Zwecke
und Mittel der Verarbeitung von personenbezoge-
nen Daten entscheidet (Art. 4 Nr. 7 DS-GVO).

Angaben: Name/Firma, ladungsfahige Anschrift

2. Gesetzlicher Vertreter

Inhaber, Vorstande, Geschaftsfiihrer oder sonstige
gesetzliche oder nach der Verfassung des Unterneh-
mens berufene Leiter

Angaben: Namen der geschaftsfiihrenden Personen
Ggf. kann hier einfach ein Link auf das Web-Im-
pressum eingetragen werden.

3. Vertreter in der EU

Bei Unternehmen ohne Niederlassung in der Euro-
paischen Union ist hier der benannte Vertreter des
Verantwortlichen (Art. 4 Nr. 17 DS-GVO, Art. 27 Abs.
1 DS-GVO) anzugeben.

4. Datenschutzbeauftragter

Vom Verantwortlichen bestellter Datenschutzbeauf-
tragter [Name, Kontaktdaten]

GDD-Praxishilfe DS-GVO: Verzeichnis von Verarbeitungstatigkeiten
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5. Regelungen zur Datensicherheit

Gegebenenfalls Verweise auf iibergreifende Rege-
lungen (falls solche existieren, die grds. alle Verar-
beitungen betreffen) - Der Verweis an dieser Stelle
auf iibergreifende Regelungen entbindet nicht von
der Dokumentation von ggf. erforderlichen Abwei-
chungen zu den einzelnen Verarbeitungstatigkei-
ten.

Verweis z.B. auf ein IT-Sicherheitskonzept, das
alle Verarbeitungstatigkeiten einschliet. Eventu-
ell auch Verweise auf relevante Dokumente eines
Informations-Sicherheits-Management-Systems
(ISMS) nach IS0 27001.

6. Regelungen zur Datenléschung
Verweis auf Loschkonzepte, die grds. fiir alle Verar-
beitungen gelten.

7. Sachverhalte zu Drittlandsiibermittlungen

Ein Verweis auf Drittlandsiibermittlungen ist hier
sinnvoll, wenn alle oder die Mehrzahl der Verarbei-
tungen betroffen sind.
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5.2 Muster Hauptblatt fiir ein VVT fiir Angaben zu den einzelnen Verarbeitungstatigkeiten

Verzeichnis von Verarbeitungstatigkeiten

Hauptblatt Nr. |}

Angaben zur Verarbeitungstatigkeit und zur Verantwortlichkeit
(Art. 30 Abs. 1 lit. b ff. DS-GVO)

1. Bezeichnung der Verarbeitungstatigkeit

2. Verantwortlicher Fachbereich/sonstige Zuordnungskennzeichen (optionaler Inhalt)

3. Bei gemeinsamer Verantwortlichkeit:

Name und Kontaktdaten (ladungsfihige Anschrift) des/der weiteren Verantwortlichen

4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit

5. Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten (Art. 30 Abs. 1 lit. c DS-GVO])

Betroffene Personengruppen I Kategorien personenbezogener Daten l

6. Kategorien von Empfangern, denen die Daten offengelegt worden sind oder noch
offengelegt werden (Art. 30 Abs. 1 lit. d DS-GVO)

[interne, externe — auch im Konzern, eingebundene Dienstleister] l
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Fortsetzung Muster Hauptblatt fiir ein VVT fiir Angaben zu den einzelnen Verarbeitungstatigkeiten

7. Dateniibermittlungen in Drittlander oder internationale Organisationen
(Art. 30 Abs. 1 lit. e DS-GVO)

>> Ubermittlung _'Ja _' Nein

>> Name des Drittlandes/der internationalen Organisation (DS-GVO):

>> Falls zutreffend, Angaben zu geeigneten Garantien bei Dateniibermittlungen auf der
Grundlage von Art. 49 Abs. 1 UAbs. 2 DS-GVO:

8. Vorgesehene Fristen fiir die Loschung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 lit. f DS-GVO)

9. Allgemeine Beschreibung der technischen und organisatorischen MaBnahmen
(TOM; Art. 30 Abs. 1 lit. g i.V.m. Art. 32 Abs. 1 DS-GVO)

[Bezug zum IT-Sicherheitskonzept, Abweichungen bzw. Ergdnzungen
oder (soweit zutreffend): Link auf TOM (des Auftragsverarbeiters) hier anfiihren
oder (soweit zutreffend): Verweis auf Datenschutz-Zertifizierung etc.]
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Erlauterungen Hauptblatter

1. Bezeichnung der Verarbeitungstatigkeit

Eindeutige Bezeichnung der dokumentierten Verar-
beitung/der Verarbeitungstatigkeit auf Grundlage
eines Fachprozesses. Es sollte eine im Unternehmen
geldufige Bezeichnung des Fachprozesses gewadhlt
werden.

Empfehlung: Der Name der Verarbeitung sollte
unabhdngig von einzelnen IT-Tools sein, die ggfs.
im Rahmen der Verarbeitung /des Prozesses zum
Einsatz kommen.
Beispiele:

>> Allgemeine Kundenverwaltung

>> Customer-Relationship-Management (CRM)

2. Verantwortlicher Fachbereich/sonstige
Zuordnungskennzeichen

Dies ist bezogen auf die Pflichtangaben des Art. 30
Abs. 1 DS-GVO eine optionale Angabe, um unter-
nehmensintern die Zuordnung der dokumentierten
Verarbeitungstatigkeit im VVT zu einem bestimm-
ten Fachbereich und dessen erweiterter Dokumen-
tation herstellen zu kdnnen.

Dies kann z.B. mittels der Funktionsbezeichnung
des Fachbereiches, oder eines sonstigen Zuord-
nungskennzeichens (z.B. eine eindeutige Identifi-
kationsnummer) erfolgen.

3. Bei gemeinsamer Verantwortlichkeit

Falls mehrere Verantwortliche gemeinsam fiir die
Verarbeitungstatigkeiten verantwortlich sind, bspw.
innerhalb einer Unternehmensgruppe, sind hier
Name und Kontaktdaten (ladungsfihige Anschrift)
des oder der weiteren Verantwortlichen anzuge-
ben (Firma/ladungsfahige Anschrift; Art. 30 Abs. 1
lit. a DS-GVO, Art. 26 Abs. 1 DS-GVO)

GDD-Praxishilfe DS-GVO: Verzeichnis von Verarbeitungstatigkeiten
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4. Zwecke der Verarbeitungen/der
Verarbeitungstatigkeit

Beispiele:
>> \lerarbeitungstatigkeit: ,Allgemeine Kun-
denverwaltung”; verfolgte Zweckbestim-

mungen: ,Auftragsbearbeitung, Buchhal-
tung und Inkasso”

>> \erarbeitungstdtigkeit: , Customer-Relation-
ship-Management”; verfolgte Zweckbestim-
mungen: ,Dokumentation und Verwaltung
von Kundenbeziehungen, Marketing, Neu-
kundenakquise, Kundenbindungsmalinah-
men, Kundenberatung, Beschwerdemanage-

ment, Kiindigungsprozess”

Eine Verarbeitungstdtigkeit kann mehrere Teil-
Geschdftsprozesse (der EuGH spricht von ,Vorgan-
gen”) zusammenfassen. Dementsprechend kann
eine Verarbeitung auch mehrere Zwecke umfassen,
so dass auch mehrere Zweckbestimmungen angege-
ben werden kdonnen.

Die Detailtiefe hdangt von der Geschaftstatigkeit des
Unternehmens ab.

Es konnen neben dem Fachprozess auch begleiten-
de mitarbeiterbezogene Unterstiitzungsprozesse
vorliegen, wie z.B. zur Personalfiihrung/-einsatz-
planung. Diese kdnnen entweder als Teil einer an-
deren Verarbeitung oder als eigene Verarbeitung
beschrieben sein.

5. Beschreibung der Kategorien betroffener
Personen und der Kategorien personenbezo-
gener Daten (Art. 30 Abs. 1 lit. ¢ DS-GV0)

Als betroffene Personengruppen kommen bei-
spielsweise Kunden, Interessenten, Arbeitnehmer,
Schuldner, Versicherungsnehmer usw. in Betracht.
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Erlauterungen Hauptblatter

Den einzelnen Personengruppen sind die jeweils
auf sie bezogenen verwendeten Daten oder Daten-
kategorien zuzuordnen. Damit sind keine personen-
bezogenen Daten, sondern ,Datenbezeichnungen”/
Datenkategorien gemeint (z.B. ,Adresse”, ,Ge-
burtsdatum”, ,Bankverbindung”). Werden solche
Datenkategorien angegeben, so miissen diese so
konkret wie maglich sein. Nicht ausreichend, da zu
allgemein, sind etwa Angaben wie ,Kundendaten”

oder Ahnliches.
Beispiele:

>> Kunden: Adressdaten, Kontaktkoordinaten
(einschl. Telefon-, Fax- und E-Mail-Daten),
Betreu-

Vertragsdaten,  Bonitatsdaten,

ungsinformationen einschliel. Kunden-
entwicklung, Produkt- bzw. Vertragsinte-
resse, Statistikdaten, Abrechnungs- und

Leistungsdaten, Bankverbindung

>> Beschdftigtendaten (Lohn und Gehalt):
Kontaktdaten, Bankverbindung, Sozialversi-
cherungsdaten, etc.

6. Kategorien von Empfangern, denen die Daten
offengelegt worden sind oder noch offenge-
legt werden (Art. 30 Abs. 1 lit. d DS-GVO)

Empfangerkategorien sind insbesondere am Pro-
zess beteiligte weitere Stellen des Unternehmens/
Konzerns oder andere Gruppen von Personen oder
Stellen, die Daten - ggf. {iber Schnittstellen - er-
halten, z.B. in den Prozess eingebundene weitere
Fachabteilungen, Kunden, Be-
horden, Versicherungen, Auftragsverarbeiter (z.B.

Vertragspartner,

Dienstleistungsrechenzentrum, Call-Center, Daten-
vernichter, Anwendungsentwicklung, Cloud Service
Provider) usw.
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Laut Gesetz sind nur die Kategorien von Empfan-
gern anzugeben. Bei genauerer Darstellung sind
spatere Anderungen zu beriicksichtigen und die re-
gelmdRige Pflege der Angaben ist zu gewdhrleisten.

7. Dateniibermittlungen in Drittlinder oder
internationale Organisationen (Art. 30
Abs. 1 lit. e DS-GVO)

Drittlander sind solche auRerhalb der EU/des EWR.

Beispiele fiir internationale Organisationen: Insti-
tutionen der UNO, der EU

Lediglich in Ausnahmefdllen wird es erforderlich
sein, Angaben zu geeigneten Garantien anzugeben,
ndamlich dann, wenn keine der genannten Garantien
vorliegt, sind hier andere getroffene Garantien zu
dokumentieren (Art. 49 Abs. 1. UAbs. 2 DS-GV0)15.

15 Dies betrifft nur folgenden Ausnahmefall:
Die Ubermittlung kann nicht auf

> eine Bestimmung der Art. 45 oder 46 - einschlieRlich der
verbindlichen internen Datenschutzvorschriften oder

> eine der Ausnahmen fiir einen bestimmten Fall gemaR
Art. 49 Abs. 1 Satz 1 Buchstaben a bis g
gestiitzt werden und folgende Bedingungen sind alle erfiillt:
> die Ubermittlung erfolgt nicht wiederholt,
> betrifft nur eine begrenzte Zahl von betroffenen Personen,
> ist fiir die Wahrung der zwingenden berechtigten Inte-
ressen des Verantwortlichen erforderlich ist, sofern die

Interessen oder die Rechte und Freiheiten der betroffenen
Person nicht iiberwiegen,

> der Verantwortliche hat alle Umsténde der Dateniibermitt-
lung beurteilt und auf der Grundlage dieser Beurteilung
angemessene Garantien in Bezug auf den Schutz personen-
bezogener Daten vorgesehen,

> der Verantwortliche hat die Aufsichtsbehérde von der
Ubermittlung in Kenntnis gesetzt und

> der Verantwortliche hat die betroffene Person iiber
die Ubermittlung und seine zwingenden berechtigten
Interessen unterrichtet.
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Erlauterungen Hauptblatter

D.h. falls es sich bspw. um ein Drittland mit Ange-
messenheitsheschluss der EU-Kommission handelt,
EU-Standarddatenschutzklauseln
wurden, die Dateniibermittlung unter dem Schirm
des EU-US Privacy Shield erfolgt, oder verbindliche
interne Datenschutzvortrage vorliegen, sind nahere

abgeschlossen

Angaben zu den Garantien nicht erforderlich.

8. Vorgesehene Fristen fiir die Loschung der
verschiedenen Datenkategorien (Art. 30
Abs. 1 lit. f DS-GVO0)

Anzugeben sind hier die konkreten Aufbewah-
rungs-/Loschfristen, die in Verarbeitungstatigkei-
ten implementiert sind, bezogen auf einzelne Ver-
arbeitungsschritte, falls unterschiedlich.

Soweit diese in einem Loschkonzept dokumentiert
sind, reicht der konkrete Verweis auf das vorhan-
dene und in der Verarbeitungstatigkeit umgesetzte
Loschkonzept aus.
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9. Allgemeine Beschreibung der technischen
und organisatorischen MaBnahmen (Art. 30
Abs. 1 lit. g i.V.m. Art. 32 Abs. 1 DS-GV0)

>>

>>

>>

>>

Soweit fiir die Verarbeitung die Vorgaben
des (bergreifenden Sicherheitskonzepts
(siehe Vorblatt 2 Nr. 5) Anwendung finden,
kann hierauf verwiesen werden. Eventuelle
Abweichungen sind zusdtzlich zum Verweis
zu dokumentieren.

Soweit sich die technischen und organisa-
torischen MaRRnahmen aus anderen vorhan-
denen  Sicherheitsrichtlinien/Konzepten/
Zertifizierungen, z.B. aus dem Sicherheits-
konzept eines eingebundenen Auftragsver-
arbeiters, ergeben, ist ein konkreter Verweis
hierauf ausreichend. Eventuelle Abweichun-
gen sind zusdtzlich zum Verweis zu doku-

mentieren.

Soweit fiir die technischen und organisato-
rischen MaRnahmen keine der vorgenannten
Dokumentationen vorliegen, sind sie hier im
Einzelnen zu dokumentieren.

Ein Verweis auf das Vorhandensein einer
Datenschutz-Folgenabschdtzung ist eine
sinnvolle optionale Angabe, um dariiber
aufzuzeigen, dass eine individuelle Betrach-
tung der Risiken erfolgt ist und angemes-
sene Sicherheitsvorkehrungen ergriffen und

dokumentiert wurden.
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6. Anlage Muster fiir eine Verarbeitungsmeldung

Die Verarbeitungsmeldung dient den Unternehmen dazu, die Verarbeitungen personenbezogener Daten mit
den erforderlichen Angaben zur Erfiillung der Nachweispflichten i.S.d. Art. 5, 24 DS-GVO zu dokumentieren
(s.a. 5. Anlage Muster fiir ein VVT). Dariiber hinaus stellt sie ein wichtiges Werkzeug fiir die Beratung der
Fachbereiche des Unternehmens im Hinblick auf ihre Datenschutzpflichten dar.

In der Praxis hat es sich bewahrt, dass die Fachbereiche die Verarbeitungsmeldung - unter Nutzung der
Erlduterungstexte - zundchst, soweit wie ihnen mdglich ist, selbst ausfiillen und im zweiten Schritt eine
Vervollstdndigung mit Unterstiitzung der Datenschutzorganisation erfolgt.

Verarbeitungsmeldung

Angaben fir das Verzeichnis von Verarbeitungstatigkeiten
gem. Art. 30 Abs. 1 DS-GVO

0. Verantwortliches Unternehmené:

1. Bezeichnung der Verarbeitungstatigkeit:

2. Verantwortlicher Fachbereich/sonstige Zuordnungskennzeichen:

3. Bei gemeinsamer Verantwortlichkeit:

Name und Kontaktdaten (ladungsfihige Anschrift) des/der weiteren Verantwortlichen

4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit:

5. Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten (Art. 30 Abs. 1 lit. c DS-GVO]

Betroffene Personengruppen I Kategorien personenbezogener Daten l

6. Kategorien von Empfangern, denen die Daten offengelegt worden sind oder noch
offengelegt werden (Art. 30 Abs. 1 lit. d DS-GVO)

[interne, externe — auch im Konzern, eingebundene Dienstleister] I

16 Nur erforderlich, soweit das Muster in einem Konzern/einer Unternehmensgruppe verwendet wird und die Meldungen zentral
im Konzern/der Gruppe zusammengefiihrt werden.
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7. Dateniibermittlungen in Drittlander oder internationale Organisationen
(Art. 30 Abs. 1 lit. e DS-GVO)

>> Ubermittlung _|Ja | Nein

>> Name des Drittlandes/der internationalen Organisation (DS-GVO):

>> Falls zutreffend, Angaben zu geeigneten Garantien bei Dateniibermittlungen auf der
Grundlage von Art. 49 Abs. 1 UAbs. 2 DS-GVO:

8. Vorgesehene Fristen fiir die Loschung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 lit. f DS-GVO)

Gemdf3 folgender Beschreibung (ggfs. unter Verweis auf ein Loschkonzept):

9. Allgemeine Beschreibung der technischen und organisatorischen Mafinahmen
(TOM; Art. 30 Abs. 1 lit. g i.V.m. Art. 32 Abs. 1 DS-GVO)

[ggfs. hier die Mainahmenbeschreibungen einfiigen oder verlinken] I

_! Bezug zum IT-Sicherheitskonzept, Abweichungen bzw. Erganzungen:

_| Geman folgender Zertifizierung:

_I GemaB Vereinbarung mit dem Dienstleister:

_| Geman folgender Beschreibung:

Weitergehende Angaben zur Verarbeitung zur Erfullung
der Rechenschaftspflichten gem. Art. 5 (2) DS-GVO

10. Datum und Art der Meldung
Datum I | Neuanmeldung | Loschung | Anderung

11. (Geplanter) Beginn der Verarbeitung

Datum I

12. Wesentliche Prozessschritte

13. Erganzende Dokumente und Unterlagen

(ggfs. Anlagen hier einbinden oder verlinken)
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14. Verarbeitung von besonderen Kategorien personenbezogener Daten
J Es werden besondere Kategorien personenbezogener Daten (Art. 9 DS-GVO) oder Daten
Uber strafrechtliche Verurteilungen und Straftaten (Art. 10 DS-GVO) verarbeitet.
15. Rechtsgrundlage der Verarbeitungstatigkeit

Vertrag oder Vertragsanbahnung mit dem Betroffenen
(Art. 6 Abs. 1 b) DS-GVO.tet.

L

Berechtigtes Interesse des Verantwortlichen oder eines Dritten
(Art. 6 Abs. 1 f] DS-GVO]): )

Spezialgesetzliche Regelung auBBerhalb der DS-GVO: )

Einwilligung des Betroffenen (Art. 6 Abs. 1 a) DS-GVO: )

Begriindung, Durchfiihrung oder Beendigung eines Beschaftigungsverhaltnisses
(§ 26 BDSG-neu) |

Kollektivvereinbarung (z.B. Betriebsvereinbarung, Tarifvertrag): )

LU L

Sonstiges: )

16. Weitere Angaben bei gemeinsamer Verantwortlichkeit gem. Art. 26 DS-GVO

Auf welche Vorgange bezieht sich die gemeinsame Verantwortlichkeit: )
Liegt eine Vereinbarung der gemeinsam Verantwortlichen vor: )
Liegen die diesbeziiglichen wesentlichen Informationen der

Betroffenen vor: )
Erfiillung der Informationspflichten: )

17. Empfanger, denen die Daten offengelegt worden sind oder noch offengelegt werden

Empfanger Empfanger- EU/EWR/Drittland
Kategorie

an Empfanger D EU/EWR
innerhalb des D Drittland:
Verantwortlichen |
an Empfanger D EU/EWR
(Dritte) auBerhalb des D Drittland:
Verantwortlichen |
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18. Eingebundene Dienstleister

Dienstleister Auftrags- Ort der Ggfs. vertragliche
verarbeitung Datenverarbeitung Vereinbarungen

D Ja D EU/EWR

D Drittland

D Ja D EU/EWR

D Drittland

19. Garantien im Falle von Dateniibermittlungen in Drittlander oder internationale
Organisationen (vgl. Pkt. 17 und 18)

J Anerkannter Drittstaat

J Standarddatenschutzklauseln fiir den Drittlandstransfer
J Aufsichtsbehordlich genehmigter Vertrag

J BCR gem. Art. 47 DS-GVO

J Andere getroffene Garantien (Art. 49 Abs. 1. UAbs. 2 DS-GVO): '

20. Beteiligte IT-Systeme
J DV-Anlagen:
J Software (und ggf. Unterprogramme]:
J Schnittstellen:

J Sonstige Programme, Anwendungen und IT:

Alternativ ist auch der Verweis auf externe Dokumentation maglich:
(ggfs. Link hier einfiigen) '

Ggfs. Angaben zur RechtmaBigkeit der Verarbeitung von personenbezogenen Daten in
Nicht-Produktivsystemen:
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21. Informationspflichten

Datenschutzinformation mittels (z.B. Information am (Arbeits-) Vertrag,
am Formular, an der Einwilligung): i

Bitte ggfs. Datenschutzinformation hier einfligen: I

J Datenschutzerklarung der Webseite - bitte Link oder Ausdruck hier einfiligen:

J Sonstiges: I
Zu welchem Zeitpunkt erfolgt die Information?

22. Durchfuhrung der Verarbeitung fiir weitere Unternehmen als Dienstleistung

Wird die Verarbeitung auch dienstleistend fiir weitere Unternehmen, z.B. als
Shared Service im Konzern/in der Gruppe durchgefiihrt?

J Ja, auf Grundlage folgender vertraglicher Vereinbarungen: |
| Nein

23. Zugriffsberechtigungen

Wie sind die Zugriffsberechtigungen geregelt?

Bitte beschreiben Sie die Personengruppen und Berechtigungsrollen mit Umfang und Art
des Datenzugriffs, sowie den Prozess zur Erlangung und Verwaltung der Berechtigungen
(alternativ Verweis auf ein eingebettetes oder verlinktes Berechtigungskonzept):

24. Umfang der Verarbeitung

Angaben zum Umfang der Verarbeitung: |

Ungefdhre Anzahl der Betroffenen/Datensatze, sowie Anzahl Datenfelder pro
Betroffenen/Datensatz:

25. Risiko der Verarbeitung und Datenschutz-Folgenabschatzung

>> Wurde eine Bewertung der Datenschutz-Risiken durchgefiihrt (unter Beriick-
sichtigung der Blacklists der Datenschutz-Aufsichtsbehorden -
.Schwellenwert-Analyse”)?

_] Ja, mit folgendem Ergebnis: i

J Nein
>> Falls im Rahmen der ,,Schwellenwert-Analyse” ein ,,Hohes Risiko” ermittelt wurde,

bitte die erforderliche Dokumentation der Risiken und der ergriffenen Schutzmaf-
nahmen in Form einer Datenschutz-Folgenabschatzung hier einbetten:
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26. Wahrung der (weiteren) Betroffenenrechte

Die weiteren Betroffenenrechte (Recht auf Auskunft, Berichtigung, Einschrankung, Wider-
spruch, Dateniibertragbarkeit sowie im Zusammenhang mit automatisierten Entscheidun-
gen im Einzelfall einschlieBlich Profiling) werden wie folgt sichergestellt:

27. Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

Wie wird der Datenschutz durch Technikgestaltung und durch datenschutzfreundliche

Voreinstellungen sichergestellt?

Hier bitte Beschreibungen oder ausgefiillte Checklisten einbetten: |

Erlauterungen

Angaben fiir das Verzeichnis von Verarbeitungstatigkeiten
gem. Art. 30 Abs. 1 DS-GVO

0. Verantwortliches Unternehmen

Benennung des fiir die Datenverarbeitung verant-
wortlichen Unternehmens.

Diese Angabe in der Verarbeitungsmeldung ist
vornehmlich im Konzern bzw. in Unternehmens-
gruppen relevant, um sicherzustellen, dass die
Verarbeitungsmeldungen der unterschiedlichen Un-
ternehmen dem richtigen Verzeichnis zugeordnet
werden miissen.

Die Angabe kann bei Einzelunternehmen, bei denen
die Zuordnung der Verantwortlichkeit eindeutig ist,
entfallen.

1. Bezeichnung der Verarbeitungstatigkeit

Eindeutige Bezeichnung der dokumentierten Verar-
beitung/der Verarbeitungstatigkeit auf Grundlage
eines Fachprozesses. Es sollte eine im Unternehmen
gelaufige Bezeichnung des Fachprozesses gewahlt
werden.

Empfehlung: Der Name der Verarbeitung sollte
unabhangig von einzelnen IT-Tools sein, die ggfs.
im Rahmen der Verarbeitung/des Prozesses zum
Einsatz kommen.
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Beispiele:
>> Allgemeine Kundenverwaltung

>> Customer-Relationship-Management (CRM)

2. Verantwortlicher Fachbereich/sonstige
Zuordnungskennzeichen

Angabe, um unternehmensintern die Zuordnung der
dokumentierten Verarbeitungstatigkeit im VVT zu
einem bestimmten Fachbereich und dessen erwei-
terter Dokumentation herstellen zu kdnnen.

Dies kann z.B. mittels der Funktionsbezeichnung
des Fachbereiches oder eines sonstigen Zuord-
nungskennzeichens (z.B. eine eindeutige Identifi-
kationsnummer) erfolgen.

3. Bei gemeinsamer Verantwortlichkeit

Falls mehrere Verantwortliche gemeinsam fiir die
Verarbeitungstatigkeiten verantwortlich sind, bspw.
innerhalb einer Unternehmensgruppe, sind hier
Name und Kontaktdaten (ladungsfihige Anschrift)
des oder der weiteren Verantwortlichen anzuge-
ben (Firma/ladungsfahige Anschrift; Art. 30 Abs. 1
lit. a DS-GVO, Art. 26 Abs. 1 DS-GVO).
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4. Zwecke der Verarbeitungen/der Verarbei-
tungstatigkeit
Beispiele:
>> Verarbeitungstatigkeit: ,Allgemeine Kunden-
verwaltung”; verfolgte Zweckbestimmun-
gen: ,Auftragsbearbeitung, Buchhaltung
und Inkasso”

>> Verarbeitungstatigkeit: ,Customer-Relation-
ship-Management”; verfolgte Zweckbestim-
mungen: ,Dokumentation und Verwaltung
von Kundenbeziehungen, Marketing, Neu-
kundenakquise,  KundenbindungsmaRnah-
men, Kundenberatung, Beschwerdemanage-

ment, Kiindigungsprozess”

Eine Verarbeitungstdtigkeit kann mehrere Teil-
Geschdftsprozesse (der EuGH spricht von ,Vorgan-
gen”) zusammenfassen. Dementsprechend kann
eine Verarbeitung auch mehrere Zwecke umfassen,
so dass auch mehrere Zweckbestimmungen angege-
ben werden konnen.

Die Detailtiefe hdangt von der Geschaftstatigkeit des
Unternehmens ab.

Es konnen neben dem Fachprozess auch begleiten-
de mitarbeiterbezogene Unterstiitzungsprozesse
vorliegen, wie z.B. zur Personalfiihrung/-einsatz-
planung. Diese kdnnen entweder als Teil einer an-
deren Verarbeitung oder als eigene Verarbeitung
beschrieben sein.

5. Beschreibung der Kategorien betroffener
Personen und der Kategorien personenbezo-
gener Daten (Art. 30 Abs. 1 lit. ¢ DS-GVO0)

Als betroffene Personengruppen kommen bei-
spielsweise Kunden, Interessenten, Arbeitnehmer,
Schuldner, Versicherungsnehmer usw. in Betracht.

Den einzelnen Personengruppen sind die jeweils
auf sie bezogenen verwendeten Daten oder Daten-
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kategorien zuzuordnen. Damit sind keine personen-
bezogenen Daten, sondern ,Datenbezeichnungen”/
Datenkategorien gemeint (z.B. ,Adresse”, ,Ge-
burtsdatum®”, ,Bankverbindung”). Werden solche
Datenkategorien angegeben, so miissen diese so
konkret wie maglich sein. Nicht ausreichend, da zu
allgemein, sind etwa Angaben wie ,Kundendaten”
oder Ahnliches.
Beispiele:
>> Kunden: Adressdaten, Kontaktkoordinaten
(einschl. Telefon-, Fax- und E-Mail-Daten),
Geburtsdatum, Vertragsdaten, Bonitdtsda-
ten, Betreuungsinformationen einschlieRL.
Kundenentwicklung, Produkt- bzw. Vertrags-
interesse, Statistikdaten, Abrechnungs- und
Leistungsdaten, Bankverbindung

>> Beschdftigtendaten (Lohn und Gehalt):
Kontaktdaten, Bankverbindung, Sozialversi-
cherungsdaten, etc.

6. Kategorien von Empfangern, denen die Daten
offengelegt worden sind oder noch offen-
gelegt werden (Art. 30 Abs. 1 lit. d DS-GVO)

Empfangerkategorien sind insbesondere am Pro-
zess beteiligte weitere Stellen des Unternehmens/
Konzerns oder andere Gruppen von Personen oder
Stellen, die Daten - ggf. liber Schnittstellen - er-
halten; z.B. in den Prozess eingebundene weitere
Fachabteilungen, Vertragspartner, Kunden, Be-
horden, Versicherungen, Auftragsverarbeiter (z.B.
Dienstleistungsrechenzentrum, Call-Center, Daten-
vernichter, Anwendungsentwicklung, Cloud Service
Provider) usw.

Die Angaben konnen als Kategorien aus den detail-
lierteren Angaben unter Pkt. 17/18 {ibernommen
werden.
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7. Dateniibermittlungen in Drittlander oder
internationale Organisationen (Art. 30
Abs. 1 lit. e DS-GVO)

Es sind hier Dateniibermittlungen in Drittlander
oder an internationale Organisationen anzugeben.

Drittlander sind solche auRerhalb der EU/des EWR.

Beispiele fiir internationale Organisationen: Insti-
tutionen der UNO, der EU.

Es ist die Angabe des betreffenden Drittlandes er-
forderlich.

Lediglich in Ausnahmefallen wird es erforderlich
sein, Angaben zu geeigneten Garantien anzugeben:
namlich dann, wenn keine der genannten Garantien
vorliegt, sind hier andere getroffene Garantien zu
dokumentieren (Art. 49 Abs. 1. UAbs. 2 DS-GVO0)17.
Falls es sich bspw. um ein Drittland mit Angemes-
senheitsbeschluss der EU-Kommission handelt, EU-
Standarddatenschutzklauseln abgeschlossen wurden,
die Dateniibermittlung unter dem Schirm des EU-US

17 Dies betrifft nur folgenden Ausnahmefall:
Die Ubermittlung kann nicht auf

> eine Bestimmung der Art. 45 oder 46 - einschlieRlich der
verbindlichen internen Datenschutzvorschriften oder

> eine der Ausnahmen fiir einen bestimmten Fall gemaR
Art. 49 Abs. 1 Satz 1 Buchstaben a bis g

gestiitzt werden und folgende Bedingungen sind alle erfiillt:
> die Ubermittlung erfolgt nicht wiederholt,
> betrifft nur eine begrenzte Zahl von betroffenen Personen,

> ist fiir die Wahrung der zwingenden berechtigten Inte-
ressen des Verantwortlichen erforderlich ist, sofern die
Interessen oder die Rechte und Freiheiten der betroffenen
Person nicht liberwiegen,

> der Verantwortliche hat alle Umstdnde der Dateniibermitt-
lung beurteilt und auf der Grundlage dieser Beurteilung
angemessene Garantien in Bezug auf den Schutz personen-
bezogener Daten vorgesehen,

> der Verantwortliche hat die Aufsichtsbehérde von der
Ubermittlung in Kenntnis gesetzt und

> der Verantwortliche hat die betroffene Person iiber
die Ubermittlung und seine zwingenden berechtigten
Interessen unterrichtet.
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Privacy Shield erfolgt oder verbindliche interne Da-
tenschutzvortrage vorliegen, sind ndahere Angaben
zu den Garantien nicht erforderlich.

Detailliertere Angaben zu internen Nachweiszwe-
cken erfolgen unter Pkt. 19.

8. Vorgesehene Fristen fiir die Loschung der
verschiedenen Datenkategorien (Art. 30
Abs. 1 lit. f DS-GVO0)

Anzugeben sind hier die konkreten Aufbewah-
rungs-/Loschfristen, die in Verarbeitungstatigkei-
ten implementiert sind. Falls fiir einzelne Verarbei-
tungsschritte, unterschiedliche Fristen gelten, ist
dies jeweils zu dokumentieren.

Soweit die Fristen in einem Loschkonzept doku-
mentiert sind, reicht der konkrete Verweis auf die-
ses vorhandene und in der Verarbeitungstatigkeit
umgesetzte Loschkonzept aus.

9. Allgemeine Beschreibung der technischen
und organisatorischen MaBnahmen (Art. 30
Abs. 1 lit. g i. V. m. Art. 32 Abs. 1 DS-GV0)

>> Soweit filir die Verarbeitung die Vorgaben
des ibergreifenden Sicherheitskonzepts
(siehe Vorblatt 2 Nr. 5) Anwendung finden,
kann hierauf verwiesen werden. Eventuelle
Abweichungen sind zusdtzlich zum Verweis
zu dokumentieren.

>> Soweit sich die technischen und organisa-

torischen Mallnahmen aus anderen vorhan-

denen  Sicherheitsrichtlinien / Konzepten/
Zertifizierungen, z.B. aus dem Sicherheits-
konzept eines eingebundenen Auftragsver-
arbeiters, ergeben, ist ein konkreter Verweis
hierauf ausreichend. Eventuelle Abweichun-
gen sind zusdtzlich zum Verweis zu doku-

mentieren.
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>> Soweit fiir die technischen und organisato-
rischen MaRnahmen keine der vorgenannten
Dokumentationen vorliegen, sind sie hier im
Einzelnen zu dokumentieren.

Ein Verweis auf das Vorhandensein einer Daten-
schutz-Folgenabschdtzung ist eine sinnvolle opti-
onale Angabe, um dariiber aufzuzeigen, dass eine
individuelle Betrachtung der Risiken erfolgt ist und
angemessene Sicherheitsvorkehrungen ergriffen
und dokumentiert wurden.

Weitergehende Angaben zur
Verarbeitung zur Erfiillung der
Rechenschaftspflichten gem.
Art. 5 (2) DS-GVO

10. Datum und Art der Meldung

Es ist das Datum anzugeben, an dem die Verarbei-
tungsmeldung ausgefiillt wurde.

Es ist dariiber hinaus anzugeben, ob es sich um die
Meldung einer neuen Verarbeitung handelt, oder
um die Anderung oder Loschung einer bestehenden
Verarbeitung.

11. Geplanter Beginn der Verarbeitung von per-
sonenbezogenen Daten oder tatsachlicher
Beginn

Dabei ist schon die erstmalige Ubertragung oder

Speicherung von personenbezogenen Daten rele-

vant.

12. Wesentliche Prozessschritte

Hiermit ist eine Ubersicht iiber die einzelnen Ver-
arbeitungsschritte gemeint, z.B. in chronologischer
Form. Es kann auch auf Datenflussdiagramme o.4.
verwiesen werden (siehe Pkt. 13).
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Beispiel:
>> Erstellung von werblichen Briefen an Kun-
den durch Vertrieb
a. Auswahl Kunden und Anschriften

b. Weiterleitung Kundenanschriften an
Dienstleister (Auftragsverarbeitung)

¢. Druck und Versand incl. Werbematerial
durch Dienstleister

>> Ldschen der Kundendaten beim Dienstleister

13. Erganzende Dokumente und Unterlagen

Hier sollten ggfs. relevante Datenflussplane, Hand-
biicher, Lasten-, Pflichtenhefte, Produktbeschrei-
bungen, Internet-Adressen zu Produkten, Angaben
zu Datenquellen und Schnittstellen etc. beigefiigt
oder verlinkt werden.

14.Verarbeitung von besonderen Kategorien
personenbezogener Daten

Hier sollte noch einmal gesondert dargestellt wer-
den, ob in der Verarbeitungstatigkeit besondere Ka-
tegorien personenbezogener Daten (Art. 9 DS-GVO)
oder Daten {iber strafrechtliche Verurteilungen und
Straftaten (Art. 10 DS-GVO) verarbeitet werden.

15. Rechtsgrundlage der Verarbeitungstatigkeit

Bei Unklarheiten sollte dieser Punkt in Abstimmung
mit dem Datenschutzbeauftragten oder anderen
Mitarbeitern der Datenschutzorganisation gemein-
sam ausgefiillt werden.

Insbesondere wichtig ist jedoch die Information
seitens des Fachbereiches, ob es spezialgesetz-
liche Regelungen gibt, in denen die Verarbeitung
personenbezogener Daten geregelt wird.

Die zutreffende Rechtsgrundlage sollte angekreuzt
und erldutert werden. Es konnen innerhalb einer
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Verarbeitungsmeldung auch mehrere Rechtsgrund-
lagen fiir unterschiedliche Daten oder Verarbei-
tungsschritte zutreffen.

>> Spezialgesetzliche Regelung auBerhalb der
DS-GVO: Benennung von Vorschrift, Para-
graph, Absatz, Satz.

>> Einwilligung des Betroffenen (Art. 6 Abs. 1a
DS-GVO0): Erlduterung der Einwilligungsklau-
sel und des Einwilligungsmechanismus

>> Kollektivvereinbarung (z.B. Betriebsverein-
barung, Tarifvertrag): Benennung der Ver-
einbarung, Paragraph, ggfs. Absatz

>> Begriindung, Durchfiihrung oder Beendigung
eines Beschaftigungsverhaltnisses

>> Vertrag oder Vertragsanbahnung mit dem
Betroffenen (Art. 6 Abs. 1b DS-GVO)

>> Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten (Art. 6
Abs. 1f DS-GVO): Benennung der berechtig-
ten Interessen.

>> Sonstiges (bspw. Art. 6 Abs. 1d und e
DS-GVO0)

16. Weitere Angaben bei gemeinsamer
Verantwortlichkeit gem. Art. 26 DS-GVO

Falls eine gemeinsame Verantwortlichkeit vorliegt,
sollten hier weitere Angaben gemacht werden.

So ist darzulegen, auf welche Vorgdnge innerhalb
der Verarbeitungstdtigkeit sich die gemeinsame
Verantwortlichkeit bezieht. Dariiber hinaus sollten
die Vertrdge zur gemeinsamen Verantwortlichkeit
hier einsehbar/abrufbar sein, und es sollten Anga-
ben zur Erfiillung der Informationspflichten, sowie
weiterer relevanter Aspekte im Einzelfall (z.B. zur
Erfiillung der Betroffenenrechte) gemacht werden.
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17. Empfanger, denen die Daten offengelegt
worden sind oder noch offengelegt werden

Es sind getrennt alle Stellen im Unternehmen und
aulerhalb des Unternehmens anzugeben, die regel-
maRig (= organisatorisch vorgesehen) personenbe-
zogene Daten erhalten. Ob es sich um schriftliche
oder IT-technische Datenweitergabe handelt, ist
nicht entscheidend.

Es werden hier folgende Empfanger unterschieden:

>> Empfanger innerhalb des Verantwortli-
chen: z.B. Abteilungen innerhalb des Unter-
nehmens, die Daten im Rahmen der Verar-
beitung erhalten.

Z.B. an die Tax-Abteilung, Personalabtei-
lung etc.

>> Empfanger (Dritte) auRerhalb des Verant-
wortlichen: Empfanger, die nicht zum Ver-
antwortlichen gehdren (andere Konzernge-
sellschaften, Gesellschaften aulRerhalb des
Konzerns, Kooperationspartner, Geschafts-
partner) und denen regelmaRig personenbe-
zogene Daten im Rahmen der Verarbeitung
ibermittelt werden.

Die hier dokumentierten Empfanger werden dabei
jeweils einer Kategorie zugeordnet. Diese Kategori-
en sind in einer Liste unter Pkt. 6 aufzufiihren und
stellen dariiber hinaus eine relevante Angabe fiir
die Datenschutzinformation dar.

Mittels Auftragsverarbeitung beauftragte Dienst-
leister, die Daten im Rahmen der Verarbeitung
erhalten (z.B. Callcenter, Druckdienstleister) sind
unter Pkt. 18 aufzufiihren.
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18.Eingebundene Dienstleister

Werden Dienstleister beauftragt, fiir den Verant-
wortlichen Leistungen ausfiihren, die mit der Ver-
arbeitung von personenbezogenen Daten einherge-
hen, dann sind diese hier zu benennen.

Es ist jeweils anzugeben, ob es sich um eine Auf-
tragsverarbeitung gem. Art. 28 DS-GVO handelt,
und ggfs. die entsprechenden vertraglichen Verein-
barungen beizufiigen oder zu verlinken.

19. Garantien im Falle von Dateniibermitt-
lungen in Drittlinder oder internationale
Organisationen (vgl. Nr. 7, Nr. 17, Nr. 18)

Im Falle von Datenweitergaben aufRerhalb von EU/
EWR sind geeignete Garantien beim Empfanger
grundsdtzlich erforderlich und hier anzugeben,
falls fiir das betreffende Land kein Angemessen-
heitsbeschluss der EU-Kommission gem. Art. 45
Abs. 3 DS-GVO vorliegt. Solche Garantien konnen
gem. Art. 46 DS-GVO durch verbindliche interne
Datenschutzvorschriften (BCR) oder EU-Standard-
vertrdge erbracht werden.

Dariiber hinaus miissen hier - falls die Dateniiber-
mittlungen nicht auf anderem Wege (wie in
Art. 45-47 DS-GVO beschrieben) abgesichert sind -
geeignete Garantien bei Dateniibermittlungen auf
der Grundlage von Art. 49 Abs. 1 UAbs. 2 DS-GVO
angegeben werden.18

20.Beteiligte IT-Systeme

An dieser Stelle sollte eine knappe Beschreibung
der technischen Infrastruktur angegeben werden,
um ein besseres Verstandnis der allgemeinen Be-
schreibung der technischen und organisatorischen
MaRnahmen zu ermdglichen.

Dariiber hinaus kann die Beschreibung zur Iden-
tifikation von Dienstleistern mit Auftragsverarbei-
tungs-Relevanz dienen (vgl. Pkt. 18).

Falls personenbezogene Daten auch in Nicht-Pro-
duktivsystemen verarbeitet werden, sollten hier
entsprechende Angaben zur RechtmaRigkeit sowie
zu SchutzmalRnahmen gemacht werden.

21. Wie und zu welchem Zeitpunkt werden die
Informationspflichten erfiillt?

Hier ist zu dokumentieren, wie die Informations-
pflichten nach Art. 12-14 DS-GVO erfiillt werden.

22. Wird die Verarbeitung auch dienstleistend
fiir weitere Unternehmen durchgefiihrt?

Wenn diese Verarbeitung (auch) dienstleistend fiir
andere Auftraggeber-Gesellschaften in Form einer
Auftragsverarbeitung durchgefiihrt wird, dann ist
dies mittels eines Vertrages zur Auftragsverarbei-
tung (in der Rolle des Dienstleisters) abzusichern
und im sog. ,Verzeichnis von Verarbeitungstdtig-

18 Dies betrifft nur folgenden Ausnahmefall:
Die Ubermittlung kann nicht

> auf eine Bestimmung der Art. 45 oder 46 - einschlieBlich der
verbindlichen internen Datenschutzvorschriften

> auf eine der Ausnahmen fiir einen bestimmten Fall gemaly
Art. 49 Abs. 1 Satz. 1 Buchstaben a bis g

gestiitzt werden und folgende Bedingungen sind alle erfiillt:
> die Ubermittlung erfolgt nicht wiederholt,
> betrifft nur eine begrenzte Zahl von betroffenen Personen,

> ist fiir die Wahrung der zwingenden berechtigten Interessen
des Verantwortlichen erforderlich ist, sofern die Interessen
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oder die Rechte und Freiheiten der betroffenen Person nicht
tiberwiegen,

> der Verantwortliche hat alle Umstdnde der Dateniibermittlung
beurteilt und auf der Grundlage dieser Beurteilung angemes-
sene Garantien in Bezug auf den Schutz personenbezogener
Daten vorgesehen,

> der Verantwortliche hat die Aufsichtsbehdrde von der Uber-
mittlung in Kenntnis gesetzt und

> der Verantwortliche hat die betroffene Person iiber die
Ubermittlung und seine zwingenden berechtigten Interessen
unterrichtet.
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keiten des Auftragsverarbeiters” (VVT-AV, vgl. Pra-
xishilfe Vb der GDD ) des Unternehmens zu doku-
mentieren.

23.Wie sind die Zugriffsberechtigungen
geregelt?

Diese Dokumentation dient als Nachweis, dass die

Vertraulichkeit der Daten gewahrleistet ist, indem

Berechtigungen nur im erforderlichen Umfang ver-

geben werden, und die vergebenen Berechtigungen

stets richtig und aktuell sind.

Es sind alle Personengruppen anzugeben, die eine
Berechtigung haben, die Daten zu lesen oder zu
verandern (Rollen-, Berechtigungskonzept), sowie
der Prozess zur Erlangung und Verwaltung der Be-
rechtigungen.

24.Angaben zum Umfang der Verarbeitung

Die DS-GVO fordert an mehreren Stellen die Beriick-
sichtigung des Umfanges der Verarbeitung (bspw.
hinsichtlich der Bewertung der Angemessenheit
der SicherheitsmalRnahmen, oder der Erforderlich-
keit der Durchfiihrung einer Datenschutz-Folgenab-
schatzung).

Rechtsverbindliche Angaben zu Schwellenwerten
fiir einen ,groRen Umfang der Verarbeitung” liegen
bislang allerdings nicht vor.

25. Risiko der Verarbeitung und Datenschutz-
Folgenabschatzung

Das von der DS-GVO geforderte ,risikoorientier-
te” Vorgehen setzt voraus, dass eine Transparenz
liber das Risiko der einzelnen Verarbeitungen im
Unternehmen vorliegt. Daher ist es geboten, jede
Verarbeitung hinsichtlich des Datenschutz-Risikos
zu bewerten, und - im Falle des Vorliegens eines
hohen Risikos - ggfs. eine Datenschutz-Folgenab-
schdtzung durchzufiihren.
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Siehe hierzu auch: GDD-Praxishilfe DS-GVO X - Vo-
raussetzungen der Datenschutz-Folgenabschatzung

26.Wahrung der (weiteren) Betroffenenrechte

Hier sollten ggfs. relevante Angaben gemacht wer-
den, wie die Wahrnehmung der unterschiedlichen
weiteren Betroffenenrechte (Recht auf Auskunft,
Berichtigung, Einschrankung, Widerspruch, Da-
teniibertragbarkeit sowie im Zusammenhang mit
automatisierten Entscheidungen im Einzelfall ein-
schlieBlich Profiling) ermdglicht wird.

27.Wie wird der Datenschutz durch Technik-
gestaltung und durch datenschutzfreund-
liche Voreinstellungen sichergestellt?

Hier sollten entsprechende Beschreibungen oder
auch selbst erarbeitete Checklisten eingebettet
werden, um den Nachweis zu erbringen, dass die
Verarbeitung in Einklang mit Art. 25 DS-GVO er-
folgt.
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7. Anlage Muster zum VVT von EU-Aufsichtsbehorden

Aufsichtsbehdrde | Hinweise | Muster | Link Hyperlink
(Staat)

Deutschland

>> DSK v

>> LDA Bayern

Belgien v

(%
Danemark v
Finnland (4

Frankreich v
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https://www.datenschutzkonferenz-online.de/media/
kp/dsk_kpnr_1.pdf

https://www.datenschutzkonferenz-online.de/media/
ah/201802_ah_verzeichnis_verarbeitungstaetigkei-
ten.pdf

https://www.lda.bayern.de/de/muster.html

https://www.lda.bayern.de/media/muster/muster_5_
arztpraxis_verzeichnis.pdf

https://www.lda.bayern.de/media/muster/muster_11_
beherbergungsbetrieb_verzeichnis.pdf

https://www.lda.bayern.de/media/muster/muster_12_
einzelhaendler_verzeichnis.pdf

https://www.lda.bayern.de/media/muster/muster_2_
kfz-werkstatt_verzeichnis.pdf

https://www.lda.bayern.de/media/muster/muster_9_
online-shop_verzeichnis.pdf

https://www.lda.bayern.de/media/muster/muster_1_
verein_verzeichnis.pdf

https://www.lda.bayern.de/media/muster/muster_6_
weg-verwaltung_verzeichnis.pdf

https://www.autoriteprotectiondonnees.be/canevas-de-
registre-des-activites-de-traitement

https://www.autoriteprotectiondonnees.be/node/20442

auch unter
https://www.autoriteprotectiondonnees.be/sites/priva-
cycommission/files/documents/canevas%20registre%20

des%20activit%C3%A95%20de%20traitement_version
19072017 .xls

https://www.datatilsynet.dk/media/6567/fortegnelse.pdf

https://tietosuoja.fi/en/record-of-processing-activities

https://tietosuoja.fi/en/controller-s-record-of-processing-
activities

https://tietosuoja.fi/documents/6927448/8323207/

Template+for+controllers+-+record+of+processing+activiti
es.xlsx/696390cb-00ae-4780-884a-668d0f8dd655

https://www.cnil.fr/fr/cartographier-vos-traitements-
de-donnees-personnelles

https://www.cnil.fr/fr/RGDP-le-registre-des-activites-
de-traitement

https://www.cnil.fr/sites/default/files/atoms/files/
registre-traitement-simplifie.ods
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Aufsichtsbehorde Hinweise Muster

(Staat)

Griechenland (%

v
GroBbritannien v

v
Italien (%

v
Liechtenstein v

v
Luxemburg v

Polen (%4

Spanien v

https://www.dpa.gr/portal/page?_pageid=33,211400&_
dad=portal&_ schema=PORTAL

http://www.dpa.gr/pls/portal/url/ITEM/6CDCE1FFFC42A14
AE050A8C07C243BDO0

https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-
regulation-gdpr/documentation/how-do-we-document-
our-processing-activities/#how5

https://ico.org.uk/media/for-organisations/documents/
2172937/gdpr-documentation-controller-template.xIsx

https://www.garanteprivacy.it/home/fag/registro-
delle-attivita-di-trattamento

https://www.garanteprivacy.it/web/guest/home/doc-
web/-/docweb-display/docweb/9048342

https://www.garanteprivacy.it/web/guest/home/doc-
web/-/docweb-display/docweb/9048327

https://www.garanteprivacy.it/web/guest/home/doc-
web/-/docweb-display/docweb/9048348

https://www.garanteprivacy.it/web/guest/home/doc-
web/-/docweb-display/docweb/9048395

https://www.datenschutzstelle.li/index.php?cID=319

https://www.datenschutzstelle.li/download_file/300/319

https://cnpd.public.lu/en/professionnels/obligations/
registre.html

https://cst.cnpd.lu/portal/

https://uodo.gov.pl/pl/file/708

https://www.aepd.es/es/derechos-y-deberes/cumple-tus-
deberes/medidas-de-cumplimiento/actividades-trata-
miento

https://www.aepd.es/es/prensa-y-comunicacion/blog/
elaborar-el-registro-de-actividades-de-
tratamiento
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* “GDPR Compliance Support Tool” mit der Moglichkeit, das VVT hier anzulegen
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Auf den Webseiten folgender Aufsichtsbehorden konnten keine Hinweise oder Muster zur Fithrung
eines VVT gefunden werden:

>> Bulgarien

>> Estland

>> Irland

>

v

Osterreich (allerdings Verweis auf Bundesministerium fiir Digitalisierung und Wirtschaftsstandort:

https://www.usp.gv.at/Portal.Node/usp/public/content/it_und_geistiges_

aufrufen
eigentum/datenschutz_neu/datenverarbeitungsverzeichnis/313018.html -
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-Datenschutz-

Grundverordnung:-Dokumentationspflicht.htm

https://www.wko.at/service/wirtschaftsrecht-gewerberecht/EU-DSGVO-MUSTER-
Verarbeitungsverzeichnis-Verantwortlicher.docx

>> Niederlande

>> Schweden

>> Schweiz

[Stand 17.01.2020; bei weiteren Aufsichtsbehérden der EU/des EWR wurde nicht gesucht]

GDD-Praxishilfe DS-GVO: Verzeichnis von Verarbeitungstatigkeiten @ GDD
/ Stand: April 2022
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Gesellschaft fir Datenschutz
und Datensicherheit e.V.

Mitglied werden? Mehr Informationen?

https://www.gdd.de/service/mitglied-werden oder eine E-Mail an: infoldgdd.de

Eine Mitgliedschaft bietet wesentliche Vorteile:

>> Mitglieder-Nachrichten mit aktuellen Fachinformationen

>> Bezug der Fachzeitschrift RDV (Recht der Datenverarbeitung)

>> Beratung bei konkreten Einzelfragen

>> Zugriff auf Rechtsprechungs- und Literaturarchiv

>> Online-Service ,Dataagenda Plus” (Muster, Checklisten, RDV ONLINE Archiv, Arbeitspapiere etc.)
>> Mitarbeit in Erfahrungsaustausch- und Arbeitskreisen

>> Teilnahme an den kostenfreien GDD-Informationstagen sowie Vergiinstigungen bei Seminaren u.v.m.

SchlieRen Sie sich unseren mehr als 3.800 Mitgliedern an. Eine Mitgliedschaft erhalten Sie schon ab
150,- EUR/Jahr fiir Privatpersonen und ab 300,- EUR/Jahr fiir Firmen.
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Gesellschaft fir Datenschutz und Datensicherheit (GDD e.V.)
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Tel.: +49 228 96 96 75-00
Fax: +49 228 96 96 75-25
www.gdd.de
infoldgdd.de
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Stand:
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