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Leitsatze
zum Beschluss des Ersten Senats vom 4. April 2006

-1 BvR 518/02 -

1. Eine praventive polizeiliche Rasterfahndung der in § 31 PolG NW 1990 geregelten Art ist mit dem
Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) nur
vereinbar, wenn eine konkrete Gefahr fir hochrangige Rechtsgiter wie den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person gegeben ist. Im Vorfeld der
Gefahrenabwehr scheidet eine solche Rasterfahndung aus.

2. Eine allgemeine Bedrohungslage, wie sie im Hinblick auf terroristische Anschlage seit dem 11. September
2001 durchgehend bestanden hat, oder aul3enpolitische Spannungslagen reichen fir die Anordnung der
Rasterfahndung nicht aus. Vorausgesetzt ist vielmehr das Vorliegen weiterer Tatsachen, aus denen sich eine
konkrete Gefahr, etwa fiir die Vorbereitung oder Durchfiihrung terroristischer Anschlage, ergibt.

BUNDESVERFASSUNGSGERICHT
-1 BvR 518/02 -

Im Namen des Volkes

In dem Verfahren
tber
die Verfassungsbeschwerde

des Herrn A...

- Bevollméchtigte:
Rechtsanwaélte Bernd Meisterernst und Koll.,
Geiststralle 2, 48151 Minster -

gegen den Beschluss des Oberlandesgerichts Disseldorf vom 8. Februar 2002 - 3 Wx

a) 356/01 -,

b) den Beschluss des Landgerichts Disseldorf vom 29. Oktober 2001 - 25 T
873/01 -,

C) den Beschluss des Amtsgerichts Dusseldorf vom 2. Oktober 2001 - 151 Gs
4092/01 -

hat das Bundesverfassungsgericht - Erster Senat — unter Mitwirkung

des Prasidenten Papier,
der Richterin Haas,
der Richter H6mig,
Steiner,
der Richterin Hohmann-Dennhardt
und der Richter Hoffmann-Riem,
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Bryde,
Gaier

am 4. April 2006 beschlossen:

Der Beschluss des Oberlandesgerichts Diisseldorf vom 8. Februar 2002 - 3 Wx 356/01 -, der Beschluss des
Landgerichts Dusseldorf vom 29. Oktober 2001 - 25 T 873/01 — und der Beschluss des Amtsgerichts Diisseldorf
vom 2. Oktober 2001 - 151 Gs 4092/01 - verletzen den Beschwerdefiihrer in seinem Grundrecht aus Artikel 2
Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes. Die Beschlisse des Oberlandesgerichts und des
Landgerichts werden aufgehoben. Das Verfahren wird an das Landgericht zurlickverwiesen.

Das Land Nordrhein-Westfalen hat dem Beschwerdefiihrer die notwendigen Auslagen zu erstatten.

Griinde:

A.
1

Die Verfassungsbeschwerde richtet sich gegen gerichtliche Entscheidungen uber die Anordnung einer
praventiven polizeilichen Rasterfahndung.

2

1. Die Rasterfahndung ist eine besondere polizeiliche Fahndungsmethode unter Nutzung der elektronischen
Datenverarbeitung. Die Polizeibehérde Iasst sich von anderen 6ffentlichen oder privaten Stellen personenbezogene
Daten ubermitteln, um einen automatisierten Abgleich (Rasterung) mit anderen Daten vorzunehmen. Durch den
Abgleich soll diejenige Schnittmenge von Personen ermittelt werden, auf welche bestimmte, vorab festgelegte und
fur die weiteren Ermittlungen als bedeutsam angesehene Merkmale zutreffen.

3

In Deutschland wurde die Rasterfahndung zunadchst in den 1970er Jahren fir den Bereich der
Terrorismusbekampfung entwickelt. Nach Angaben des Bundeskriminalamtes wurden aufgrund einer solchen
Rasterfahndung Ende der 1970er Jahre in Frankfurt am Main eine konspirative Wohnung der Rote Armee Fraktion
(RAF) entdeckt und ein Mitglied der RAF darin festgenommen (vgl. auch Klever, Die Rasterfahndung nach § 98a
StPO, 2003, S. 13 f.; Kube, Rasterfahndung — Kriminologische und rechtliche Aspekte, in: Cassani/Dittmann
/Maag/Steiner <Hrsg.>, Mehr Sicherheit — weniger Freiheit?, 2003, S. 49 <51 ff.>). Das Bekanntwerden der
Maflnahme habe danach jedoch dazu gefiihrt, dass sich die Tater auf sie eingestellt hatten.

4

Eine spezialgesetzliche Grundlage firr die Rasterfahndung zu strafprozessualen Zwecken wurde in Gestalt des
§ 98a StPO durch das Gesetz zur Bekdmpfung des illegalen Rauschgifthandels und anderer Erscheinungsformen
der Organisierten Kriminalitat (OrgKG) vom 15. Juli 1992 (BGBI | S. 1302) geschaffen. Das Bundeskriminalamt hat
allerdings nach seinen Angaben in der Zeit vor dem 11. September 2001 Uber viele Jahre hinweg keine
entsprechenden Maflinahmen durchgefuhrt (zu Fallen der Anwendung des § 98a StPO auf Landerebene vgl.
Klever, a.a.0., S. 19 ff.).

5
Im Bereich der Lander ist die Rasterfahndung als praventives Fahndungsinstrument vorgesehen. Entsprechende
Erméachtigungen enthielten die meisten Polizeigesetze der Lander bereits vor den terroristischen Anschlagen in den
Vereinigten Staaten von Amerika am 11. September 2001. In Schleswig-Holstein und Niedersachsen wurden sie
erstmals 2001 geschaffen; in Bremen wurde die kurz zuvor aufgehobene gesetzliche Befugnis nach den
Anschlagen wieder eingefiihrt. Die gesetzlichen Voraussetzungen, unter denen die Rasterfahndung durchgefihrt
werden kann, wurden in den letzten Jahren geandert. Urspriinglich setzten die meisten Regelungen eine
gegenwartige Gefahr fir den Bestand oder die Sicherheit des Bundes oder eines Landes sowie fur Leib, Leben
oder Freiheit einer Person voraus (vgl. Koch, Datenerhebung und -verarbeitung in den Polizeigesetzen der Lander,
1999, S. 187 ff.). Auch eine von der Bundesregierung ausgehende, bislang nicht aufgegriffene Initiative, eine
europaweite Rasterfahndung zu ermdglichen, verwies dementsprechend darauf, dass der Einsatz der
Rasterfahndung in Deutschland nur zur Abwehr einer gegenwartigen Gefahr fur die genannten Schutzgiter in
Frage komme (vgl. Rat der Europaischen Union, Vermerk der deutschen Delegation an den Ausschuss Artikel 36,
8. Méarz 2002, 6403/02 ENFOPOL 27).

2von 29 10.04.2014 10:35


http://www.bverfg.de/entscheidungen/rs20060404_1bvr051802.html

Das Bundesverfassungsgericht http://www.bverfg.de/entschei dungen/rs20060404 1bvr051802.html

6

Wahrend die Gesetzgebung einiger Bundeslénder an diesen Voraussetzungen auch weiterhin festhalt, wurden in
den meisten anderen Bundeslandern sowohl die Anforderungen an die Gefahrenschwelle als auch diejenigen an
das gefahrdete Schutzgut herabgesenkt. Einige Regelungen verzichten dabei lediglich auf das Erfordernis der
Gegenwartigkeit der Gefahr. Die Uberwiegende Zahl der Landesgesetzgeber hat hingegen das Merkmal des
Vorliegens der Gefahr insgesamt fallengelassen, die Ermachtigung zur Rasterfahndung also zu einer polizeilichen
Vorfeldbefugnis umgestaltet. Danach kann die Rasterfahndung etwa durchgefihrt werden, wenn dies zur
Verhiutung oder vorbeugenden Bekampfung bestimmter Straftaten von erheblicher Bedeutung erforderlich ist,
wobei teilweise verlangt wird, dass Tatsachen oder auf Tatsachen beruhende Anhaltspunkte diese Annahme
rechtfertigen.

7

2. Nach den terroristischen Anschldgen vom 11. September 2001 fiuihrten die Landespolizeibehdrden unter
Mitwirkung des Bundeskriminalamtes eine bundesweit koordinierte Rasterfahndung nach islamistischen Terroristen
durch, nachdem bekannt geworden war, dass einige der Attentater zuvor in Deutschland gelebt hatten (vgl. zur
Frage der Vorbereitung der Anschlage von Deutschland aus BGHSt 49, 112 <112 ff., 116 ff.>; BGH, NJW 2005,
S. 2322 <2324 f.>). Ziel war insbesondere die Erfassung so genannter Schlafer, also solcher Personen, die zu
terroristischen Handlungen bereit sind, sich jedoch lange Zeit hindurch sorgfaltig um ein gesetzeskonformes und
moglichst unauffalliges Verhalten bemihen, um ihr kriminelles Vorhaben dann im entscheidenden Zeitpunkt
Uberraschend und damit besonders wirkungsvoll verwirklichen zu kénnen.

8

Am 18. September 2001 setzte der Arbeitskreis "Innere Sicherheit" der Standigen Konferenz der Innenminister
und -senatoren der Lander eine "Koordinierungsgruppe Internationaler Terrorismus" unter Vorsitz des
Bundeskriminalamtes ein, in welcher unter anderem der Bundesgrenzschutz, das Bundesamt fir
Verfassungsschutz und der Bundesnachrichtendienst vertreten waren (vgl. BTDrucks 14/7206, S. 1 f.). Von dieser
Koordinierungsgruppe wurden nach Angaben des Bundesbeauftragten fur den Datenschutz bundesweit
abgestimmte Rasterkriterien zur Entdeckung potentieller islamistischer Terroristen in Deutschland entwickelt. Die
Landeskriminalamter erhoben anschlieBend Daten unter anderem bei Universitaten, Einwohnermeldeédmtern und
dem Auslénderzentralregister und rasterten die Datenbestdnde nach den folgenden Kriterien: mannlich, Alter 18 bis
40 Jahre, Student oder ehemaliger Student, islamische Religionszugehdorigkeit, Geburtsland oder Nationalitat
bestimmter, im Einzelnen benannter Lander mit Uberwiegend islamischer Bevolkerung (vgl. zu den Kriterien auch
AG Wiesbaden, DuD 2001, S. 752 <753 f.>).

9

Die durch Datenabgleich nach diesen Kriterien auf Landesebene gewonnenen Daten wurden anschlie3end an
das Bundeskriminalamt tGbermittelt. Dort wurden sie in die bundesweite Verbunddatei "Schlafer" eingestellt. Nach
Angaben des Bundeskriminalamtes Ubermittelten die Lander insgesamt 31.988 Datensatze. Diese wurden
anschlieBend mit weiteren, durch das Bundeskriminalamt erhobenen Datenbestidnden abgeglichen. Unter den
Abgleichsdateien befanden sich nach Angaben des Polizeiprasidiums Dusseldorf gegenuber der
Landesbeauftragten fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen etwa Dateien Uber Inhaber von
Fluglizenzen oder Personen, die gemal § 12 b AtG einer Zuverlassigkeitsprifung bedurfen. Nach Einschatzung
des Bundesbeauftragten fir den Datenschutz waren in diesen Abgleichsdateien zwischenzeitlich die Daten von
200.000 bis 300.000 Personen gespeichert. Als "Treffer" sei es beim Abgleich angesehen worden, wenn ein
Datensatz aus der Datei "Schlafer® mit einem Abgleichsdatensatz in jeweils zwei Bestandteilen eine
Ubereinstimmung ergeben habe, etwa Name und Geburtsdatum oder Name und Geburtsland. Das Ergebnis des
Abgleichs sei in einer Ergebnisdatei zusammengefasst und den jeweiligen Landeskriminalamtern zur Verfiigung
gestellt worden. Sowohl die Daten der Verbunddatei "Schilafer" als auch die Abgleichsdateien waren nach Angaben
des Bundesbeauftragten fiir den Datenschutz bis 2003 beim Bundeskriminalamt gespeichert. Die Léschung der
Verbunddatei erfolgte danach am 30. Juni 2003, die der Abgleichsdateien am 21. Juli 2003.

10

Die Rasterfahndung fiihrte, soweit ersichtlich, in keinem Fall dazu, dass "Schléfer" aufgedeckt worden wéren oder

gar aufgrund der gewonnenen Erkenntnisse eine Anklage - etwa wegen Mitgliedschaft in einer terroristischen

Vereinigung oder wegen Unterstiitzung einer solchen (vgl. 88 129a, 129b StGB) - gegen eine der davon erfassten
Personen erhoben worden waére.

11
1. An der bundesweit koordinierten Rasterfahndung beteiligte sich auch das Land Nordrhein-Westfalen.

12
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a) Am 2. Oktober 2001 ordnete das Amtsgericht auf Antrag des Polizeiprasidiums Disseldorf die Rasterfahndung
durch den mit der Verfassungsbeschwerde angegriffenen Beschluss an. Alle Einwohnermeldeamter des Landes
Nordrhein-Westfalen, das Ausléanderzentralregister in Kdln und die Universitaten, Hochschulen und
Fachhochschulen in Nordrhein-Westfalen wurden verpflichtet, Daten von zwischen dem 1. Oktober 1960 und dem
1. Oktober 1983 geborenen Mannern zu ibermitteln. Im Einzelnen wurde die Ubermittlung personenbezogener
Daten nach den folgenden Grundséatzen angeordnet:

13

‘1. Einwohnermeldeamter in Nordrhein-Westfalen

‘Adressat: |a||e Einwohnermeldeamter in Nordrhein-Westfalen
‘Kriterien der Personenselektion: |mannlich; Geburtsdatum zwischen 01.10.1960 und 01.10.1983

herauszugebende Daten: Name; Geburtsname; Vorname; Geburtsdatum; Geburtsort; Geburtsland;
Staatsangehdrigkeit; Wohnort; Stral3e; Hausnr.; evtl. 2. Wohnsitz; Religion;
Familienstand; Kinder; zustandiges Finanzamt; Einzug; Wegzug

‘2. Auslanderzentralregister

‘Adressat: |Auslanderzentralregister Kdln
‘Kriterien der Personenselektion: |mannlich; Geburtsdatum zwischen 01.10.1960 und 01.10.1983
herauszugebende Daten: Name; Geburtsname; Vorname; Geburtsdatum; Geburtsort; Geburtsland;

Staatsangehdrigkeit; zustandiges Auslanderamt; Datum Einreise; Status; andere
Namen; Aliasnamen

3. Universitaten, Hochschulen, Fachhochschulen in  Nordrhein-Westfalen

Adressat: alle Universitaten/Hochschulen/Fachhochschulen in Nordrhein-Westfalen bzw.
mit AuRenstellen in Nordrhein-Westfalen

Kriterien der Personenselektion: |mannlich; Geburtsdatum zwischen 01.10.1960 und 01.10.1983; immatrikuliert
zwischen 01.01.1996 und 01.10.2001

herauszugebende Daten: Name; Geburtsname; Vorname; Geburtsdatum; Geburtsort; Geburtsland;
Staatsangehdrigkeit; Wohnort; Stral3e; Hausnr.; evtl. 2. Wohnsitz; Religion;
Studienfachrichtung; Datum der Immatrikulation, Datum der Exmatrikulation.

14
b) Die Anordnung stitzte sich auf § 31 des Polizeigesetzes des Landes Nordrhein-Westfalen in der Fassung der
Bekanntmachung vom 24. Februar 1990 (GVBI S. 70; im Folgenden: PolG NW 1990). Die Vorschrift lautete:

15
Rasterfahndung

16
(1) Die Polizei kann von offentlichen Stellen und Stellen auf3erhalb des 6ffentlichen Bereichs
die Ubermittlung von personenbezogenen Daten bestimmter Personengruppen aus Dateien
zum Zwecke des automatisierten Abgleichs mit anderen Datenbestédnden verlangen, soweit
dies zur Abwehr einer gegenwartigen Gefahr fir den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fur Leib, Leben oder Freiheit einer Person erforderlich ist
(Rasterfahndung).

17
(2) Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und Ort der Geburt sowie
andere fur den Einzelfall benétigte Daten zu beschranken; es darf sich nicht auf
personenbezogene Daten erstrecken, die einem Berufs- oder besonderen Amtsgeheimnis
unterliegen. Von Ubermittlungsersuchen nicht erfasste personenbezogene Daten dirfen
Ubermittelt werden, wenn wegen erheblicher technischer Schwierigkeiten oder wegen eines
unangemessenen Zeit- oder Kostenaufwandes eine Beschrénkung auf die angeforderten
Daten nicht méglich ist; diese Daten durfen von der Polizei nicht genutzt werden.

18
(3) Ist der Zweck der MaRBnahme erreicht oder zeigt sich, dass er nicht erreicht werden
kann, sind die Gbermittelten und im Zusammenhang mit der MalBnahme zusatzlich
angefallenen Daten auf den Datentréagern zu I6schen und die Akten, soweit sie nicht fir ein
mit dem Sachverhalt zusammenh&ngendes Verfahren erforderlich sind, zu vernichten. Uber
die getroffene Malinahme ist eine Niederschrift anzufertigen. Diese Niederschrift ist
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gesondert aufzubewahren, durch technische und organisatorische Maf3nahmen zu sichern
und am Ende des Kalenderjahres, das dem Jahr der Loschung der Daten oder der
Vernichtung der Akten nach Satz 1 folgt, zu vernichten.

19
(4) Die MaRnahme darf nur auf Antrag des Behdrdenleiters durch den Richter angeordnet
werden. Zustandig ist das Amtsgericht, in dessen Bezirk die Polizeibehérde ihren Sitz hat.
Fur das Verfahren gelten die Vorschriften des Gesetzes lber die Angelegenheiten der
freiwilligen Gerichtsbarkeit entsprechend.

20

(5) Personen, gegen die nach Abschluss der Rasterfahndung weitere MaRhahmen
durchgefuhrt werden, sind hiertiber durch die Polizei zu unterrichten, sobald dies ohne
Gefahrdung des Zwecks der weiteren Datennutzung erfolgen kann. Die Unterrichtung durch
die Polizei unterbleibt, wenn wegen desselben Sachverhalts ein strafrechtliches
Ermittlungsverfahren gegen den Betroffenen eingeleitet worden ist.

21

Die Vorschrift ist 2003 geandert worden. § 31 in der Fassung der Bekanntmachung vom 25. Juli 2003 (GVBI S.

441; im Folgenden: PolG NRW 2003) verzichtet in Absatz 1 auf das Merkmal der Gegenwartigkeit der Gefahr.
Dieser lautet nunmehr wie folgt:

22

Die Polizei kann von 6ffentlichen Stellen und Stellen auZerhalb des 6ffentlichen Bereichs die
Ubermittlung von personenbezogenen Daten einer unbestimmten Anzahl von Personen, die
bestimmte, auf Verursacher einer Gefahr im Sinne des 8§ 4 vermutlich zutreffende
Prufungsmerkmale erfiillen, zum Zwecke des maschinellen Abgleichs mit anderen
Datenbestanden verlangen, soweit dies zur Abwehr einer Gefahr fir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fur Leib, Leben oder Freiheit einer Person
erforderlich ist (Rasterfahndung). Der Datenabgleich soll den Ausschluss von Personen
bezwecken; er kann auch der Ermittlung eines Verdachts gegen Personen als mégliche
Verursacher einer Gefahr sowie der Feststellung gefahrenverstarkender Eigenschaften
dieser Personen dienen. Die Polizei kann zur Erganzung unvollstandig tbermittelter Daten
die erforderlichen Datenerhebungen auch bei anderen Stellen durchfiihren und die
Ubermittelten Datentrager zur Erméglichung des maschinellen Abgleichs technisch
aufbereiten.

23

c) Zur Begrindung seiner Anordnung vom 2. Oktober 2001 fuhrte das Amtsgericht unter anderem aus: Es
bestehe eine gegenwartige Gefahr fir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fur
Leib, Leben oder Freiheit einer Person in Form von terroristischen Gewaltakten extremistischer islamistischer
Gruppierungen. Diese seien nach den polizeilichen Erkenntnissen fir die Terroranschlage in den Vereinigten
Staaten von Amerika vom 11. September 2001 verantwortlich. Es kénne als gesichert gelten, dass diese
extremistischen Gruppierungen international agierten. lhre Mitglieder und Anh&nger seien militarisch und
ideologisch geschult und jederzeit zu den gravierendsten Terroranschlagen bereit.

24

Diese Gefahr bestehe gegenwartig. Zwar lasse sich derzeit ein unmittelbar bevorstehender Anschlag nicht sicher
prognostizieren. Aufgrund der bereits begangenen Taten und der sich zuspitzenden Lage im Mittleren Osten, wo
ein Militéarschlag der Vereinigten Staaten und ihrer Verbiindeten in Kiirze zu erwarten sei, misse aber jederzeit mit
einem terroristischen Vergeltungsschlag gerechnet werden. Schlie3lich sei fir die Prognoseentscheidung zu
berticksichtigen, dass an die Wahrscheinlichkeit des Schadenseintritts umso geringere Anforderungen zu stellen
seien, je grolRer das Ausmald des zu befiirchtenden Schadens sei. Wie die Ereignisse vom 11. September 2001
zeigten, ndhmen die Attentater dieser extremistischen Gruppierungen bei ihren Anschlagen den Tod tausender
Menschen in Kauf.

25

Die Gefahr bestehe auch fir den Bereich Nordrhein-Westfalens. Nach polizeilichen Erkenntnissen seien hier
42 Personen bekannt, die als Unterstitzer oder Kontaktpersonen im Netzwerk des Usama Bin Laden verdachtig
und in Nordrhein-Westfalen ansassig seien oder ansassig gewesen seien. Damit sei davon auszugehen, dass auch
in Nordrhein-Westfalen ein Teil des internationalen terroristischen Netzwerkes bestehe und handlungsfahig sei.
Weiter hatten sich mehrere der mutmalfilichen Attentater vom 11. September 2001 unter anderem auch in Bochum,
Duisburg und Aachen aufgehalten.
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26
Die Anordnung der Rasterfahndung sei verhaltnismafig. Sie sei geeignet, potentielle extremistische islamistische
Terroristen zu enttarnen. Nach den polizeilichen Erkenntnissen sei bei den Attentatern eine Vielzahl von
Gemeinsamkeiten erkennbar. Es handele sich bei den "Schlafern" um méannliche Studenten im Alter von 18 bis 41
Jahren mit islamischer Religionszugehorigkeit und legalem Aufenthalt in Deutschland. Verdachtserhartende
Kriterien seien ferner die Staatsangehérigkeit oder das Herkunftsland. Die Rasterfahndung sei erforderlich, da es
keine milderen Mittel gebe, die mit vergleichbarem Aufwand zu den gleichen Ergebnissen fiihren wirden. Der
Schutz samtlicher geféhrdeter Einrichtungen sei zum einen teilweise schon nicht machbar und zum anderen mit
einem unverhaltnismaRigen Aufwand verbunden. Da sich "Schlafer" im taglichen Leben unauffallig bewegten, sei
die Rasterfahndung als einzige praventive Handlungsmdglichkeit erfolgversprechend. Angesichts der drohenden
Gefahr fur Leib und Leben der Bevélkerung sei der Eingriff in das informationelle Selbstbestimmungsrecht der
Betroffenen auch verhéltnismaRig im engeren Sinne.

27

2. Der weitere Verlauf der Rasterfahndung, die auf der Grundlage des angegriffenen amtsgerichtlichen
Beschlusses in Nordrhein-Westfalen durchgefiihrt wurde, stellt sich wie folgt dar:

28

Von den als Adressaten des Beschlusses angegebenen Stellen wurden zunéchst etwa 5,2 Mio. Datenséatze
Ubermittelt, welche nach den dort verwendeten "Kriterien der Personenselektion" zusammengestellt worden waren.
Im Einzelnen wurden nach Angaben des Justizministeriums des Landes Nordrhein-Westfalen von den 396
nordrhein-westfalischen Einwohnermeldedmtern 4.669.224, von den 61 Hochschulen und vergleichbaren
Einrichtungen 474.517 und vom Auslénderzentralregister 89.980 Datensatze erhoben, insgesamt also 5.233.721
Datensatze.

29

Aus diesen wurden sodann durch automatisierten Datenabgleich diejenigen herausgefiltert, auf welche auch die
weiteren bundesweit abgestimmten Rasterkriterien zutrafen. Dabei verblieben nach Angaben des
Justizministeriums des Landes Nordrhein-Westfalen zundchst 11.004 Datenséatze. Die Ubrigen - demnach
5.222.717 - Datenséatze wurden nach Angaben der Landesbeauftragten fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen bis zum 10. Dezember 2001 geldscht, die von den (bermittelnden Stellen angelieferten
Datentrager vernichtet.

30

Nach den Angaben der Landesbeauftragten, die sich hierfiir auf die Darstellung des Polizeiprasidiums Disseldorf
bezieht, wurden die 11.004 so gewonnenen Datensadtze am 5. Oktober 2001 per Kurier an das Bundeskriminalamt
Ubermittelt. Im Rahmen weiterer Ermittlungen habe das Polizeiprasidium festgestellt, dass die von den
Ubermittelnden Stellen gelieferten Datenséatze in 1.185 Fallen nicht den Vorgaben des Beschlusses des
Amtsgerichts Dusseldorf entsprochen hatten, zum Beispiel weil es sich um Frauen gehandelt habe oder die
Religion als unbekannt gemeldet oder als christlich ermittelt worden sei. Das Bundeskriminalamt sei angewiesen
worden, die entsprechenden Datensadtze aus der Verbunddatei zu léschen. Spater seien noch weitere zwei
Datensatze deutscher Staatsangehdriger dem Bundeskriminalamt zur Léschung benannt worden. Auf
Landesebene seien diese 1.187 personenbezogenen Datensatze zunéachst in einen nur noch der Fihrungsgruppe
der behdrdeninternen Arbeitsgruppe "Lupe" zugénglichen Bereich verlagert, sodann am 4. Juli 2002 geléscht
worden. Somit seien zunachst 9.817 Datenséatze in der Verbunddatei des Bundeskriminalamtes verblieben.
Aufgrund der Ubermittlung und "Zuspeicherung” von so genannten Grenzgangern — Studenten, die in einem
Bundesland wohnen und in einem anderen Bundesland studieren — seien weitere 165 Datensatze
hinzugekommen, so dass sich im Ergebnis zum 31. Januar 2003 insgesamt 9.982 Datenséatze aus Nordrhein-
Westfalen in der Verbunddatei befunden héatten.

31
Der Abgleich dieser Datensatze mit anderen Datenbestanden beim Bundeskriminalamt sei in Abgleichserien
erfolgt. Potentielle Trefferfalle, in denen Daten aus der Verbunddatei "Schlafer" zumindest in Teilen mit Datensatzen
aus Abgleichsdateien libereinstimmten, seien an das Polizeiprasidium Diisseldorf gemeldet worden. Sie seien dort
manuell, durch Vergleich der Datensatze auf dem Computerbildschirm, daraufhin Uberprift worden, ob eine
wirkliche Personenidentitat vorliege. Dies sei in 816 Fallen festgestellt worden. Im Anschluss daran sei die
gewonnene Erkenntnis, etwa, dass eine Person Inhaber einer Fluglizenz ist, dem Bundeskriminalamt mitgeteilt und
dort dem Personendatensatz in der Verbunddatei "Schlafer" als so genannte Markierung hinzugefugt worden. Nach
Angaben des Innenministeriums wurden zu diesem Zeitpunkt 72 Falle "eingehender gepriuft" (vgl. Landtag
Nordrhein-Westfalen, Ausschuss fir Innere Verwaltung und Verwaltungsstrukturreform, Ausschussprotokoll 13/525,
S. 6). Mit der Léschung der weiteren gespeicherten Datensatze wollte man bis zum Abschluss des Abgleichs beim
Bundeskriminalamt abwarten (vgl. ebd., S. 8).
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32
Nach dem Datenschutzbericht der Landesbeauftragten fur Datenschutz und Informationsfreiheit wurden bis Juni
2003 die Datenséatze von etwa 9.500 Personen, die restlichen Daten bis zum Frihjahr 2004 geldscht (vgl. Sokol,
Siebzehnter Datenschutz- und Informationsfreiheitsbericht der Landesbeauftragten fur Datenschutz und
Informationsfreiheit Nordrhein-Westfalen fur die Zeit vom 1. Januar 2003 bis zum 31. Dezember 2004, 2005, S. 81).
Alle etwa 11.000 im Rahmen der Rasterfahndung (iberpriiften Personen seien nach Abschluss der Uberpriifungen
durch das Polizeiprasidium Disseldorf schriftlich Gber die Datenerhebung und den Zeitpunkt der beabsichtigten
Ldschung informiert worden.

33

Nach Angaben des Justizministeriums des Landes Nordrhein-Westfalen fuhrten die Polizeibehdrden des Landes

auf der Grundlage der Ergebnisse der Rasterfahndung und von Datenabgleichen zeitweise gegen insgesamt acht

Personen weitergehende MalRnahmen nach den Bestimmungen des nordrhein-westféalischen Polizeigesetzes
durch. Diese hatten nicht zur Einleitung von Strafverfahren gefihrt.

[l
34

1. Der 1978 geborene Beschwerdefiihrer ist marokkanischer Staatsangehoriger islamischen Glaubens. Im
Zeitpunkt der hier angegriffenen Anordnung war er Student der Universitat Duisburg. Er legte gegen den Beschluss
des Amtsgerichts Beschwerde ein. Die Voraussetzungen des § 31 Abs. 1 PolG NW 1990 fir die Anordnung einer
Rasterfahndung seien nicht gegeben. Inshesondere fehle es am Vorliegen einer gegenwartigen Gefahr.

35

Das Landgericht wies die Beschwerde mit dem ebenfalls angegriffenen Beschluss als unbegriindet zuriick. Das

Gericht folge den zutreffenden Ausfuhrungen des Amtsgerichts im angefochtenen Beschluss. Insbesondere lagen
die Voraussetzungen der Anordnung der Rasterfahndung geman § 31 Abs. 1 PolG NW 1990 vor.

36
Es bestehe eine gegenwartige Gefahr fir die Sicherheit des Bundes oder eines Landes im Sinne des § 31 Abs. 1
PolG NW 1990. Gegenwartig sei danach eine Gefahr, wenn das schadigende Ereignis bereits begonnen habe oder
wenn die Stérung in allerndchster Zeit mit an Sicherheit grenzender Wahrscheinlichkeit eintrete. Diese Annahme
sei aufgrund der Anschlage vom 11. September 2001 in New York und der damit verbundenen Reaktionen
gerechtfertigt. Dies ergebe sich bereits daraus, dass die Bundesregierung die uneingeschrankte Solidaritat mit dem
Vorgehen der Vereinigten Staaten von Amerika wiederholt bekundet habe und dass spéatestens seit der
Militaraktion gegen Afghanistan Vergeltungsschlage gegen die an den militdrischen Aktionen beteiligten Staaten
angekindigt worden seien. Daritiber hinaus sei aufgrund des Ausmafes der durch die Anschlage vom 11.
September 2001 verursachten Folgen die Moglichkeit eines besonders gravierenden Schadenseintritts nicht
ausgeschlossen; dies fuihre zu einer Relativierung des Wahrscheinlichkeitsurteils hinsichtlich der Beurteilung der
Gefahrenlage.

37

Angesichts der geschilderten Gefahrenlage stelle sich der mit der Rasterfahndung verbundene Eingriff in das aus

Art. 2 Abs. 1 GG abgeleitete informationelle Selbstbestimmungsrecht auch als verhaltnismaRig dar. Dies gelte

umso mehr, als die gewonnenen Daten entweder nach § 31 Abs. 3 PolG NW 1990 zu I6schen seien oder die
Betroffenen gemanR § 31 Abs. 5 PolG NW 1990 uber den Verbleib ihrer Daten unterrichtet wiirden.

38

2. Der Beschwerdefuihrer erhob gegen den Beschluss des Landgerichts weitere Beschwerde, welche durch das

Oberlandesgericht mit dem ebenfalls angegriffenen Beschluss zuriickgewiesen wurde. Die Entscheidung des
Landgerichts beruhe nicht auf einem Rechtsfehler.

39

a) Die Beschwerde sei zulassig. Dem stehe nicht entgegen, dass die personenbezogenen Daten des
Beschwerdefiihnrers mdoglicherweise bereits geldscht worden seien. Das Rechtsschutzinteresse des
Beschwerdefiihrers bestehe insoweit fort, als es nunmehr auf die Feststellung der Rechtswidrigkeit der
angeordneten MaRnahme gerichtet sei.

40
b) Das Landgericht habe rechtsfehlerfrei festgestellt, dass die vom Amtsgericht angeordnete Rasterfahndung
hinsichtlich des Beschwerdefuhrers rechtmafiig gewesen sei.

41
aa) Eine gegenwartige Gefahr habe vorgelegen. Sei der zu erwartende Schaden sehr groR3, seien an die
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Wahrscheinlichkeit des Schadenseintritts nur geringe Anforderungen zu stellen; hinreichend wahrscheinlich sei die
Gefahr bei besonders groRen Schaden bereits dann, wenn nur eine entfernte Mdglichkeit eines Schadenseintritts
bestehe. Auf der Grundlage mehrerer Entscheidungen des Bundesverwaltungsgerichts sei die auch in der Literatur
anerkannte Faustregel entwickelt worden, dass an die Wahrscheinlichkeit des Schadenseintritts umso geringere
Anforderungen zu stellen seien, je grof3er der zu erwartende Schaden und je ranghdher das Schutzgut seien.

42
Danach sei eine gegenwartige Gefahr zu bejahen gewesen; es héatten hinreichende Tatsachen vorgelegen, die fir
einen terroristischen Anschlag in Deutschland mit unvorstellbaren Personen- und Sachschaden gesprochen hatten.
Im Zeitpunkt der Beschwerdeentscheidung - 29. Oktober 2001 - hatten die Vereinigten Staaten von Amerika gerade
mit den von ihnen angekiindigten militarischen Gegenschlagen begonnen gehabt; die Unterstiitzung durch die
NATO-Staaten sei angefordert und von Seiten der Bundesregierung auch zugesagt gewesen. Der Botschafter
Afghanistans habe umgehend Vergeltungsschlage auch in den an den Militaraktionen beteiligten L&ndern
angedroht gehabt. Diese Drohungen hatten nicht unbeachtet bleiben kénnen, auch wenn konkrete Anzeichen fur
Terroranschlage in Deutschland nicht bekannt gewesen seien.

43
Zumindest sei unter diesen Umstanden eine Mdoglichkeit solcher Anschlage auch in Deutschland gegeben
gewesen. Das Polizeiprasidium habe in seiner Antragsschrift dargelegt, dass der Polizei 42 Personen in Nordrhein-
Westfalen bekannt seien, die als Unterstitzer oder Kontaktpersonen im Netzwerk des Usama Bin Laden agierten.
Es habe weiterhin zahlreiche Objekte in Nordrhein-Westfalen aufgefiihrt, die als mégliches Ziel eines Anschlags in
Betracht kdmen. Dass bei einem terroristischen Anschlag durch Mitglieder extremistischer islamischer
Gruppierungen mit gravierenden Schaden zu rechnen sei, hatten die Anschldge vom 11. September 2001 gezeigt.
Sie seien weder vorhersehbar noch in ihrer Dimension kalkulierbar. Bei derartig gravierenden Schéden dirften
keine zu hohen Anforderungen an die Wahrscheinlichkeit des Schadenseintritts gestellt werden. Insgesamt sei
nach der aufgrund dieser Tatsachen zu treffenden Wahrscheinlichkeitsprognose eine gegenwartige Gefahr im
Sinne von 8§ 31 Abs. 1 PolG NW 1990 anzunehmen gewesen.

44
bb) Die beantragte Rasterfahndung sei auch verhaltnismafig gewesen.

45

(1) Mit der Rasterfahndung héatten potentielle extremistische islamistische Terroristen enttarnt werden sollen. Es

sei nicht erforderlich, dass alle durch die Rasterfahndung herausgefilterten Personen als Stérer anzusehen seien.

Vielmehr reiche es aus, wenn auch nur die Mdglichkeit der Identifizierung eines Taters bestehe oder weitere

konventionelle Ermittlungsmethoden lohnend schienen. Angesichts der Schwere der beflirchteten Verbrechen

geniige eine nur geringe Aufklarungswahrscheinlichkeit. Gemessen daran sei die angeordnete Mal3nahme
geeignet gewesen.

46
(2) Die Rasterfahndung sei auch erforderlich gewesen, da andere, weniger belastende MalRnahmen zur
Erreichung desselben Ziels nicht zur Verfigung gestanden hatten. Anders als bei herkdbmmlichen Straftaten kniipfe
die Ermittlungsarbeit im Bereich der organisierten Kriminalitét regelmaRig an den Verdacht einer Straftat an, nicht
aber an einen angezeigten Strafverdachtigen. Gerade bei den sich ihrer Umwelt gegeniber unauffallig
verhaltenden Straftéatern seien die Ublichen Ermittlungsmethoden wie Durchsuchung, Beschlagnahme und
Vernehmung untauglich. Eine Einzeliiberwachung erscheine angesichts der Vielzahl von Betroffenen weder
sinnvoll noch weniger belastend.

47

(3) Die angeordnete Rasterfahndung stehe auch nicht zu dem angestrebten Erfolg aufler Verhaltnis.

Einschréankungen des Rechts auf informationelle Selbstbestimmung seien im Uberwiegenden Allgemeininteresse
hinzunehmen. Dieses folge hier aus dem Anspruch aller tibrigen Birger auf Sicherheit und Schutz.

48
Allerdings kniipfe die Einrdumung solcher Befugnisse zum Zweck der Gefahrenvorsorge und
Gefahrenerforschung nicht mehr an die Abwehr konkreter Gefahren und das Stérerprinzip an. Es gehe vielmehr um
Vorfeldbefugnisse der Polizei, die tendenziell Eingriffsmdglichkeiten gegen jedermann eréffneten. Bei der
Abwégung der widerstreitenden Interessen sei daher in besonderem MaRRe zu beriicksichtigen, dass durch die
Rasterfahndung in das grundrechtlich geschiitzte informationelle Selbstbestimmungsrecht eines Nichtstorers
eingegriffen werde. Indes sei dies inzwischen auch fur andere Bereiche wie die Fluggastkontrolle nach § 29 c
LuftVYG anerkannt. Die Betroffenen wirden aufgrund einer besonderen rdumlichen oder zeitlichen Nahe zu der
polizeilichen Situation fur sozialpflichtig gehalten.

49
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Die Inanspruchnahme unbeteiligter Dritter erfordere eine besonders strenge Beachtung des UbermaRverbots. Der
Beschwerdefiihrer sei durch die angeordnete MalRnahme nicht Gbermafig beeintrachtigt worden. Es habe eine
notstandsahnliche Situation vorgelegen. Der Beschwerdefihrer habe als Nichtstorer in einer - wenn auch
schwachen - Beziehung zu dieser Situation gestanden, da er eine Staatsangehérigkeit besitze, die in der Anlage
zur Antragsschrift "als verdachtig aufgefuhrt” sei. Wenn die Polizei aufgrund der Erkenntnisse uber die
Terrorismusgefahr bestimmte Staatsangehdrige als verdachtig einstufe, beruhe dies auf ermittlungsbedingt
begrindeten Tatsachen. Mit der angeordneten Rasterfahndung seien auch keine unzumutbaren intimen Angaben
Uber den Beschwerdefiihrer verlangt worden, so dass der vom Bundesverfassungsgericht fur unantastbar
gehaltene Bereich privater Lebensgestaltung hier nicht tangiert sei.

V.

50

1. Der Beschwerdefiihrer sieht sich durch die angegriffenen gerichtlichen Entscheidungen in seinem Grundrecht
auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG verletzt.

51

Die Rasterfahndung greife unter zwei unterschiedlichen Aspekten in das Recht auf informationelle
Selbstbestimmung ein. Zum einen setze der Datenabgleich voraus, dass die Teilmengen an Daten von demjenigen,
der Uber sie verfige, herausverlangt wirden. Zum anderen stelle der Datenabgleich als Verwendung der
erhobenen Daten einen selbstandigen Eingriff dar.

52
Es handele sich bei der Rasterfahndung um einen schwerwiegenden Grundrechtseingriff. Zwar misse die
Rasterfahndung nicht notwendig sensible Daten betreffen. Ihr Gewicht ergebe sich aber bereits daraus, dass sie
ohne Unterrichtung des Betroffenen erfolge. Gerade die heimliche Datensammlung des Staates sei geeignet,
Ungewissheit und Verunsicherung bei den Birgern hervorzurufen. Das Gewicht des Grundrechtseingriffs folge vor
allem aus der aufRerordentlich hohen Streubreite. Die Rasterfahndung setze zwangslaufig einen Zugriff auf die
Daten einer uniibersehbaren Vielzahl von unbeteiligten Personen voraus, gegen die nicht der geringste Verdacht
bestehe. Die Rasterfahndung sei ein Massengrundrechtseingriff, der in seinen Wirkungen mit keiner anderen
strafprozessualen oder polizeilichen MaRnahme vergleichbar sei.

53
Der Eingriff sei verfassungsrechtlich nicht gerechtfertigt, weil es bereits an einer verfassungsmafigen
Rechtsgrundlage fehle. Ein derartiger Massengrundrechtseingriff kdnne allenfalls bei einem staatlichen Notstand
statthaft sein. Der Fall der Rasterfahndung in Nordrhein-Westfalen belege, dass die nach Abgleich verbleibenden
Daten eine soziale Gruppe von 11.000 arabisch-stammigen Studierenden betrafen. Diese Daten, einmal in die
Héande der Polizei gelangt, traten dann ihre Reise in die Computernetzwerke von Landes- und Bundeskriminalamt
und maoglicherweise auch von auslandischen Behdrden an. Ein solcher Eingriff dirfe nur bei einer gegenwartigen
Gefahr fur den Bestand eines Landes oder des Bundes vorgenommen werden. Es sei bemerkenswert, dass das
Oberlandesgericht die Auffassung vertreten habe, im Oktober 2001 habe es in der Bundesrepublik Deutschland
oder zumindest in Nordrhein-Westfalen eine notstandsahnliche Situation gegeben. Davon sei selbst das
antragstellende Polizeiprasidium nicht ausgegangen.

54

Es sei dem Landesgesetzgeber nicht gelungen, seiner Verpflichtung nachzukommen, die Rasterfahndung zur
Wahrung des VerhaltnismaRigkeitsgrundsatzes schon auf gesetzlicher Ebene von einschrankenden
Voraussetzungen abhéngig zu machen. Im Gegensatz zur strafprozessualen Rasterfahndung, die zumindest den
Anfangsverdacht einer bereits begangenen erheblichen Straftat voraussetze, stiitze sich die polizeiliche
Rasterfahndung allein auf die Vermutung einer zukinftigen Gefahr. Zur Verhinderung dieser Gefahr kdnne auf die
Daten von Personen zugegriffen werden, ohne dass diese eine spezifische Nahe zur befurchteten Gefahr
aufweisen missten. Der VerhdltnismaRigkeitsgrundsatz verlange vom Gesetzgeber die Formulierung von
Bedingungen, bei deren Vorliegen sich die Rasterfahndung als verhaltnismafig darstelle. Vor diesem Hintergrund
wirde eine gesetzliche Regelung, die die Rasterfahndung lediglich vom Vorliegen einer Gefahr fiir die 6ffentliche
Sicherheit abhéngig machen wirde, unverhaltnismaRig und verfassungswidrig sein. Zwar sei die Rasterfahndung
in Nordrhein-Westfalen vom Vorliegen einer gegenwartigen Gefahr abhangig. Das nach dem Wortlaut geforderte
Maf an Wahrscheinlichkeit eines Schadenseintritts werde indessen, wie die angegriffenen Gerichtsentscheidungen
zeigten, mihelos relativiert, so dass selbst Gefahrerforschungseingriffe legitimiert wirden.

55

Jedenfalls sei eine gegenwartige Gefahr nicht gegeben gewesen. Die Entscheidungen der Gerichte seien
insoweit willkdrlich, weil sie ohne Angabe konkreter Tatsachen und entgegen den 6ffentlichen Bekundungen des
Landesinnenministers von einer gegenwartigen Gefahr terroristischer Anschlage in Nordrhein-Westfalen
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ausgingen. Zu den angeblichen 42 Kontaktpersonen fehlten jegliche nahere Ausflihrungen. Ein polizeiliches
Vorgehen gegen diese Personen sei nicht bekannt geworden.

56
2. Daneben rugt der Beschwerdefuhrer die Verletzung weiterer Grundrechte und grundrechtsgleicher Rechte. Die
angegriffenen Entscheidungen verstielen gegen Art. 3 Abs. 1 und 3 GG. Allein der Umstand, dass der
Beschwerdefiihrer marokkanischer Staatsangehoériger islamischen Glaubens sei, rechtfertige nicht die
Einbeziehung in die polizeiliche MaRBnahme. Es liege eine Ungleichbehandlung nicht nur gegeniiber deutschen
Staatsangehdrigen vor, sondern auch gegeniber den unter Umstanden tatsachlich vorhandenen Mitgliedern eines
terroristischen Netzwerks. Die Ankniipfung an den islamischen Glauben stelle im Ubrigen eine Verletzung des
Grundrechts aus Art. 4 Abs. 1 GG dar. Der Beschwerdefiihrer werde wegen seiner Religionszugehérigkeit
diskriminiert. Die angegriffenen Entscheidungen verletzten ferner Art. 103 Abs. 1 und Art. 19 Abs. 4 GG, weil ihm
keine Gelegenheit gegeben worden sei, sich zu dem Antrag des Polizeiprasidiums zu auflern, auf den das
Amtsgericht seine Anordnung gestutzt habe.

V.
57

Zu der Verfassungsbeschwerde haben das Justizministerium des Landes Nordrhein-Westfalen, die
Landesbeauftragte fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen, das Bundeskriminalamt sowie
der Bundesbeauftragte fir den Datenschutz Stellung genommen.

58

1. Das Justizministerium beschrankt sich auf Ausfiihrungen zum Tatsachlichen. Es teilt unter anderem mit, auf der

Grundlage des angegriffenen Beschlusses des Amtsgerichts sei erstmalig fir den Bereich des Landes Nordrhein-

Westfalen eine préaventive polizeiliche Rasterfahndung nach § 31 PolG NW 1990 durchgefuhrt worden. Der
Datenabgleich beim Bundeskriminalamt sei im Marz 2003 abgeschlossen worden.

59
2. Die Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen fuhrt aus, sie sei Giber die
Rasterfahndung nicht zuvor unterrichtet worden. Das nordrhein-westfalische Polizeigesetz sehe eine solche
vorhergehende Beteiligung nicht vor. Die Aktivitaten des Bundeskriminalamtes beschréankten sich entgegen dessen
Standpunkt nicht auf eine blof3e Unterstiitzungs- und Zentralstellenfunktion. An einer sachgerechten Wahrnehmung
ihrer Kontrollbefugnis sei sie ebenso wie andere Datenschutzbeauftragte der Lander dadurch gehindert, dass sich
das Bundeskriminalamt nicht in der Lage sehe, entsprechende Auskiinfte zu erteilen, und insoweit auf die Kontrolle
bei den Landesbehérden verweise.

60
Die Vorschrift des § 31 PolG NW 1990 sowie die richterlich angeordnete Rasterfahndung begegneten
verfassungsrechtlichen Bedenken. Fraglich sei zunachst die Eignung der Rasterfahndung zur Abwehr einer
gegenwartigen Gefahr. Wenn eine solche Gefahr gegeben sei, sei ein Eingreifen kaum in Form einer
zeitaufwandigen Rasterfahndung sinnvoll. Die in der Literatur diskutierten Beispielsfalle - etwa die Ermittlung eines
potentiellen Attentatsopfers zu seinem eigenen Schutz, eine Entfihrung oder Geiselnahme - wirkten recht
konstruiert. Freilich sei auch nicht vollstandig auszuschlieBen, dass es eine Situation geben kdnne, in der die
Eignung zu bejahen sei, so dass die verfassungsrechtlichen Grenzen fir das Gesetz wohl noch nicht tberschritten
seien. Anderes konne allerdings im Hinblick auf die Angemessenheit der Regelung gelten, wenn die
Anwendungsvoraussetzungen in einer Art und Weise ausgelegt wirden, die der Rasterfahndung ihren
Ausnahmecharakter nehmen wiirde. Die Mdglichkeit des Zugriffs auf "jedermann" sei auf notstandsahnliche Falle
beschrankt. Verfassungskonform sei nur eine enge und strenge Auslegung der Anordnungsvoraussetzungen,
insbesondere des Begriffs der gegenwartigen Gefahr. Der Schaden musse sofort und fast mit Gewissheit eintreten.
Eine vage Vermutung oder diffuse Gefahrdungslage irgendwo auf der Erde gentige insoweit nicht.

61

Die verfassungsrechtlichen Bedenken wiirden durch die Anwendung der Norm im vorliegenden Fall bestatigt. Ob
zum Zeitpunkt der Anordnung der Rasterfahndung im Oktober 2001 ein akuter Notstand gegeben gewesen sei, sei
insbesondere auch deshalb aul3erst zweifelhaft, weil nach den damaligen 6ffentlichen Bekundungen keine akute
Gefahrdung Deutschlands durch einen Terroranschlag bestanden habe. Soweit aus heutiger Perspektive
ersichtlich, habe dies auch den Tatsachen entsprochen und kénne nicht als blo3e Beschwichtigung der
Bevolkerung abgetan werden. Ferner seien die Sachgerechtigkeit und Verhaltnismafigkeit der Rasterkriterien
fraglich. Die Zahlen der urspriinglich Gbermittelten Datensétze sowie der an die Verbunddatei weitergeleiteten
restlichen Daten seien sowohl absolut als auch im Vergleich mit anderen Bundeslandern auRerordentlich hoch. Es
sei mit einer gewissen Wahrscheinlichkeit zu vermuten, dass mannlichen Studierenden nicht-deutscher Herkunft
seit der Rasterfahndung generell mit verstarkten Vorurteilen im Alltag begegnet werde, beispielsweise bei der

10von 29 10.04.2014 10:35


http://www.bverfg.de/entscheidungen/rs20060404_1bvr051802.html

Das Bundesverfassungsgericht http://www.bverfg.de/entschei dungen/rs20060404 1bvr051802.html

Wohnungs- oder Jobsuche. Nicht bedenkenfrei sei auch die Art der Mitwirkung des Bundeskriminalamtes bei der
Rasterfahndung. Eine Befugnis des Bundeskriminalamtes zur Rasterfahndung sei zum damaligen Zeitpunkt nicht
vorhanden gewesen und auch zwischenzeitlich durch die Anderung des § 7 Abs. 2 des
Bundeskriminalamtgesetzes (BKAG) nicht zweifelsfrei geschaffen worden.

62
3. Das Bundeskriminalamt fihrt aus, nach den Anschlagen vom 11. September 2001 hatten die Polizeien der
Lander aus Gefahrenabwehrgriinden jeweils eigene Rasterfahndungen durchgefiihrt. Die "Informationsverdichtung”
sei vom Bundeskriminalamt als Unterstiitzungsmafinahme fur die 16 Rasterfahndungen der Lander im Rahmen
seiner Zentralstellenfunktion nach § 2 Abs. 1, 2 BKAG durchgefuhrt worden. Hierbei sei die Verbunddatei "Schlafer"
mit weiteren kriminalistisch relevanten Datenbestanden abgeglichen worden. Zwar sei nicht zu erwarten gewesen,
dass eine hohe Zahl potentieller Attentater identifiziert werden wiirde. Die Chance, auch nur wenige Tater zu
identifizieren und damit einen schwerwiegenden Anschlag zu verhindern, rechtfertige jedoch den vergleichsweise
hohen Ressourceneinsatz.

63

Im Ergebnis hatten die Rasterfahndungen der Lander und die "Informationsverdichtung" im Bundeskriminalamt
"qualifizierte Ermittlungsansatze" geschaffen. Nach der Identifizierung "Verdachtiger" durch die Rasterfahndung
seien polizeiliche, auslanderrechtliche oder verwaltungsrechtliche MaRnahmen maoglich geworden, die geeignet
gewesen seien, Attentatsvorbereitungen in Deutschland zu stéren oder zu verhindern. In den Landern seien
dartber hinaus mehrere Ermittlungsverfahren eingeleitet worden, in die entweder wichtige Erkenntnisse aus der
Rasterfahndung eingeflossen oder die aufgrund von Erkenntnissen der Rasterfahndung durchgefuhrt worden
seien. In einer Reihe von Féllen, bei denen der islamistische Hintergrund durch polizeiliche MalZnahmen nicht habe
ausgeraumt werden kénnen, seien die vorliegenden Erkenntnisse in die Zustandigkeit der jeweiligen Landesamter
fur Verfassungsschutz tbergeben worden. Im Ergebnis sei es den Polizeibehérden der Lander und des Bundes
gelungen, aus einer Vielzahl von Daten Personen herauszufiltern, die "der islamistischen Szene zuzuordnen"
seien. Dass die MalRnahme zur Enttarnung potentieller islamistischer Terroristen gefuhrt hat, ist der Stellungnahme
nicht zu entnehmen.

64
4. Der Bundesbeauftragte fir den Datenschutz beschrankt sich auf Ausfihrungen zum Umfang der
Unterstitzungstatigkeit des Bundeskriminalamtes, die er im Rahmen seiner Kontrollfunktion festgestellt und
bewertet habe. Es sei fraglich, ob es der Intention des Gesetzgebers entsprochen habe, dem Bundeskriminalamt in
§ 7 Abs. 2 BKAG eine Befugnis zur massenhaften Erhebung personenbezogener Daten tber Unverdachtige nach
dem Muster von Rasterfahndungen in den Landern einzurdaumen. Der Bundesbeauftragte habe gegentber dem
Bundesministerium des Innern die Auffassung vertreten, dass eine solche massenhafte Erhebung
personenbezogener Daten durch das Bundeskriminalamt unzulassig sei und kinftig ohne gesetzliche
Klarstellungen nicht mehr durchgefuhrt werden durfe.

65

Die zulassige Verfassungsbeschwerde ist begriindet.

66

Die angegriffenen Entscheidungen verletzen den Beschwerdefihrer in seinem Grundrecht auf informationelle

Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Sie sind auf eine verfassungsgemafe

Eingriffsgrundlage gestutzt, geben dieser jedoch im Wege der Auslegung einen Inhalt, den auch der Gesetzgeber

nicht ohne Versto3 gegen dieses Grundrecht hatte bestimmen durfen. Die Anwendung der Vorschrift im konkreten
Fall beruht auf dieser Auslegung.

67
§ 31 Abs. 1 PolG NW 1990, auf den die Anordnung der Rasterfahndung gestitzt ist, entspricht der Verfassung in
formeller und materieller Hinsicht.

68
1. 8§ 31 Abs. 1 PolG NW 1990 erméchtigt zu Eingriffen in den Schutzbereich des durch Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 GG verburgten Grundrechts auf informationelle Selbstbestimmung.

69

a) Dieses Recht gewahrleistet die aus dem Grundsatz der Selbstbestimmung folgende Befugnis des Einzelnen,
grundsétzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persdnliche Lebenssachverhalte
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offenbart werden (vgl. BVerfGE 65, 1 <43>; 78, 77 <84>; 84, 192 <194>; 96, 171 <181>; 103, 21 <32 f.>; 113, 29
<46>). Es sichert seinen Tragern insbesondere Schutz gegen unbegrenzte Erhebung, Speicherung, Verwendung
und Weitergabe der auf sie bezogenen, individualisierten oder individualisierbaren Daten (vgl. BVerfGE 65, 1 <43>;
67, 100 <143>; 84, 239 <279>; 103, 21 <33>; BVerfG, NJW 2006, S. 976 <979>). Denn individuelle
Selbstbestimmung setzt - auch unter den Bedingungen moderner Informationsverarbeitung - voraus, dass dem
Einzelnen Entscheidungsfreiheit Uber vorzunehmende oder zu unterlassende Handlungen einschlie3lich der
Mdoglichkeit gegeben ist, sich entsprechend dieser Entscheidung tatsachlich zu verhalten. Wer nicht mit
hinreichender Sicherheit iiberschauen kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind, und wer das Wissen mdoglicher Kommunikationspartner nicht einigermafien
abzuschatzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu
planen oder zu entscheiden (vgl. BVerfGE 65, 1 <42 f.>).

70
Die beobachtende oder observierende Tatigkeit der Polizei kann den grundrechtlichen Schutzbereich berihren
und die rechtliche Qualitat von Grundrechtseingriffen gewinnen (vgl. BVerfGE 110, 33 <56>). Das gilt namentlich,
wenn personenbezogene Informationen zum Zwecke der elektronischen Datenverarbeitung erhoben und
gespeichert werden. In der Folge sind diese Daten nicht nur jederzeit und ohne Rucksicht auf Entfernungen in
Sekundenschnelle abrufbar, sie kdnnen dariber hinaus - vor allem beim Aufbau integrierter Informationssysteme -
mit anderen Datensammlungen zusammengefigt werden, wodurch vielfaltige Nutzungs- und
Verknipfungsmaéglichkeiten entstehen (vgl. BVerfGE 65, 1 <42>). Der mit solchen technischen Méglichkeiten unter
den modernen Bedingungen der Datenverarbeitung einhergehenden gesteigerten Gefahrdungslage entspricht der
hierauf bezogene Grundrechtsschutz (vgl. BVerfGE 65, 1 <42>; 113, 29 <45 f.>).

71
b) Der Schutzbereich des Rechts auf informationelle Selbstbestimmung ist durch die Erméchtigung des § 31
PolG NW 1990 berthrt.

72
Die gesetzliche Befugnis betrifft Informationen mit unterschiedlich intensivem Bezug zu dem Persdnlichkeitsrecht.
Es kann dahinstehen, ob das Recht auf informationelle Selbstbestimmung vor der Erhebung jedes einzelnen
Datums, das von der Erhebung erfasst wird, schiitzt, da die Kenntnis jedes der Daten im Zusammenhang mit
anderen einen eigenstandigen Einblick in den Personlichkeitsbereich erméglicht. Die Kombination der ausdriicklich
in § 31 Abs. 2 PolG NW 1990 benannten Daten - Name, Anschrift, Tag und Ort der Geburt - mit anderen, etwa, wie
im vorliegenden Fall, der Staatsangehdrigkeit, der Religionszugehdrigkeit oder der Studienfachrichtung, kann und
soll Aufschluss Uber Verhaltensweisen und damit Verdachtsmomente und insbesondere - wie es in § 31 Abs. 1
PolG NRW 2003 nunmehr ausdricklich hei3t - Gber "gefahrenverstarkende Eigenschaften dieser Personen”
ermoglichen. Vor einer Datenerhebung und Datenverarbeitung mit dieser Zielrichtung schitzt das Grundrecht auf
informationelle Selbstbestimmung.

73

c) Die Regelung des § 31 Abs. 1 PolG NW 1990 erméchtigt zu Eingriffen in das Grundrecht auf informationelle
Selbstbestimmung derjenigen, auf welche sich die Ubermittelten Daten beziehen.

74
aa) Die Ubermittlungsanordnung stellt einen Eingriff dar, da sie die Grundlage fiir die Erfassung und Speicherung
der Daten sowie fir ihren Abgleich mit weiteren Daten schafft. Die Eingriffsqualitdt der Anordnung zeigt sich an
ihrer Auswirkung auf das Recht auf personelle Selbstbestimmung der Betroffenen. Die Anordnung macht die Daten
fur die Behorden verfugbar und bildet die Basis fur einen nachfolgenden Abgleich mit Suchbegriffen. An der
Eingriffsqualitat fehlt es lediglich, sofern Daten ungezielt und allein technikbedingt zunachst miterfasst, aber
unmittelbar nach der Erfassung technisch wieder anonym, spurenlos und ohne Erkenntnisinteresse fur die
Behorden ausgesondert werden (vgl. BVerfGE 100, 313 <366>; 107, 299 <328>). Auch dann, wenn die Erfassung
eines groReren Datenbestandes letztlich nur Mittel zum Zweck fir eine weitere Verkleinerung der Treffermenge
bildet, kann in der Datenerhebung bereits ein Eingriff liegen (vgl. BVerfGE 100, 313 <366 mit 337, 380>).
MaRgeblich ist, ob sich bei einer Gesamtbetrachtung mit Blick auf den durch den Uberwachungs- und
Verwendungszweck bestimmten Zusammenhang das behérdliche Interesse an den betroffenen Daten bereits
derart verdichtet, dass ein Betroffensein in einer einen Grundrechtseingriff auslésenden Qualitat zu bejahen ist.

75

Bei einer Rasterfahndung gemanR § 31 Abs. 1 PolG NW 1990 ist dies jedenfalls hinsichtlich solcher Personen der
Fall, deren Daten nach einem ersten Datenabgleich noch Gegenstand weiterer, nachfolgender Malinahmen,
insbesondere weitergehender Datenabgleiche, werden sollen. Die Ubermittlungsanordnung stellt eine
Beeintrachtigung des informationellen Selbstbestimmungsrechts dieser Personen dar. Das Verlangen der
Datentibermittlung richtet sich zwar nicht unmittelbar an diese Personen, es zielt aber auf die Erfassung ihrer Daten
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und nimmt sie damit in das Visier staatlicher Uberwachungstatigkeit.
76

So ist etwa im vorliegenden Fall ein Grundrechtseingriff durch die Ubermittlung jedenfalls bei denjenigen zunéchst
etwa 11.000 Personen zu bejahen, die von den Landesbehdrden im Wege des Abgleichs nach den bundesweit
abgesprochenen Kriterien aus der Gesamtmenge der Ubermittelten Datensatze ausgefiltert wurden. Diese
Datenséatze sollten Gegenstand weiterer VerarbeitungsmalRnahmen werden. Daflr wurden sie an das
Bundeskriminalamt weitergeleitet, um dort in die bundesweite Datei "Schlafer" eingestellt und mit weiteren Dateien
abgeglichen zu werden. Dartber hinaus stand der GroR3teil der Datensatze den Landesbeh6rden auch nach der
Ubermittlung an das Bundeskriminalamt zur Verfiigung.

77

Ein eigenstandiges behdrdliches Ermittlungsinteresse besteht in solchen Fallen nicht nur hinsichtlich der nach
Vollzug aller Teilschritte verbleibenden Restmenge an Daten, sondern bereits bei den ersten, fur die weiteren
Malnahmen erforderlichen Teilschritten, durch welche die Ubermittelte Gesamtdatenmenge nach und nach
reduziert wird.

78

bb) Auch die — sei es auch nur vorlaufige - Speicherung der Gbermittelten Daten bei der Stelle, an welche sie
Ubermittelt und bei der sie aufbewahrt und fir den Datenabgleich bereitgehalten werden, greift in das
informationelle Selbstbestimmungsrecht derjenigen Personen ein, deren Daten nach einem solchen Datenabgleich
Gegenstand weiterer Mainahmen werden (vgl. BVerfGE 100, 313 <366>).

79

cc) Eingriffscharakter kommt in Bezug auf diese Personen schlie3lich auch dem Datenabgleich selbst als Akt der
Auswabhl fiir eine weitere Auswertung zu (vgl. BVerfGE 100, 313 <366>).

80
2. Die in § 31 Abs. 1 PolG NW 1990 enthaltene Erméachtigung zu Grundrechtseingriffen genigt
verfassungsrechtlichen Anforderungen.

81

a) Das Grundrecht auf informationelle Selbstbestimmung ist nicht schrankenlos gewahrleistet. Der Einzelne muss
vielmehr solche Beschrankungen seines Rechts hinnehmen, die durch Uberwiegende Allgemeininteressen
gerechtfertigt sind (vgl. BVerfGE 65, 1 <43 f.>). Diese Beschrankungen bedirfen jedoch einer verfassungsmafigen
gesetzlichen Grundlage, die insbesondere dem Grundsatz der VerhaltnismaRigkeit und dem Gebot der
Normenklarheit entsprechen muss (vgl. BVerfGE 65, 1 <44>).

82

b) Die das Grundrecht beschrankende Regelung des § 31 Abs. 1 PolG NW 1990 wahrt den Grundsatz der

VerhaltnismaRigkeit. Dieser verlangt, dass der Staat mit dem Grundrechtseingriff einen legitimen Zweck mit
geeigneten, erforderlichen und angemessenen Mitteln verfolgt (vgl. BVerfGE 109, 279 <335 ff.>).

83

aa) Mit der Abwehr einer Gefahr fir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fir
Leib, Leben oder Freiheit einer Person verfolgt die Regelung einen legitimen Zweck.

84
bb) Das Mittel der Rasterfahndung ist zur Verfolgung dieses Zweckes auch geeignet.

85

Ein Gesetz ist zur Zweckerreichung geeignet, wenn mit seiner Hilfe der erstrebte Erfolg geférdert werden kann

(vgl. BVerfGE 67, 157 <173, 175>; 90, 145 <172>; 100, 313 <373>; 109, 279 <336>). Das ist vorliegend der Fall.

Die Eignung scheitert nicht etwa an der gro3en Streubreite der Erfassungsmethode, die nur in vergleichsweise
wenigen Fallen Erkenntnisse verspricht (vgl. BVerfGE 100, 313 <373>).

86

cc) Der Eingriff ist auch erforderlich zur Verfolgung des gesetzgeberischen Zweckes. Dieser lasst sich nicht durch
mildere Mittel ebenso wirksam erreichen.

87

dd) Die gesetzliche Ermachtigung wahrt auch noch die Grenzen der Verhaltnismafigkeit im engeren Sinn.

88

Das Gebot der VerhaltnismaRigkeit im engeren Sinn verlangt, dass die Schwere des Eingriffs bei einer
Gesamtabwagung nicht auBer Verhaltnis zu dem Gewicht der ihn rechtfertigenden Griinde stehen darf (stRspr; vgl.
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BVerfGE 90, 145 <173>; 92, 277 <327>; 109, 279 <349 ff.>). Die Priifung an diesem MaRstab kann dazu fihren,
dass ein an sich geeignetes und erforderliches Mittel des Rechtsgiterschutzes nicht angewandt werden darf, weil
die davon ausgehenden Grundrechtsbeeintrdchtigungen den Zuwachs an Rechtsgiterschutz Uberwiegen, so dass
der Einsatz des Schutzmittels als unangemessen erscheint (vgl. BVerfGE 90, 145 <173>). In dem
Spannungsverhaltnis zwischen der Pflicht des Staates zum Rechtsgiterschutz und dem Interesse des Einzelnen
an der Wahrung seiner von der Verfassung verbirgten Rechte ist es dabei zunéachst Aufgabe des Gesetzgebers, in
abstrakter Weise einen Ausgleich der widerstreitenden Interessen zu erreichen (vgl. BVerfGE 109, 279 <350>).
Dies kann dazu fihren, dass bestimmte intensive Grundrechtseingriffe erst von bestimmten Verdachts- oder
Gefahrenstufen an vorgesehen werden durfen. Entsprechende Eingriffsschwellen sind durch eine gesetzliche
Regelung zu gewahrleisten (vgl. BVerfGE 100, 313 <383 f.>; 109, 279 <350 ff.>; BayVerfGH, Entscheidung vom
7. Februar 2006 — Vf. 69-VI-04 -).

89

Diese Voraussetzungen sind bei der Rasterfahndung gewahrt, wenn der Gesetzgeber den Grundrechtseingriff an
das Vorliegen einer konkreten Gefahr fur die bedrohten Rechtsgiter knipft. Das ist bei der hier maR3geblichen
Regelung des § 31 Abs. 1 PolG NW 1990 der Fall.

90
(1) Der Eingriff, zu dem § 31 PolG NW 1990 erméchtigt, dient dem Schutz hochrangiger Verfassungsguter.

91

Mit dem Bestand und der Sicherheit des Bundes und eines Landes sowie Leib, Leben und Freiheit einer Person,

die vor Gefahren geschitzt werden sollen, sind Schutzgiter von hohem verfassungsrechtlichem Gewicht

bezeichnet. Die Sicherheit des Staates als verfasster Friedens- und Ordnungsmacht und die von ihm - unter

Achtung von Wuirde und Eigenwert des Einzelnen - zu gewéhrleistende Sicherheit der Bevdlkerung sind
Verfassungswerte, die mit anderen hochwertigen im gleichen Rang stehen (vgl. BVerfGE 49, 24 <56 f.>).

92

Art. 2 Abs. 2 Satz 1 GG verpflichtet in Verbindung mit Art. 1 Abs. 1 Satz 2 GG den Staat dazu, das Leben und die

kérperliche Unversehrtheit des Einzelnen zu schitzen, das heifl3t vor allem, auch vor rechtswidrigen Eingriffen von

Seiten anderer zu bewahren (stRspr; vgl. BVerfGE 90, 145 <195>; BVerfG, NJW 2006, S. 751 <757>). Dieser

Schutzpflicht des Staates kommt ein hohes verfassungsrechtliches Gewicht zu. Gleiches gilt fir das Rechtsgut der
Freiheit einer Person im Sinne des Art. 2 Abs. 2 Satz 2 GG.

93
(2) Zum Schutz dieser Rechtsgiter ermachtigt § 31 PolG NW 1990 zu Eingriffen in das Recht auf informationelle
Selbstbestimmung von erheblichem Gewicht.

94
(a) Fur die rechtliche Beurteilung der Art des durch die Erméachtigung ermdglichten Eingriffs ist unter anderem
bedeutsam, wie viele Grundrechtstrager wie intensiven Beeintrachtigungen ausgesetzt sind und unter welchen
Voraussetzungen dies geschieht, insbesondere ob diese Personen hierfiir einen Anlass gegeben haben (vgl.
BVerfGE 100, 313 <376>; 107, 299 <318 ff.>; 109, 279 <353>). Maligebend sind also die Gestaltung der
Einschreitschwellen, die Zahl der Betroffenen und die Intensitat der individuellen Beeintrachtigung im Ubrigen (vgl.
BVerfGE 100, 313 <376>). Fur das Gewicht der individuellen Beeintrachtigung ist erheblich, ob die Betroffenen als
Personen anonym bleiben, welche persénlichkeitsbezogenen Informationen erfasst werden und welche Nachteile
den Grundrechtstragern aufgrund der MalBnahmen drohen oder von ihnen nicht ohne Grund befiirchtet werden
(vgl. BVerfGE 100, 313 <376>; 109, 279 <353>).

95
Das Bundesverfassungsgericht hat diese Kriterien fir die Bemessung der Eingriffsintensitéat
informationsbezogener Grundrechtseingriffe bislang vor allem in Entscheidungen zum Fernmeldegeheimnis aus
Art. 10 Abs. 1 GG und zum Grundrecht der Unverletzlichkeit der Wohnung aus Art. 13 Abs. 1 GG entwickelt. Da
diese Grundrechte spezielle Auspragungen des Grundrechts auf informationelle Selbstbestimmung darstellen (vgl.
BVerfGE 51, 97 <105>; 100, 313 <358>; 109, 279 <325 f.>), sind diese Malistdabe auch auf das allgemeinere
Grundrecht anwendbar, soweit sie nicht durch die firr die speziellen Gewahrleistungen geltenden Besonderheiten
gepragt sind.

96

(b) Auch wenn die von der Rasterfahndung betroffenen Informationen fiir sich genommen im Regelfall eine
geringere Personlichkeitsrelevanz haben werden, als sie regelméaRig bei Eingriffen in den Schutzbereich der
Grundrechte aus Art. 10 Abs. 1 und Art. 13 Abs. 1 GG gegeben ist, kommt den mit der Rasterfahndung
verbundenen Eingriffen angesichts der inhaltlichen Weite der Befugnis sowie der mit ihr eréffneten Moglichkeit der
Verkniipfung von Daten auch im Hinblick auf das allgemeine Grundrecht auf informationelle Selbstbestimmung ein
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erhebliches Gewicht zu.
97

(aa) Das Gewicht eines Eingriffs in das Recht auf informationelle Selbstbestimmung hangt unter anderem davon
ab, welche Inhalte von dem Eingriff erfasst werden, insbesondere welchen Grad an Personlichkeitsrelevanz die
betroffenen Informationen je fur sich und in ihrer Verknipfung mit anderen aufweisen, und auf welchem Wege
diese Inhalte erlangt werden (vgl. BVerfGE 100, 313 <376>; 107, 299 <319 f.>; 109, 279 <353>).

98

So ist die Eingriffsintensitdt hoch, wenn Informationen betroffen sind, bei deren Erlangung

Vertraulichkeitserwartungen verletzt werden, vor allem solche, die unter besonderem Grundrechtsschutz stehen,

wie etwa bei Eingriffen in das Grundrecht auf Unverletzlichkeit der Wohnung nach Art. 13 GG oder das
Fernmeldegeheimnis nach Art. 10 GG (vgl. BVerfGE 109, 279 <313 f., 325, 327 f.>; 113, 348 <364 f., 383, 391>).

99
Samtliche durch die Rasterfahndung betroffenen Informationen haben einen Personenbezug und erlauben durch
ihre  Verknipfung mit anderen Informationen personlichkeitsbezogene Einblicke. Eine besondere
Personlichkeitsrelevanz kommt vor allem Informationen zu, die sich auf anderweitig, etwa in Art. 3 Abs. 3 GG oder
in Art. 140 GG in Verbindung mit Art. 136 Abs. 3 WRYV verfassungsrechtlich geschitzte Bereiche beziehen. Dies
findet auf einfachgesetzlicher Ebene etwa in der Kategorie der "besonderen Arten personenbezogener Daten"
gemall 8 3 Abs. 9 BDSG Ausdruck, wozu nach dieser Vorschrift Angaben Uber die rassische und ethnische
Herkunft, ber politische Meinungen, religigse oder philosophische Uberzeugungen, (ber eine
Gewerkschaftszugehorigkeit und tber die Gesundheit oder das Sexualleben zu z&ahlen sind.

100

(bb) Dem durch die Ermachtigung zur Rasterfahndung erméglichten Grundrechtseingriff kommt grundséatzlich ein

erhebliches Gewicht mit Blick auf den Inhalt sowohl der Ubermittelten Daten als auch derjenigen Daten zu, mit

denen die Gbermittelten abgeglichen werden sollen. Gleiches gilt fur diejenigen weiterreichenden Informationen, die
aus der Zusammenfiihrung und dem Abgleich der verschiedenen Datenbesténde gewonnen werden kdnnen.

101
Bereits die zu Ubermittelnden Daten kénnen eine hohe Personlichkeitsrelevanz haben. Die gesondert genannten
Identifizierungsdaten, also Name, Anschrift, Tag und Ort der Geburt, stehen zwar entstehungsgeschichtlich
betrachtet im Vordergrund der Rasterfahndung. Hierauf beschrankt sich aber die gesetzliche Befugnis nicht.
Vielmehr kdnnen auch alle anderen "fir den Einzelfall benétigte<n> Daten" in die Fahndung einbezogen werden
(8 31 Abs. 2 Satz 1, 1. Halbsatz PolG NW 1990). Das Ubermittlungsersuchen darf sich lediglich auf diejenigen
personenbezogenen Daten nicht erstrecken, die einem Berufs- oder besonderen Amtsgeheimnis unterliegen (8 31
Abs. 2 Satz 1, 2. Halbsatz PolG NW 1990). Im Ubrigen sind die von der Befugnis erfassten Daten nach Art und
Inhalt nicht eingegrenzt. Dementsprechend kann - wie vorliegend geschehen - das Ersuchen auf weitere Angaben
zur Religionszugehdrigkeit, Staatsangehérigkeit, zum Familienstand und zur Studienfachrichtung erstreckt werden.
Die gesetzliche Befugnis umfasst demnach auch solche persénlichkeitsbezogenen Daten, an deren Privatheit der
Einzelne ein hohes Interesse besitzen kann und auf deren Vertraulichkeit er baut, wie etwa seine
Glaubensiberzeugung. Dies kann auch auf die "anderen Datenbesténde" zutreffen, mit denen die Ubermittelten
Daten abgeglichen werden. Hinzu kommt, dass sich aus der Zusammenfiuhrung und Kombination der Ubermittelten
und der sonstigen Datenbestande und ihrem wechselseitigen Abgleich vielféaltige neue Informationen gewinnen
lassen. Sie kdnnen nach Art und Inhalt eine besonders starke Personlichkeitsrelevanz besitzen.

102

(c) Erfasst eine Ubermittlungsbefugnis, wie diejenige nach § 31 Abs. 1 PolG NW 1990, nahezu samtliche

personenbezogenen Daten, die bei irgendeiner dffentlichen oder nichtéffentlichen Stelle vorhanden sind, wird damit

aufgrund der Vielfaltigkeit und des Umfangs der erfassten Daten dazu erméchtigt, einen Eingriff von hoher
Intensitat vorzunehmen.

103
Das nordrhein-westfalische Polizeigesetz sieht aulder dem allgemein Zu beachtenden
VerhaltnismaRigkeitsgrundsatz (vgl. § 2 PolG NW 1990) keine Begrenzung des Umfangs der erfassten Daten vor.
Eine solche ergibt sich auch mittelbar weder aus einer Begrenzung der Art der erfassten Daten noch aus einer
Begrenzung des Adressatenkreises. Denn die Ubermittlung kann nach dem Wortlaut von § 31 Abs. 1 PolG NW
1990 von allen 6ffentlichen Stellen und Stellen auf3erhalb des 6ffentlichen Bereichs verlangt werden. Soweit nicht in
den fiir diese Stellen geltenden bereichsspezifischen Regelungen abschlieRende Ubermittlungsverbote vorgesehen
sind, sind daher sdmtliche Stellen erfasst, bei denen personenbezogene Daten vorhanden sind. Diese Weite der
Zugriffsbefugnis entspricht auch der Zielsetzung der Rasterfahndung. Da Ansatze zur Rasterfahndung in jeder
moglichen Richtung gefunden werden kénnen, kann grundsétzlich fast jeder Datenbestand relevant werden.
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104

Die Befugnis ermdglicht es daher vorbehaltlich der Einschrankung des § 31 Abs. 2 PolG NW 1990 und der

allgemeinen Grenze der VerhéltnismaRigkeit, alle bei irgendwelchen o6ffentlichen oder privaten Stellen Uber

irgendeine Person vorhandenen Daten bei Bedarf bei einer Stelle zusammenzufiilhren und gegeneinander

abzugleichen. Die der Informationstechnologie eigenen Verarbeitungs- und Verknipfungsmdoglichkeiten, durch

welche auch ein fiir sich gesehen belangloses Datum einen neuen Stellenwert bekommen kann (vgl. BVerfGE 65,
1 <45>), werden dadurch ausgeschopft.

105

Dadurch entsteht ein Risiko, dass das auf3erhalb statistischer Zwecke bestehende strikte Verbot der Sammlung

personenbezogener Daten auf Vorrat (vgl. BVerfGE 65, 1 <47>) umgangen wird. Denn eine solche Befugnis zur

Zweckanderung kann im Ergebnis alle zu einem bestimmten Zeitpunkt bei o6ffentlichen oder privaten Stellen

vorhandenen Daten zu einem fir die Zwecke des § 31 PolG NW 1990 bereitstehenden Gesamtdatenbestand

umfunktionieren. Dies vermag eine eigene Vorratsspeicherung all jener Daten im Ergebnis zu ersetzen, die ohnehin
bei irgendeiner anderen Stelle vorhanden sind.

106
Auch néahert sich die Zugriffsbefugnis des § 31 PolG NW 1990 angesichts der Menge und Vielfalt der
personenbezogenen Daten, die heute - bei allen 6ffentlichen oder privaten Stellen zusammengenommen - tber
nahezu jede Person vorhanden sind, der von der Verfassung nicht zugelassenen Mdglichkeit zumindest an, dass
Daten mit anderen Datensammlungen zu einem teilweise oder weitgehend vollstindigen Persoénlichkeitsbild
zusammengeflugt werden (vgl. BVerfGE 65, 1 <42>). Insbesondere sind auch séamtliche Datenbestande privater
Stellen ("Stellen auf3erhalb des 6ffentlichen Bereichs") betroffen, in denen sich ein ganz wesentlicher Anteil aller
gespeicherten personenbezogenen Daten befindet. So fihren etwa die Kundenkartensysteme, die in vielen
Kaufhausern eingefihrt sind, dazu, dass detaillierte Informationen tber das private Einkaufsverhalten der Inhaber
solcher Karten - aber auch uber ihren Aufenthaltsort und anderes - bei nichtoffentlichen Stellen gespeichert sind.
Auch wenn die Zugriffsbefugnis des § 31 PolG NW 1990 aus verfassungsrechtlichen Griinden so auszulegen ist,
dass sie keine umfassende Registrierung und Katalogisierung der Persénlichkeit durch die Zusammenfiihrung
einzelner Lebens- und Personaldaten zur Erstellung von Personlichkeitsprofilen der Burger erlaubt - dies wére
selbst in der Anonymitat statistischer Erhebungen unzulassig (vgl. BVerfGE 65, 1 <53>) -, kdnnen die Erhebung
und Verknipfung entsprechender Daten der Erstellung eines Personlichkeitsprofils nahe kommen und dadurch
einen besonders intensiven Grundrechtseingriff ermdglichen.

107

(d) Auf die Intensitat des Eingriffs wirken sich ferner etwaige aus der Rasterfahndung resultierende weitere
Folgen fur die Betroffenen aus.

108
Das Gewicht informationsbezogener Grundrechtseingriffe richtet sich auch danach, welche Nachteile den
Betroffenen aufgrund der Eingriffe drohen oder von ihnen nicht ohne Grund beftirchtet werden (vgl. BVerfGE 100,
313 <376>; 107, 299 <320>). So kann die Ubermittlung und Verwendung von Daten fiir die davon Betroffenen das
Risiko begriinden, Gegenstand staatlicher Ermittlungsmalinahmen zu werden, das Uber das allgemeine Risiko
hinausgeht, einem unberechtigten Verdacht ausgesetzt zu werden (vgl. BVerfGE 107, 299 <321>). Auch kdnnen
informationsbezogene ErmittlungsmaflRnahmen im Falle ihres Bekanntwerdens eine stigmatisierende Wirkung fur
die Betroffenen haben und so mittelbar das Risiko erhéhen, im Alltag oder im Berufsleben diskriminiert zu werden.

109

Beides trifft auf die mit der Rasterfahndung verbundenen Grundrechtseingriffe zu.

110

(aa) Die Rasterfahndung begriindet fir die Personen, in deren Grundrechte sie eingreift, ein erhdhtes Risiko, Ziel
weiterer behdordlicher Ermittlungsmafnahmen zu werden. Dies hat etwa der Verlauf der nach dem 11. September
2001 durchgefihrten Rasterfahndung gezeigt. So sind nach einem Pressebericht aufgrund der Ergebnisse dieser
Rasterfahndung in Hamburg 140 auslandische Studenten von der Polizei zu "Gesprachen" vorgeladen worden (vgl.
Frankfurter Rundschau vom 22. Januar 2002). Ein Sprecher der Hamburger Polizei habe bestétigt, dass sich das
Vorgehen — welches nicht bedeute, dass die Personen beschuldigt oder verdachtigt seien - gegen ménnliche, in
Hamburg studierende Personen bestimmter Herkunft und Altersgruppen richte. Die Vorgeladenen seien
aufgefordert worden, zu den Gesprachen im Polizeiprasidium unter anderem Ausweisdokumente,
Studienbescheinigungen aller besuchten Hochschulen, Mietvertrage, Arbeitsbescheinigungen und Prakti-
kumsunterlagen, = Dokumente  Uber Reisen, Bankkonto-Unterlagen und  Bescheinigungen  Uber
Vereinsmitgliedschaften mitzubringen. Die Betroffenen hatten der Vorladung zwar nicht folgen missen. Doch seien
sie in solchen Fallen auf andere Weise Uberpruft worden (vgl. a.a.O.; siehe auch Hamburgischer
Datenschutzbeauftragter <Hrsg.>, 19. Tatigkeitsbericht 2002/2003, 2004, S. 63, wonach das Landeskriminalamt
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die dreistellige Zahl der "Trefferfalle" der Rasterfahndung mit den dblichen Ermittlungsmethoden - zum Beispiel
Befragung von Betroffenen, Umfelderkundungen - abgearbeitet hat).

111
(bb) Ferner kann die Tatsache einer nach bestimmten Kriterien durchgefihrten polizeilichen Rasterfahndung als
solche - wenn sie bekannt wird - eine stigmatisierende Wirkung fur diejenigen haben, die diese Kriterien erfillen.
Das kann insbesondere dann der Fall sein, wenn die Rasterfahndung - wie nach § 31 Abs. 1 PolG NW 1990
grundsétzlich moglich - an die besonderen personlichkeitsbezogenen Merkmale des Art. 3 Abs. 3 GG oder des
Art. 140 GG in Verbindung mit Art. 136 Abs. 3 WRYV anknipft. Auch dort, wo keine Diskriminierung wegen der in
Art. 3 Abs. 3 GG aufgefihrten Merkmale vorliegt, ist nicht nur die verfassungsrechtliche Bindung an den
Gleichheitssatz umso enger (stRspr; vgl. nur BVerfGE 92, 26 <51>), sondern auch die Intensitat eines mit der
Ungleichbehandlung verbundenen Grundrechtseingriffs - hier in das Grundrecht auf informationelle
Selbstbestimmung - umso hoéher, je mehr sich die Merkmale, nach denen staatliche Malinahmen differenzieren,
den in Art. 3 Abs. 3 GG genannten annahern.

112
So fallt etwa fir die Rasterfahndungen, die nach dem 11. September 2001 durchgefiihrt wurden, im Hinblick auf
deren Eingriffsintensitat ins Gewicht, dass sie sich gegen Auslander bestimmter Herkunft und muslimischen
Glaubens richten, womit stets auch das Risiko verbunden ist, Vorurteile zu reproduzieren und diese
Bevolkerungsgruppen in der 6ffentlichen Wahrnehmung zu stigmatisieren (vgl. Limbach, Ist die kollektive Sicherheit
Feind der individuellen Freiheit?, 2002, S. 10). Inshesondere die kaum vermeidbaren Nebeneffekte einer nach der
Zugehorigkeit zu einer Religion differenzierenden und alle Angehérigen dieser Religion pauschal erfassenden
Rasterfahndung erhéhen das Gewicht der mit ihr verbundenen Grundrechtseingriffe und damit die von Verfassungs
wegen an ihre Rechtfertigung zu stellenden Anforderungen. Das wirkt sich auf die Eingriffsintensitat der
gesetzlichen Erméachtigung des § 31 Abs. 1 PolG NW 1990 aus, die eine nach derartigen Kriterien differenzierende
Rasterfahndung ermdglicht.

113
(e) Die Intensitat des Eingriffs wird ferner davon beeinflusst, dass die gesetzliche Regelung nur fir einen Teil der
Betroffenen eine individuelle Benachrichtigung und dies erst nach Abschluss der Rasterfahndung vorsieht. Die
Heimlichkeit einer staatlichen EingriffsmalB3nahme fiihrt zur Erhéhung ihrer Intensitat (vgl. BVerfGE 107, 299 <321>;
BVerfG, NJW 2006, S. 976 <981>). Eine individuelle Benachrichtigung der Betroffenen nach Abschluss der
Rasterfahndung schreibt § 31 Abs. 5 Satz 1 PolG NW 1990 nur fur diejenigen Personen vor, gegen die weitere
Malnahmen durchgefiihrt werden, und auch fir diese nur dann, wenn dies ohne Gefahrdung des Zwecks der
weiteren Datennutzung erfolgen kann. Die Unterrichtung unterbleibt nach § 31 Abs. 5 Satz 2 PolG NW 1990, wenn
wegen desselben Sachverhalts ein strafrechtliches Ermittlungsverfahren gegen den Betroffenen eingeleitet worden
ist.

114
Die in § 31 Abs. 4 Satz 1 PolG NW 1990 vorgesehene richterliche Anordnung reduziert zwar die Heimlichkeit der
Malnahme, sofern es — wie im vorliegenden Fall (vgl. AG Disseldorf, DuD 2001, S. 754) - zu einer
Veroffentlichung kommt. Dadurch kdnnen potentielle Betroffene erkennen, dass sie zu dem von der
Rasterfahndung erfassten Personenkreis gehtéren und gegebenenfalls - wie der Beschwerdefiihrer im vorliegenden
Fall - Rechtsschutz beanspruchen. Jedoch ist eine derartige Veréffentlichung gesetzlich nicht vorgeschrieben.
Kommt es anders als hier nicht zur Veréffentlichung, bleibt die Mal3nahme ohne eine individuelle Benachrichtigung
dem Einzelnen verborgen.

115

() Ins Gewicht fallt auch, dass die von der Rasterfahndung Betroffenen nicht durchgéangig anonym bleiben (vgl.

BVerfGE 100, 313 <381>; 107, 299 <320 f.>). Anonymitat besteht jedenfalls fir diejenigen Personen nicht, deren

Daten nach Abschluss der Gesamtmalinahme weiterhin in der Ergebnisdatenmenge enthalten sind. Der

Personenbezug der Daten wird bei diesen Personen durchgehend gerade zu dem Zweck erhalten, weitere
Ermittlungsmaflinahmen gegen sie zu ermdglichen.

116
(g) Von Bedeutung ist schlieBlich auch, dass § 31 Abs. 1 PolG NW 1990 verdachtslose Grundrechtseingriffe mit
groRRer Streubreite vorsieht.

117

(aa) Grundrechtseingriffe, die sowohl durch Verdachtslosigkeit als auch durch eine groRRe Streubreite
gekennzeichnet sind - bei denen also zahlreiche Personen in den Wirkungsbereich einer MalRhahme einbezogen
werden, die in keiner Beziehung zu einem konkreten Fehlverhalten stehen und den Eingriff durch ihr Verhalten
nicht veranlasst haben - weisen grundséatzlich eine hohe Eingriffsintensitat auf (vgl. BVerfGE 100, 313 <376, 392>;
107, 299 <320 f.>; 109, 279 <353>; 113, 29 <53>; 113, 348 <383>). Denn der Einzelne ist in seiner
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grundrechtlichen Freiheit umso intensiver betroffen, je weniger er selbst fiir einen staatlichen Eingriff Anlass
gegeben hat. Von solchen Eingriffen kénnen ferner Einschiichterungseffekte ausgehen, die zu Beeintrachtigungen
bei der Ausiibung von Grundrechten fuhren kdnnen (vgl. BVerfGE 65, 1 <42>; 113, 29 <46>). Ein von der
Grundrechtsausiibung abschreckender Effekt muss nicht nur zum Schutze der subjektiven Rechte der betroffenen
Einzelnen vermieden werden. Auch das Gemeinwohl wird dadurch beeintrachtigt, weil Selbstbestimmung eine
elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Blrger gegriindeten
freiheitlichen demokratischen Gemeinwesens ist (vgl. BVerfGE 113, 29 <46>). Es gefahrdet die Unbefangenheit
des Verhaltens, wenn die Streubreite von ErmittlungsmalRnahmen dazu beitrdgt, dass Risiken des Missbrauchs
und ein Gefilhl des Uberwachtwerdens entstehen (vgl. BVerfGE 107, 299 <328>).

118
(bb) Bei der Rasterfahndung gemaR § 31 Abs. 1 PolG NW 1990 handelt es sich um einen verdachtslosen Eingriff.
Die Vorschrift begriindet Eingriffsbefugnisse gegen so genannte Nichtstorer, setzt also nicht voraus, dass der
Adressat der EingriffsmaBnahme fir die Gefahr verantwortlich ist. Es kdnnen nach der Gesetzesfassung alle
Personen einbezogen werden, welche die Auswahlkriterien erfullen, ohne dass es Anforderungen an die Nahe
dieser Personen zur Gefahr oder zu verdachtigen Personen gibt. Auch die nach der Rasterung anhand weiterer
Kriterien verbleibenden Personen muss dabei noch kein konkreter Storerverdacht treffen. Ob die betroffenen
Personen Tatverdéchtige oder Storer sind oder nicht, soll in diesen Fallen vielmehr gerade herausgefunden
werden, sei es bereits durch die Rasterung anhand weiterer Kriterien, sei es erst durch die sich anschlieBenden
konventionellen personenbezogenen Ermittlungsmaflinahmen.

119
Die Rasterfahndung ist "Verdachts-" oder "Verdachtigengewinnungseingriff* (vgl. Gusy, KritV 2002, S. 474 <483>;
Brugger, Freiheit und Sicherheit, 2004, S. 98 f.) insbesondere dann, wenn sie - wie im vorliegenden Fall - zur
Aufdeckung von so genannten terroristischen Schlafern fihren soll. Da solche "Schlafer" sich gerade durch ihr
vollig angepasstes und damit unauffélliges Vorgehen auszeichnen sollen, fehlt es bei ihnen definitionsgemaf an
konkreten Anhaltspunkten fur ein Verhalten, das auf eine potentielle Stérereigenschaft hindeuten kdnnte. Fir eine
Rasterfahndung, durch die solche Personen aufgefunden werden sollen, missen daher relativ unspezifische
Annahmen Uber Taterprofile entwickelt und entsprechend unspezifische Suchkriterien eingesetzt werden, mit der
Folge, dass die Suche in Abkehr von traditionellen polizeirechtlichen Strukturen weit in das Vorfeld eines konkreten
Storerverdachts verlagert wird. Die Situation unterscheidet sich insofern grundlegend von einer Fahndung nach
einem prinzipiell bekannten Téterkreis mit bestimmten, vom Ublichen abweichenden Verhaltensmerkmalen, wie
zum Beispiel der Barzahlung von Stromrechnungen, auf die bei der Fahndung nach gesuchten RAF-Terroristen
unter anderem abgestellt worden war (vgl. zur damals eingesetzten Rasterfahndung Herold, RuP 1985, S. 84 <91,
93>).

120
Gegeniiber den fir die frihere Rasterfahndung typischen Konstellationen wird die Verdachtslosigkeit der
MaRRnahme noch erhdht, wenn gerade die Unauffalligkeit und Angepasstheit des Verhaltens zu einem
mafgeblichen Kriterium der Suche erhoben wird. Das wird an der im vorliegenden Fall vorgenommenen
bundesweit koordinierten Rasterfahndung deutlich. Weder firr die etwa 5,2 Mio. Personen, deren Datenséatze an
das Polizeiprasidium Dusseldorf tbermittelt wurden, noch fur die etwa 32.000 Personen, deren Daten nach
Angaben des Bundesbeauftragten fir den Datenschutz insgesamt in die bundesweite Datei "Schlafer"
aufgenommen wurden, gab es auch nur ansatzweise konkrete Anhaltspunkte dafir, dass es sich gerade bei ihnen
um so genannte Schléfer handeln kénnte oder sie mit solchen in Kontakt stehen wirden. Auch die nach dem
vorgesehenen Abgleich durch das Bundeskriminalamt verbliebenen Personen, deren Daten sich zugleich in den
Abgleichsdateien fanden, traf allein aufgrund dessen noch kein konkreter Stoérerverdacht. Vielmehr diente die
Rasterfahndung auch in Bezug auf sie lediglich dazu, den Kreis derer einzuengen, bei denen mdglicherweise
weitere Ermittlungen erst zur Begriindung eines derartigen Verdachtes fuihren sollten.

121
(cc) Die Rasterfahndung kann, wie die Anzahl der im vorliegenden Fall erfassten Personen zeigt, auch durch eine
auRRerordentlich hohe Streubreite gepragt sein.

122
(a) Als Fahndungsmethode weist die Rasterfahndung die Vorteile auf, die automatisierte, rechnergestitzte
Operationen generell mit sich bringen, erméglicht also die Verarbeitung nahezu beliebig groRer und komplexer
Informationsbestande in grof3er Schnelligkeit. Ein herkdmmliches Verfahren, die nach dem Modell abgestufter
Erkenntnisverdichtung erfolgende Ermittlungstatigkeit, wird hierdurch mit einer bislang unbekannten
Durchschlagskraft versehen (vgl. Rogall, in: Duttge u.a. <Hrsg.>, Gedachtnisschrift Schliichter, 2002, S. 611 <617>;
Welp, in: Erichsen u.a. <Hrsg.>, Recht der Persoénlichkeit, 1996, S. 389 f.). In grundrechtlicher Hinsicht fiihrt die
neue Qualitat der polizeilichen ErmittlungsmalRnahme zu einer erhdhten Eingriffsintensitat.
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123

(B) Fur die Beurteilung der Angemessenheit ist die Zahl nicht nur derjenigen Personen relevant, die von der

Rasterfahndung in einer einen Grundrechtseingriff auslésenden Weise betroffen sind, sondern es ist - aufgrund der

objektiven Bedeutung des Grundrechts - auch die Gesamtzahl der erfassten Personen zu beriicksichtigen (vgl.
BVerfGE 107, 299 <328>).

124

Werden Daten nach relativ unspezifischen Kriterien zusammengestellt, kann von der Rasterfahndung eine sehr
groRe Ausgangsmenge von Personen betroffen sein, die aus ex ante-Sicht Unverdéchtige oder Nichtstorer sind.
Auch die nach einem ersten Abgleich verbleibende Gruppe von Tragern der gesuchten Merkmale kann — wie im
vorliegenden Fall - sehr viele Personen umfassen und wird jedenfalls in der ganz Uberwiegenden Mehrzahl selbst
aus der ex post-Sicht aus Nichtstérern bestehen.

125

(3) Der insofern mit der Rasterfahndung verbundene Eingriff ist angesichts der hochrangigen Verfassungsgiiter,

deren Schutz § 31 Abs. 1 PolG NW 1990 dient, zwar noch nicht als solcher unverhaltnisméagig. Er ist jedoch nur

dann angemessen, wenn der Gesetzgeber rechtsstaatliche Anforderungen dadurch wahrt, dass er den Eingriff erst
von der Schwelle einer hinreichend konkreten Gefahr fur die bedrohten Rechtsguter an vorsieht.

126

(a) Der Staat darf und muss terroristischen Bestrebungen - etwa solchen, die die Zerstérung der freiheitlichen

demokratischen Grundordnung zum Ziel haben und die planmaRige Vernichtung von Menschenleben als Mittel zur

Verwirklichung dieses Vorhabens einsetzen - mit den erforderlichen rechtsstaatlichen Mitteln wirksam

entgegentreten (vgl. BVerfGE 49, 24 <56>). Auf die rechtsstaatlichen Mittel hat sich der Staat unter dem
Grundgesetz jedoch auch zu beschranken.

127

Das Grundgesetz enthdlt einen Auftrag zur Abwehr von Beeintrachtigungen der Grundlagen einer freiheitlichen

demokratischen Ordnung unter Einhaltung der Regeln des Rechtsstaats (vgl. BVerfGE 111, 147 <158>; BVerfGK 2,

1 <5>). Daran, dass er auch den Umgang mit seinen Gegnern den allgemein geltenden Grundséatzen unterwirft,

zeigt sich gerade die Kraft dieses Rechtsstaats (vgl. BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 1.
Mai 2001 - 1 BvQ 22/01 -, NJW 2001, S. 2076 <2077>).

128

Das gilt auch fur die Verfolgung der fundamentalen Staatszwecke der Sicherheit und des Schutzes der
Bevolkerung. Die Verfassung verlangt vom Gesetzgeber, eine angemessene Balance zwischen Freiheit und
Sicherheit herzustellen. Das schlief3t nicht nur die Verfolgung des Zieles absoluter Sicherheit aus, welche ohnehin
faktisch kaum, jedenfalls aber nur um den Preis einer Aufhebung der Freiheit zu erreichen wére. Das Grundgesetz
unterwirft auch die Verfolgung des Zieles, die nach den tatsachlichen Umstanden gréRtmdgliche Sicherheit
herzustellen, rechtsstaatlichen Bindungen, zu denen insbesondere das Verbot unangemessener Eingriffe in die
Grundrechte als Rechte staatlicher Eingriffsabwehr zahlt.

129

In diesem Verbot finden auch die Schutzpflichten des Staates ihre Grenze. Die Grundrechte sind dazu bestimmt,
die Freiheitssphare des Einzelnen vor Eingriffen der offentlichen Gewalt zu sichern; sie sind Abwehrrechte des
Blrgers gegen den Staat (vgl. BVerfGE 7, 198 <204 f.>). Die Funktion der Grundrechte als objektive Prinzipien und
der sich daraus ergebenden Schutzpflichten (vgl. BVerfGE 96, 56 <64>) besteht in der prinzipiellen Verstarkung
ihrer Geltungskraft, hat jedoch ihre Wurzel in dieser primaren Bedeutung (vgl. BVerfGE 50, 290 <337>).

130
Bei der Wahl der Mittel zur Erflllung einer Schutzpflicht ist der Staat daher auf diejenigen Mittel beschrankt, deren
Einsatz mit der Verfassung in Einklang steht (vgl. BVerfG, NJW 2006, S. 751 <760>). Der staatliche Eingriff in den
absolut geschutzten Achtungsanspruch des Einzelnen auf Wahrung seiner Wirde (vgl. BVerfGE 109, 279 <313>)
ist ungeachtet des Gewichts der betroffenen Verfassungsguter stets verboten (vgl. BVerfG, NJW 2006, S. 751
<757 ff.>). Aber auch im Rahmen der Abwagung nach MalRgabe des Grundsatzes der VerhaltnismaRigkeit im
engeren Sinne diurfen staatliche Schutzpflichten nicht dazu filhren, dass das Verbot unangemessener
Grundrechtseingriffe unter Berufung auf grundrechtliche Schutzpflichten leer lauft, so dass in der Folge allenfalls
ungeeignete oder unnétige Eingriffe abgewehrt werden kdnnten.

131

(b) Aus dem Gebot der VerhaltnismaRigkeit im engeren Sinne kann unter bestimmten Voraussetzungen sogar die
vollstdndige Unzuldssigkeit der Vornahme bestimmter Grundrechtseingriffe zu Zwecken persoénlichkeitsbezogener
Ermittlungen im Bereich der inneren Sicherheit folgen. So ist der Einsatz der Befugnisse des
Bundesnachrichtendienstes, zur so genannten strategischen Kontrolle verdachtslos Fernmeldeverkehre zu
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Uberwachen und sie durch Abgleich mit Suchbegriffen auszuwerten, fir Zwecke der personenbezogenen
Risikoabwehr im Bereich der inneren Sicherheit in jedem Falle unverhaltnismaRig und damit verfassungswidrig
(vgl. BVerfGE 67, 157 <157, 180 f.>; 100, 313 <389>). Lediglich eine Verwertung von Zufallsfunden im Rahmen
einer nachtraglichen Zweckénderung kann unter engsten Voraussetzungen an die Verhaltnismafigkeit vorgesehen
werden (vgl. BVerfGE 100, 313 <389 ff.>).

132
(c) Fur die Rasterfahndung gemaR § 31 Abs. 1 PolG NW 1990 folgt aus dem VerhéltnisméaRigkeitsgrundsatz kein
Verbot, das Grundrechtseingriffe zu persénlichkeitsbezogenen Ermittlungszwecken ausnahmslos ausschldsse.
Allerdings gleicht die Befugnis zur Rasterfahndung den zu Zwecken der strategischen Kontrolle vorgenommenen
Eingriffen in das Fernmeldegeheimnis insofern, als auch sie vollstdandig verdachtslos erfolgende
Grundrechtseingriffe in grof3er Streubreite vorsieht. Auch handelt es sich bei ihr nicht lediglich um eine
Erméchtigung zur nachtraglich zweckandernden Verwertung von Zufallsfunden. Bei ihr sollen die Erkenntnisse
vielmehr von vornherein gerade zu dem Zweck zusammengefiihrt und ausgewertet werden, einen Kreis von
potentiellen Verdachtigen zu bestimmen, gegen den dann weitere personenbezogene Ermittlungsmalinahmen
gerichtet werden kénnen. Ubermittlung, Zusammenfiihrung und Abgleich solcher Daten stellen eigenstandige
Eingriffe dar, die — anders als im Falle der strategischen Uberwachung — von vornherein zu personenbezogenen
Ermittlungszwecken erfolgen.

133

(d) Das Gewicht der mit der Durchfiihrung einer Rasterfahndung einhergehenden Grundrechtseingriffe, deren

Voraussetzungen zudem gesetzlich nicht eng umschrieben worden sind, ist so hoch, dass der Gesetzgeber die

Malnahme zum Schutz der hochrangigen Rechtsgiter des § 31 Abs. 1 PolG NW 1990 nur bei Vorliegen einer
konkreten Gefahr vorsehen darf.

134

Der Gesetzgeber ist bei der Gestaltung von Eingriffsbefugnissen nicht zwingend an die mit dem tGiberkommenen

Gefahrenbegriff verbundenen polizeirechtlichen Eingriffsgrenzen gebunden. Er darf sie bei Eingriffen der hier

vorliegenden Intensitat jedoch nur bei Wahrung besonderer Anforderungen an die VerhaltnismaRigkeit

unterschreiten. Diese sind im Falle eines vollstandig verdachtslosen Grundrechtseingriffs von der Art der

Rasterfahndung nicht erfiillt. Die Rasterfahndung darf daher von Verfassungs wegen erst bei Vorliegen einer
konkreten Gefahr eingesetzt werden.

135

(aa) Die Verfassung hindert den Gesetzgeber nicht grundsatzlich daran, die traditionellen rechtsstaatlichen

Bindungen im Bereich des Polizeirechts auf der Grundlage einer seiner Prarogative unterliegenden Feststellung

neuartiger oder veranderter Gefahrdungs- und Bedrohungssituationen fortzuentwickeln. Die Balance zwischen

Freiheit und Sicherheit darf vom Gesetzgeber neu justiert, die Gewichte dirfen jedoch von ihm nicht grundlegend
verschoben werden.

136
Im Hinblick auf den Verhaltnismafigkeitsgrundsatz im engeren Sinne hat der Gesetzgeber die Ausgewogenheit
zwischen der Art und Intensitat der Grundrechtsbeeintrachtigung einerseits und den zum Eingriff berechtigenden
Tatbestandselementen andererseits, wie der Einschreitschwelle, der geforderten Tatsachenbasis und dem Gewicht
der geschiitzten Rechtsgiiter, zu wahren (vgl. BVerfGE 100, 313 <392 ff.>). Je gewichtiger die drohende oder
erfolgte Rechtsgutbeeintrachtigung und je weniger gewichtig der Grundrechtseingriff ist, um den es sich handelt,
desto geringer darf die Wahrscheinlichkeit sein, mit der auf eine drohende oder erfolgte Verletzung des Rechtsguts
geschlossen werden kann, und desto weniger fundierend dirfen gegebenenfalls die Tatsachen sein, die dem
Verdacht zugrunde liegen (vgl. BVerfGE 100, 313 <392>; 110, 33 <60>; 113, 348 <386>). Die Anforderungen an
den Wahrscheinlichkeitsgrad und die Tatsachenbasis der Prognose dirfen allerdings nicht beliebig herabgesenkt
werden, sondern missen auch in angemessenem Verhaltnis zur Art und Schwere der Grundrechtsbeeintrachtigung
und zur Aussicht auf den Erfolg des beabsichtigten Rechtsgiterschutzes stehen. Selbst bei hdchstem Gewicht der
drohenden Rechtsgutbeeintrachtigung kann auf das Erfordernis einer hinreichenden Wahrscheinlichkeit nicht
verzichtet werden. Auch muss als Voraussetzung eines schweren Grundrechtseingriffs gewahrleistet bleiben, dass
Annahmen und Schlussfolgerungen einen konkret umrissenen Ausgangspunkt im Tatsachlichen besitzen (vgl.
BVerfGE 113, 348 <386>). Insbesondere lasst die Verfassung grundrechtseingreifende Ermittlungen "ins Blaue
hinein" nicht zu (vgl. BVerfGE 112, 284 <297>; BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 6. April
1989 - 1 BVR 33/87 -, NJW 1990, S. 701 <702>).

137

Der Grundsatz der Verhaltnismafigkeit fuhrt dazu, dass der Gesetzgeber intensive Grundrechtseingriffe erst von
bestimmten Verdachts- oder Gefahrenstufen an vorsehen darf (vgl. BVerfGE 100, 313 <383 f.>; 109, 279
<350 ff.>). So ist eine gesetzliche Befugnis zum Verbot oder zur Auflésung von Versammlungen nur dann
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verhaltnismafig, wenn eine unmittelbare, aus erkennbaren Umstanden herleitbare Gefahrdung der geschitzten
Rechtsglter gegeben ist (vgl. BVerfGE 69, 315 <353 f.>). Ob ein Grundrechtseingriff zur Abwehr kiinftig drohender
Rechtsgutbeeintrachtigungen auch im Vorfeld konkreter Gefahren verhaltnismaRig sein kann, hangt nicht nur
davon ab, ob eine hinreichende Aussicht darauf besteht, dass der Eingriff Erfolg verspricht (zum Erfordernis der
Erfolgseignung BVerfGE 42, 212 <220>; 96, 44 <51>; BVerfG, NJW 2006, S. 976 <982>), sondern auch davon,
welche Anforderungen die Eingriffsnorm hinsichtlich der Nahe der betroffenen Personen zur fraglichen
Rechtsgutbedrohung vorsieht (vgl. BVerfGE 100, 313 <395>; 107, 299 <322 f., 329>; 110, 33 <60 f.>; 113, 348
<385 ff.,, 389>). Verzichtet der Gesetzgeber auf begrenzende Anforderungen an die Wahrscheinlichkeit des
Gefahreneintritts sowie an die Nahe der Betroffenen zur abzuwehrenden Bedrohung und sieht er gleichwohl eine
Befugnis zu Eingriffen von erheblichem Gewicht vor, geniigt dies dem Verfassungsrecht nicht.

138

(bb) Nach diesen Mafl3stédben darf eine Rasterfahndung nicht schon im Vorfeld einer konkreten Gefahr ermdglicht

werden, denn sie wirde zu vollstandig verdachtslos und mit hoher Streubreite erfolgenden Grundrechtseingriffen
fuhren, die Informationen mit intensivem Personlichkeitsbezug erfassen kdnnen.

139
Die Rasterfahndung nach dem nordrhein-westfalischen Polizeirecht zeichnet sich gegenlber anderen
personenbezogenen Ermittlungsmafinahmen im Vorfeld konkreter Gefahren, die das Bundesverfassungsgericht
nicht von vornherein als unzulédssig angesehen hat, dadurch aus, dass sie keinerlei tatsachengesttitzte Verbindung
zu einer konkret fir die Bedrohungssituation verantwortlichen Person voraussetzt, gegen welche die Ermittlungen
gerichtet werden kdnnten. Die zur "Verdachtigengewinnung" eingesetzte MafRnhahme dient weder der weiteren
Ermittlung gegen konkrete Beschuldigte (vgl. dazu BVerfGE 107, 299 <314 ff., 326 ff.>) noch der weiteren
Verdichtung eines bereits in sonstiger Weise auf bestimmte Personen fokussierten Risikoverdachts (vgl. dazu
BVerfGE 100, 313 <395>; 110, 33 <58 ff., 61>; 113, 348 <375 ff., 378 ff., 383>).

140
Die vom Bundesverfassungsgericht hervorgehobene rechtsstaatliche Maligabe, nach welcher auch bei
fehlendem polizeirechtlichem Stérer- oder strafprozessrechtlichem Straftatverdacht eine durch eine hinreichende
Tatsachenbasis belegte Nahebeziehung zu kinftigen Rechtsgutverletzungen bestehen muss, lauft bei der
Rasterfahndung vielmehr ins Leere. Denn eine Tatsachenkette zu einem in irgendeiner Hinsicht konkretisierten
personenbezogenen Verdacht besteht bei ihr nicht. Das rechtsstaatliche Defizit, das mit dem fur die
Rasterfahndung typischen Verzicht auf eine Nédhebeziehung zwischen dem gefdhrdeten Rechtsgut und den von
dem Grundrechtseingriff Betroffenen verbunden ist, muss auf andere Weise kompensiert werden, um die
Uferlosigkeit der Erméachtigung auszuschliel3en. Vorliegend hat der Gesetzgeber nicht den Weg gewahlt, die zum
Rechtsglterschutz einsetzbare MalRnahme so zu umschreiben, dass die mdglichen Eingriffe keine nennenswerte
Beeintrachtigung der Betroffenen bewirken. Auch ist die Eingriffsbefugnis nicht eng begrenzt worden. Dies genugt
verfassungsrechtlichen Anforderungen nur, wenn die Erméachtigung jedenfalls eine konkrete Gefahr fir das
Rechtsgut voraussetzt.

141

(cc) Die fur die Rasterfahndung geltende Eingriffsschwelle muss von Verfassungs wegen allerdings nicht

notwendig eine gegenwartige Gefahr im Uberkommenen Sinn sein, darf aber die einer konkreten Gefahr nicht
unterschreiten.

142

(a) § 31 PolG NW 1990 greift auf das traditionelle Tatbestandselement rechtsstaatlicher Begrenzung der
Inanspruchnahme von Nichtstérern zuriick, die gegenwartige Gefahr. Gegenwartig ist eine Gefahr, bei der die
Einwirkung des schadigenden Ereignisses entweder bereits begonnen hat oder bei der diese Einwirkung
unmittelbar oder in allernachster Zeit mit einer an Sicherheit grenzenden Wahrscheinlichkeit bevorsteht (vgl.
beispielsweise § 2 Nr. 1 Buchstabe b des Niedersachsischen Gesetzes uber die 6ffentliche Sicherheit und Ordnung
<Nds. SOG>). Dies genugt den verfassungsrechtlichen Anforderungen an eine Ermachtigung zur Rasterfahndung.

143
Das Vorliegen einer gegenwartigen Gefahr in diesem Sinne ist jedoch nicht von Verfassungs wegen geboten.
Auch wenn nicht von vornherein ausgeschlossen werden kann, dass die Rasterfahndung im Einzelfall binnen
kurzer Zeit Erfolg haben kann, fihrt das gesetzliche Erfordernis eines in allerndchster Zeit mit an Sicherheit
grenzender Wahrscheinlichkeit zu erwartenden Schadenseintritts angesichts des mit der Rasterfahndung
regelmaRig verbundenen Aufwandes doch dazu, dass diese in den meisten Fallen, in welchen diese
Voraussetzung erfullt ist, zu spadt kommen wird, um noch wirksam zu sein. Eine derart weit reichende
Beschrankung dieses Fahndungsmittels ist angesichts des hohen Ranges der in § 31 Abs. 1 PolG NW 1990
genannten Rechtsguter zur Wahrung der Verhaltnismafigkeit nicht gefordert.

144
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(B) Ausreichend ist es vielmehr, wenn der Gesetzgeber die Zulassigkeit der Rasterfahndung an das Erfordernis
einer konkreten Gefahr fir die betroffenen Rechtsgiter knlpft. Vorausgesetzt ist danach eine Sachlage, bei der im
konkreten Fall die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer Zeit ein Schaden fir diese
Rechtsglter eintreten wird (vgl. etwa § 2 Nr. 1 Buchstabe a Nds. SOG). Den mit der Anwendung einer solchen
Erméchtigung betrauten Instanzen ist es allerdings verfassungsrechtlich verwehrt, den polizeirechtlichen
Gefahrenbegriff unter Ablésung von diesen Anforderungen auszulegen und dadurch die Gefahrenschwelle unter
das fur eine Rasterfahndung verfassungsrechtlich geforderte Mal3 herabzusenken.

145

Die fiur die Feststellung einer konkreten Gefahr erforderliche Wahrscheinlichkeitsprognose muss sich auf

Tatsachen beziehen. Vage Anhaltspunkte oder bloRe Vermutungen ohne greifbaren, auf den Einzelfall bezogenen
Anlass reichen nicht aus (vgl. BVerfGE 44, 353 <381 f.>; 69, 315 <353 f.>).

146

(y) Eine konkrete Gefahr in diesem Sinne kann auch eine Dauergefahr sein. Bei einer solchen besteht die

hinreichende Wahrscheinlichkeit des Schadenseintritts (iber einen langeren Zeitraum hinweg zu jedem Zeitpunkt.

Fur die Feststellung einer solchen Dauergefahr gelten jedoch ebenfalls die mit dem Erfordernis einer konkreten

Gefahr verbundenen Anforderungen an die hinreichende Wahrscheinlichkeit des Schadenseintritts sowie an die
konkrete Tatsachenbasis der Wahrscheinlichkeitsprognose.

147
Fur die Annahme einer etwa von so genannten terroristischen Schlafern ausgehenden konkreten Dauergefahr
sind daher hinreichend fundierte konkrete Tatsachen erforderlich. Aul3enpolitische Spannungslagen, die von
terroristischen Gruppierungen zum Anlass von Anschlagen gewéhlt werden kdnnen, gibt es immer wieder, und sie
kénnen lange anhalten. Insofern ist es praktisch nie ausgeschlossen, dass terroristische Aktionen auch
Deutschland treffen oder dort vorbereitet werden kdnnen. Eine derartige allgemeine Bedrohungslage, wie sie
spatestens seit dem 11. September 2001, also seit nunmehr Gber vier Jahren, praktisch ununterbrochen bestanden
hat, oder au3enpolitische Spannungslagen reichen fiir die Anordnung einer Rasterfahndung nicht aus. Der durch
die Rasterfahndung bewirkte Eingriff in das Recht auf informationelle Selbstbestimmung setzt vielmehr das
Vorliegen weiterer Tatsachen voraus, aus denen sich eine konkrete Gefahr ergibt, etwa weil tatsédchliche
Anhaltspunkte fur die Vorbereitung terroristischer Anschlage oder dafiir bestehen, dass sich in Deutschland
Personen flr Terroranschlage bereithalten, die in absehbarer Zeit in Deutschland selbst oder andernorts veriibt
werden sollen.

148
(6) Die Begrenzung auf eine konkrete Gefahr ist im Ubrigen auch als Grundlage zur Bestimmung der
VerhaltnismaRigkeit der Rasterfahndung im Einzelfall sowie zur naheren Konkretisierung der erganzenden - hier
nicht zu Uberprifenden - verfahrensmafligen und organisatorischen Voraussetzungen der Durchfiihrung der
MaRnahme geboten. Ohne diese Begrenzung ware es nicht mdoglich, die weiteren Anforderungen so zu
konkretisieren, dass rechtsstaatliche Bestimmtheitsgrundséatze gewahrt sind.

149

c) Die Erméchtigung des § 31 Abs. 1 PolG NW 1990 genugt dem Gebot der verfassungsrechtlichen
Normenbestimmtheit und Normenklarheit, sofern ihr Anwendungsbereich im bezeichneten Sinne verstanden wird.

150
aa) Ermachtigungen zu Grundrechtseingriffen bedurfen einer gesetzlichen Grundlage, die dem rechtsstaatlichen
Gebot der Normenbestimmtheit und Normenklarheit entspricht (vgl. BVerfGE 110, 33 <53>). Bei Eingriffen in das
Grundrecht auf informationelle Selbstbestimmung - wie auch in die Spezialgrundrechte der Art. 10 und 13 GG - hat
der Gesetzgeber insbesondere den Verwendungszweck der Daten bereichsspezifisch und prézise zu bestimmen
(vgl. BVerfGE 65, 1 <46>; 110, 33 <70>; 113, 29 <51>). GemaR § 31 Abs. 1 PolG NW 1990 dient die
Datentbermittlung dem Zweck des automatisierten Abgleichs mit anderen Datenbestédnden, soweit dies zur
Abwehr bestimmter Gefahren, namlich fir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fur
Leib, Leben oder Freiheit einer Person, erforderlich ist. Als Verwendungszweck ist damit der automatisierte
Abgleich der Ubermittelten Daten mit anderen Datenbestanden zur Abwehr der in § 31 Abs. 1 PolG NW 1990
benannten Gefahren festgelegt. Das ist hinreichend.

151

Auch dem fiir Ubermittlungsregelungen geltenden Gebot einer hinreichend sicher erschlieBbaren Kennzeichnung
der Empfangsbehérden, einhergehend mit Regeln, welche die Ubermittlung auf deren jeweiligen spezifischen
Aufgabenbereich konzentrieren (vgl. hierzu BVerfGE 110, 33 <70>), ist nur genugt, wenn der Gefahrenbegriff zur
Einschréankung der Erméchtigung verfiigbar ist. Als Empfangsbehdrde fir die Ubermittelten Daten ist die Polizei
benannt. Der Verwendungszweck ist auf den Zweck der Abwehr von Gefahren fir im Einzelnen benannte,
hochwertige Schutzguter der 6ffentlichen Sicherheit begrenzt, also auf einen Zweck, dessen Verfolgung zum
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spezifischen Aufgabenbereich der Polizeibehdrden zahit (vgl. 8 1 Abs. 1 Satz 1 PolG NW 1990).
152

§ 31 PolG NW 1990 ist unter den genannten Bedingungen auch insoweit hinreichend bestimmt, als nicht nur die
ausdricklich aufgezahlten Typen von Daten, sondern nach Absatz 2 auch "andere fur den Einzelfall bendtigte
Daten" verlangt und verarbeitet werden durfen. Die Bestimmtheitsanforderungen sind insoweit gewahrt, weil der
Begriff der "anderen fir den Einzelfall benétigten Daten" unter Beriicksichtigung des Normzwecks der
Gefahrenabwehr und damit auch hinsichtlich der Feststellung, wozu die Daten "benétigt" werden, so konkretisiert
werden kann, dass der Verhaltnismafigkeitsgrundsatz gewahrt bleibt.

153
bb) Ohne die Begrenzung auf das Vorliegen einer konkreten Gefahr gébe es demgegenuiber keine hinreichenden
Anhaltspunkte zur teleologischen Bestimmung der erfassbaren Daten, insbesondere soweit es sich um "andere fur
den Einzelfall bendtigte Daten" handelt. Fehlt es an einer konkreten Gefahr, ist nicht mit verfassungsrechtlich
hinreichender Bestimmtheit ermittelbar, unter welchen Bedingungen Daten "fur den Einzelfall" bendtigt werden.
Ware Bezugspunkt der Rasterfahndung etwa eine allgemeine Terrorismusgefahr und wirde diese somit zum
Bezugspunkt der Konkretisierung der Art der Daten, die von der Polizei benétigt werden, wéare eine nahezu
grenzenlose Ermachtigung geschaffen. Es fehlten jegliche Anhaltspunkte fiir die Priifung, ob die zu erhebenden
Daten "fur den Einzelfall bendtigt" werden. Dies wirde verfassungsrechtliche Bestimmtheitsanforderungen
verletzen.

154

Die angegriffenen Entscheidungen geniigen den verfassungsrechtlichen Anforderungen nicht. Sie beruhen auf

einer diesen Grundsatzen widersprechenden ausweitenden Auslegung des Begriffs der gegenwartigen Gefahr in

§ 31 Abs. 1 PolG NW 1990 und damit im Ergebnis auf einer Umformung der Erméachtigung zu einer

Vorfeldbefugnis. Dadurch erhalt diese Vorschrift einen Inhalt, den auch der Gesetzgeber nicht ohne Verstol3 gegen

das Grundrecht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG hétte
bestimmen kénnen.

155
1. Die Auslegung des einfachen Rechts und seine Anwendung auf den konkreten Fall sind zwar Sache der dafir
zustandigen Fachgerichte und der Nachprifung durch das Bundesverfassungsgericht grundsatzlich entzogen
(stRspr; vgl. BVerfGE 18, 85 <92 f.>). Diese haben jedoch die Tragweite der von ihren Entscheidungen berihrten
Grundrechte interpretationsleitend zu beriicksichtigen, damit deren wertsetzende Bedeutung auch auf der
Rechtsanwendungsebene gewahrt bleibt (stRspr; vgl. BVerfGE 7, 198 <205 ff.>; 101, 361 <388>). Bedeutung und
Tragweite der Grundrechte sind unter anderem dann verkannt, wenn ein Fachgericht einer Norm durch
ausweitende Auslegung ihres Anwendungsbereichs einen Inhalt gibt, den auch der Gesetzgeber nicht ohne
Grundrechtsverstol3 hatte bestimmen durfen, und die Anwendung der Vorschrift im konkreten Fall auf einer solchen
Auslegung beruht (vgl. BVerfGE 81, 29 <31 f.>; 82, 6 <15 f.>).

156

2. So liegt es hier. Die angegriffenen Entscheidungen geben dem Begriff der gegenwartigen Gefahr in § 31 Abs. 1

PolG NW 1990 einen Inhalt, mit welchem er den grundrechtlichen Anforderungen an eine Ermdachtigung zur
Rasterfahndung, zu denen das Vorliegen jedenfalls einer konkreten Gefahr gehort, nicht gentgt.

157
a) Die bundesweit koordinierte Rasterfahndung nach dem 11. September 2001 hat den Gerichten
Entscheidungen in einer neuartigen Gefahrdungssituation abverlangt. Dies bewirkte Unsicherheit im Umgang mit
den Erméachtigungsgrundlagen. Einzelne Fachgerichte hielten bei der Beurteilung der Rasterfahndungen an dem
Uberkommenen Verstandnis des Begriffs der gegenwartigen Gefahr fest und verneinten deren Vorliegen (vgl. OLG
Frankfurt, NVwZ 2002, S. 626 <626 f.>; LG Wiesbaden, DuD 2002, S. 240 <241>; LG Berlin, DuD 2002, S. 175
<176 f.>). Hingegen senkten andere Gerichte die Anforderungen an die Schadenswahrscheinlichkeit unter
Berufung auf die GroRRe des drohenden Schadens herab und bejahten davon ausgehend eine gegenwartige Gefahr
(vgl. OLG Dusseldorf, DuD 2002, S. 241 ff.; DuD 2002, S. 244 f.; KG Berlin, MMR 2002, S. 616 <617>; OVG
Koblenz, NVwZ 2002, S. 1528; VG Mainz, DuD 2002, S. 303 <305>; AG Wiesbaden, DuD 2001, S. 752 <753>; AG
Tiergarten, DuD 2001, S. 691 <692>). So gingen auch die Gerichte in den angegriffenen Entscheidungen vor. Die
ihnen zugrunde liegende Auslegung des 8§ 31 Abs. 1 PolG NW 1990 entspricht den verfassungsrechtlichen
Maflstdben nicht.

158
b) Die angegriffenen Entscheidungen lassen auf3er Acht, dass die VerfassungsmaRigkeit der Anordnung an das
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Vorliegen zumindest einer konkreten Gefahr gebunden ist und der dafiir geforderte Grad der Wahrscheinlichkeit
einer Rechtsgutverletzung nicht nur mit Ricksicht auf die GroRe eines mdglichen Schadens, sondern auch im
Hinblick auf die Schwere und Erfolgsaussichten des Eingriffs zu bestimmen ist, der zur Gefahrenabwehr eingesetzt
wird. Aus den dargestellten verfassungsrechtlichen Grinden darf der mit der Rasterfahndung verbundene Eingriff
in das Grundrecht auf informationelle Selbstbestimmung einer véllig verdachtslosen Person nur erfolgen, wenn
jedenfalls eine in konkreten Tatsachen begriindete Gefahr gegeben ist, die Anlass fur die Annahme schafft, dass
auf der Grundlage der Ermittlung von Daten eines bestimmten Personenkreises Malinahmen ergriffen werden
kénnen, die zur Abwehr dieser Gefahr beitragen.

159
Demgegeniber hat etwa das Landgericht es schon fir hinreichend erachtet, dass "die Mdglichkeit eines
besonders gravierenden Schadenseintritts nicht ausgeschlossen” ist, und das Oberlandesgericht will eine nur
"entfernte Moglichkeit eines Schadenseintritts" ausreichen lassen. Sind - wie das Oberlandesgericht fir die
damalige Situation ausfiihrt - "konkrete Anzeichen fur Terroranschldage in Deutschland nicht bekannt”, sondern
besteht lediglich eine auf Vermutungen beruhende "Mdéglichkeit solcher Anschlage”, dann handelt es sich bei der
dennoch durchgefuhrten Rasterfahndung um eine MaBRhahme im Vorfeld der Gefahrenabwehr, nicht aber um die
Abwehr einer konkreten Gefahr. Dementsprechend hat das Oberlandesgericht im Rahmen seiner weiteren
Ausfuhrungen zur VerhdaltnisméRigkeit die auf Nichtstorer ausgerichtete Rasterfahndung ausdricklich den
Vorfeldbefugnissen der Polizei zugeordnet, die nicht mehr an die Abwehr konkreter Gefahren und das Storerprinzip
anknupften.

160
Die zur Begrundung der derart herabgesenkten Wahrscheinlichkeitsanforderungen herangezogene
Tatsachenbasis war vorliegend zu diffus, um eine konkrete Gefahr bejahen zu kénnen. So wurden auf3en- und
sicherheitspolitische Ausgangstatsachen angefiihrt, die zwar - wie der Militarschlag der Vereinigten Staaten von
Amerika in Afghanistan und die Drohung des Botschafters dieses Landes mit Vergeltungsschlagen - Ausweitungen
der militdrischen Auseinandersetzung, gegebenenfalls auch terroristische Anschldge hatten verursachen koénnen.
Es gab jedoch keine Uber diese allgemeine Lage hinausgehenden Erkenntnisse tber konkrete Gefahrdungen oder
speziell iber Anschlage oder Anschlagsvorbereitungen gerade in Deutschland. Ebenso vermdgen sowohl der nicht
naher konkretisierte Hinweis auf 42 in Nordrhein-Westfalen befindliche, der Polizei bekannte Personen, die als
Unterstitzer oder Kontaktpersonen im Netzwerk Usama Bin Ladens "galten”, als auch die Benennung méglicher
Anschlagsziele in Nordrhein-Westfalen lediglich die allgemein gegebene Madoglichkeit eines terroristischen
Anschlages zu unterstreichen. Darin liegen keine hinreichend konkreten Tatsachen, aus welchen die in irgendeiner
Weise verdichtete Wahrscheinlichkeit einer Vorbereitung terroristischer Anschlage durch Personen hétte gefolgert
werden konnen, die als terroristische "Schlafer" einzustufen gewesen wéaren und dementsprechend durch die
Rasterfahndung aufgefunden héatten werden kénnen.

161

Mit der Absenkung der Wahrscheinlichkeitsschwelle auf eine blo3e Méglichkeit terroristischer Anschlage nehmen

die Gerichte einen von Verfassungs wegen unzulassigen Verzicht auf das Vorliegen einer konkreten, also im

einzelnen Fall gegebenen und durch hinreichende Tatsachen zu belegenden Gefahrenlage vor. Dies wird dadurch

bewirkt, dass die Gerichte die Bedrohungslage gleichwohl dem Begriff der Gefahr zuordnen, wodurch sie diesem

einen Gehalt geben, der aus verfassungsrechtlichen Grinden nicht fir eine Befugnis zur Rasterfahndung
ausreicht.

162

3. Die angegriffenen Entscheidungen beruhen auf diesen verfassungsrechtlichen Mangeln. Denn es liegt nahe,

dass die Gerichte bei Beachtung der verfassungsrechtlichen Anforderungen an die Auslegung des Begriffs der
gegenwartigen Gefahr in § 31 Abs. 1 PolG NW 1990 zu einem anderen Ergebnis gelangt waren.

163

Ob die angegriffenen Beschlisse dariiber hinaus gegen die Rechte des Beschwerdeflihrers aus Art. 3 Abs. 1,

Art. 3 Abs. 3, Art. 4 Abs. 1, Art. 19 Abs. 4 und Art. 103 Abs. 1 GG verstoRRen, bedarf keiner Entscheidung, da die

Verfassungsbeschwerde bereits wegen der Verletzung des Rechts auf informationelle Selbstbestimmung Erfolg
hat.

IV.
164

Die Entscheidungen des Landgerichts und des Oberlandesgerichts sind wegen des VerstoRes gegen das
Grundrecht auf informationelle Selbstbestimmung gemaf § 95 Abs. 2 BVerfGG aufzuheben. Die Sache wird an das

24 von 29 10.04.2014 10:35


http://www.bverfg.de/entscheidungen/rs20060404_1bvr051802.html

Das Bundesverfassungsgericht http://www.bverfg.de/entschei dungen/rs20060404 1bvr051802.html

Landgericht Dusseldorf zuriickverwiesen.

165
Die Entscheidung Uber die Erstattung der Auslagen beruht auf § 34 a Abs. 2 BVerfGG.
166
Die Entscheidung ist zu B Il mit 6 : 2 Stimmen, im Ubrigen einstimmig ergangen.
Papier Haas Homig
Steiner Hohmann-Dennhardt Hoffmann-Riem
Bryde Gaier
Abweichende Meinung
der Richterin Haas
zum Beschluss des Ersten Senats vom 4. April 2006
-1 BvR 518/02 -
167

Der Entscheidung der Senatsmehrheit stimme ich insoweit nicht zu, als diese den Beschluss des
Oberlandesgerichts als verfassungswidrig aufhebt. Die Auslegung und Anwendung des 8§ 31 Abs. 1 PolG NW 1990
durch das Oberlandesgericht ist verfassungsrechtlich nicht zu beanstanden. Da das Oberlandesgericht die Sach-
und Rechtslage umfassend gepruft hat, bedarf es keiner Erérterung der vorausgegangenen Entscheidungen des
Amts- und Landgerichts. Mit der Senatsmehrheit halte ich § 31 Abs. 1 PolG NW 1990 firr verfassungsgemaf, wenn
auch aus anderen Grinden.

168

1. Mit der Senatsmehrheit und der angegriffenen Entscheidung des Oberlandesgerichts ist davon auszugehen,

dass 8§ 31 Abs. 1 PolG NW 1990 in den Schutzbereich des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG

eingreift. Das gilt allerdings nur fur solche auf der Grundlage des § 31 Abs. 1 PolG NW 1990 durchgefihrten

Datenerfassungen, die nicht sogleich wieder im automatisierten Verfahren vernichtet werden (vgl. BVerfGE 100,

313 <366>; 107, 299 <328>). Das bedeutet, dass die weitaus meisten von den MalRnahmen der Rasterfahndung
erfassten Personen nicht in ihrem Grundrecht betroffen sind.

169
Aber auch fir die tbrigen von der Datenerfassung und dem Datenabgleich betroffenen Personen ist - wie der
vorliegende Fall zeigt - der Eingriff von minderer Intensitat (so schon Berl. VerfGH, Beschluss vom 28. Mai 2004
- VerfGH 81/02 -). Wenn die Senatsmehrheit raumgreifend eine Vielzahl einzelner Umstande der Datenverwertung
meint anfihren zu missen, um die besondere Intensitdt des Eingriffs zu begriinden, so dirfte dies wohl den
Schluss erlauben, dass auch die Senatsmehrheit der Uberzeugungskraft der einzelnen Argumente nicht ganz
vertraut. Denn wére der Eingriff wirklich von so hoher Intensitat wie die Senatsmehrheit meint, so lage dies offen
zutage und wéare mit wenigen Satzen begriindet. Den Rahmen dieses Sondervotums wirde es sprengen, wollte ich
mich mit den einzelnen Argumenten insoweit auseinander setzen. Unibersehbar ist indessen, dass sich die
Erwagungen teilweise widersprechen. Einerseits wird die besondere Intensitat des Eingriffs mit einem
Einschiichterungseffekt solcher Fahndungsmafinahmen begriindet; andererseits wird als belastend gewdirdigt,
dass der Betroffene nichts von der Fahndung weil3. Nichtwissen soll also ebenso wie Wissen die Eingriffsintensitat
steigern. Dass es ein tertium gibt, auf das der Staat zur Schonung des Betroffenen zurtickgreifen kdnnte, zeigt die
Senatsmehrheit nicht auf. Im Ubrigen entspricht es der Praxis, den Betroffenen (ber ergebnislos verlaufene
Fahndungsmaflinahmen - und um solche handelt es sich vorliegend - nicht zu informieren. Schonender als
zunadchst ohne Wissen des Betroffenen in Dateien befindliche vom Betroffenen selbst bekannt gegebene Daten
abzugleichen, kénnte auch kaum verfahren werden.

170

Entscheidend fiir die Beurteilung der Eingriffsintensitat ist meines Erachtens, dass auf der Grundlage des § 31
Abs. 1 PolG NW 1990 nur bereits vom Betroffenen offenbarte und in Dateien gespeicherte Daten erfasst und
abgeglichen werden durfen. Dabei ist zu berlcksichtigen, dass sich das Gewicht des Eingriffs wegen der
Verschiedenheit der Bedrohungslagen nur unter Beriicksichtigung der dem konkreten Fahndungsraster zugrunde
gelegten Kriterien beurteilen lasst. Hinzu kommt, dass Merkmale wie Geschlecht, Wohnsitz, Elternschatft,
Studienrichtung ohnehin fir jedermann offen zutage liegen. Jedermann kann sich durch Beobachtung oder
Befragung des Umfeldes Kenntnis von diesen Merkmalen und Lebensumsténden verschaffen. Ebenso kann auch
der Staat diese zur Kenntnis nehmen und verwenden, ohne dass darin immer schon ein besonders schwerer
Eingriff in das Persdnlichkeitsrecht des Einzelnen zu sehen wére, zumal wenn es sich wie hier um Daten handelt,
die von den Betroffenen selbst gerade auch staatlichen Stellen bereits offenbart oder von diesen sonst - fir den

25 von 29 10.04.2014 10:35


http://www.bverfg.de/entscheidungen/rs20060404_1bvr051802.html

Das Bundesverfassungsgericht http://www.bverfg.de/entschei dungen/rs20060404 1bvr051802.html

Betroffenen - festgehalten worden sind.
171

Das gilt auch fur das Merkmal der Religionszugehorigkeit einer Person, gerade auch bei Moslems, die ihre
Religion in der Regel offen leben und dies in unserem freiheitlichen Staat auch ohne Nachteile tun kénnen. Dass
nach Art. 3 Abs. 3 GG niemand wegen seiner Religionszugehorigkeit diskriminiert werden darf, verleiht der
Religionszugehdorigkeit in diesem Zusammenhang kein gréReres Gewicht oder keine hdhere Sensibilitat als dem
- ebenfalls offen zutage liegenden - Gebrauch der Sprache oder des Geschlechts, Merkmalen also, an die ebenfalls
keine nachteiligen Folgen geknipft werden durfen. Um Diskriminierung geht es hier ohnehin nicht. Ebenso wenig
rechtfertigt es der Schutz der Wohnung in Art. 13 Abs. 1 GG im vorliegenden Zusammenhang, das Merkmal
Wohnsitz oder Ort des Wohnsitzes als besonders sensibel zu beurteilen. Dies schon deshalb nicht, weil nicht die
Adresse, also die Kenntnis vom Wohnsitz, sondern die Unverletzlichkeit der Wohnung grundrechtlich geschiitzt ist.
Um diese Unverletzlichkeit geht es hier ersichtlich nicht. Da sowohl Wohnsitz als auch gelebte
Glaubensuberzeugung vom Betroffenen selbst regelméRig offentlich gemacht werden, kann entgegen der
Senatsmehrheit keine Rede davon sein, dass der Betroffene hier besonders auf Privatheit und Vertrautheit baut.
Die von der Senatsmehrheit beschworene stigmatisierende Wirkung des Datenabgleichs nach der
Religionszugehdorigkeit besteht schon deshalb nicht, weil die Rasterfahndung nicht 6ffentlich durchgefuhrt wird, also
grundsatzlich auch nicht zur Kenntnis der Offentlichkeit gelangen kann. Im Ubrigen hieRe es den Biirger zu
unterschatzen, wenn man ihm ein solches Verstandnis von der polizeilichen MaRnahme unterstellt. Der Blrger wird
verstehen, dass etwa bei der Ermittlung extremistischer religioser Fundamentalisten die Religionszugehorigkeit
ebenso Zielvorgabe sein muss wie das Geschlecht es bei der Suche nach einem weiblichen Tater ist. Niemand
kame ernsthaft auf den Gedanken, damit wirden Frauen stigmatisiert.

172
Der Eingriff ist auch nicht deshalb besonders intensiv, weil die Daten einer Vielzahl von Personen erfasst und
abgeglichen werden. Der Eingriff betrifft stets nur den Einzelnen. Entscheidend ist deshalb, wie einschneidend die
Malnahme fir diesen ist. Ob von der Malinahme noch weitere Personen betroffen sind, vermindert oder erhéht die
Belastungsschwelle fiir den einzelnen Betroffenen nicht. Eine groRe Menge abzugleichender Daten wirkt sich
Uberdies entgegen der Senatsmehrheit eher vorteilhaft fir die in ihrem Grundrecht Betroffenen aus, verbleiben sie
doch trotz namentlicher Erfassung in ihrer Individualitat faktisch anonym. Denn gerade wegen ihres Umfangs ist die
Gesamtdatenmenge zunachst uniberschaubar, was dazu fiihrt, dass jede einzelne von der Rasterfahndung
erfasste Person nicht in ihrer Individualitat hervortritt, de facto Anonymitat also gewahrleistet ist. Erst bei einer
geringen Zahl Betroffener (vorliegend im zweistelligen Bereich) wird der Einzelne bei der konkreten Uberpriifung in
seiner Individualitdt wahrgenommen. Darauf kommt es aber fur die Frage der Intensitat des Eingriffs entscheidend
an. Solange also die Streubreite der Rasterfahndung besonders groR3 ist, kann von vornherein nicht von einem
besonders belastenden Eingriff gesprochen werden.

173
2. Ungeachtet dessen, dass weder die einzelnen von der Senatsmehrheit herangezogenen Umstéande des
Eingriffs noch die Gesamtheit aller dieser einen Eingriff von hoher Intensitat Gberzeugend zu begriinden vermdgen,
gerat der Mehrheitsmeinung ein meines Erachtens ganz entscheidender Aspekt der auf der Grundlage des § 31
Abs. 1 PolG NW 1990 zulassigen Rasterfahndung aus dem Blick. Indem namlich der Staat einzelne bereits
erhobene und damit ihm ohne weiteres zugangliche Daten lediglich nochmals erfasst und in der dargestellten
Weise auswertet, sichert und fordert er die Freiheit gerade auch der von diesem Datenabgleich Betroffenen. Es
geht damit primér um Freiheitserhalt oder -férderung.

174
Das Grundrecht auf Freiheit fordert die Gewahrleistung der Sicherheit durch den Staat. Ohne Sicherheit kann die
Freiheitsgewahrleistung des Grundgesetzes nicht mit Leben erfillt werden. Sicherheit ist die Grundlage, auf der
Freiheit sich erst vollends entfalten kann. Zwischen Freiheit und Sicherheit besteht damit ein untrennbarer Sach-
und Sinnzusammenhang. Deshalb sind alle die Sicherheit gewahrleistenden MalRnahmen gleichzeitig auch als
MafRnahmen zu begreifen, die Freiheitsentfaltung gewahrleisten und férdern. Ein Gewinn an Sicherheit starkt im
demokratischen Rechtsstaat die Freiheit, ist demgemal ein Freiheitszugewinn. Und zwar auch desjenigen Birgers,
der durch staatliche praventive Schutzmaflinahmen in seiner Freiheit, seinem Recht, Uber die Nutzung und die
Verwendung der ihn betreffenden Daten entscheiden zu dirfen, tangiert wird, ohne selbst Veranlassung zu der
Annahme gegeben zu haben, die Lebensgrundlagen seiner Mitblrger beeintréachtigen oder vernichten zu wollen.
Auch er hat teil am Freiheitszugewinn wie alle anderen nicht von den MaRnahmen der Rasterfahndung betroffenen
Mitblrger auch. Fir die Starkung seines Freiheitsrechts, seines Rechts sich ungehindert bewegen zu kénnen, ohne
zugleich Angst vor Angriffen anderer Personen auf sein Leben oder auf seine Gesundheit haben zu missen, muss
der Einzelne im Vergleich dazu geringfligige Beeintrachtigungen hinnehmen.

175

Der Staat ist gefordert, diese Furcht der Menschen um ihr Leben und um ihre Gesundheit ernst zu nehmen.
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Werden diese elementaren Rechtsgiter der Menschen bedroht, beeintrachtigt oder gar vernichtet, so ist es auch
mit der verfassungsrechtlich gewahrleisteten Freiheit des Einzelnen, sich nach eigenem Wunsch verhalten zu
kénnen, nicht mehr weit her; hier kommt es in der Tat zu dem von der Senatsmehrheit bei der Erdrterung der
Intensitat des staatlichen Eingriffs bemuihten Einschiichterungseffekt. Um des staatlichen Schutzes willen, um der
Gewahrleistung der Unversehrtheit ihrer elementarsten Lebensgrundlagen willen haben sich die Menschen
urspringlich zum Staatsverband zusammengeschlossen und damit auf die aus der Freiheit flieBende Mdglichkeit
der Selbsthilfe verzichtet. Indem der Staat den ihm erteilten Schutzauftrag erfiillt, schrankt er die Freiheit seiner
Burger nicht ein, sondern starkt und gewahrleistet ihnen das Recht auf Freiheit.

176
Aus der Freiheit von Furcht erwachst dem Einzelnen die Freiheit zu selbstbestimmtem Tun, zur Entfaltung seiner
Personlichkeit und damit seiner Fahigkeiten. Verhaltenssteuernde oder -hemmende Bedeutung kommt entgegen
der Meinung der Senatsmehrheit dem sekundenschnellen Datenabgleich nicht zu. Die Betroffenen werden ihr
Verhalten deswegen nicht dndern. Zum einen wird dem Einzelnen der Datenabgleich in aller Regel zum Zeitpunkt
des Geschehens nicht bekannt sein und zum anderen ist nicht erkennbar - auch die Senatsmehrheit fuhrt dazu
nichts aus -, inwiefern die Erfassung von Merkmalen, die - wie der vorliegende Fall zeigt - an Eigenschaften
(Geschlecht) oder langst getroffenen Entscheidungen (Studiengang, Wohnsitz) anknipfen, das Verhalten sollte
beeinflussen kénnen. Die fir die Telekommunikationsiiberwachung entwickelte Argumentation kann nicht auf die
Rasterfahndung Ubertragen werden. Dies umso weniger als der im Rahmen der Rasterfahndung erfolgende
Datenabgleich wegen der Typik der Daten nicht taglich oder wdchentlich wiederholt wird; anders als bei der
Telekommunikationsiiberwachung handelt es sich nicht um eine Uber einen gewissen Zeitraum andauernde
MafRnahme, die den Inhalt zwischenmenschlicher Kommunikation und damit einer Sphéare der Vertrautheit gilt, aus
der neue, bisher nicht bekannte Erkenntnisse gewonnen werden.

177
Eingeschichtert hingegen und in seinem Verhalten beeinflusst wird der Einzelne durch die Furcht, die durch die
Bedrohung von weltweit agierenden Terroristen verursacht wird und die auch ernst zu nehmen ist. Drohungen,
denen auch Taten mit Folgen von nie zuvor erlebtem Ausmal (New York, London, Madrid) gefolgt sind und weiter
folgen kdnnen. Die Furcht vor derartigem Terror, derartigen Grausamkeiten wird den Einzelnen veranlassen, kiinftig
Menschenansammlungen, Lokale, &ffentliche Verkehrsmittel zu meiden. Diese Bedrohungslage wird es sein, die
zur Verhaltensanderung fuhrt. Zustimmen wiederum kann ich der Senatsmehrheit, wenn sie darauf abhebt, dass
durch Verhaltensbeeinflussungen wie diese auch das "Gemeinwohl beeintrachtigt" wird, "weil Selbstbestimmung
eine elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeiten seiner Birger gegriindeten
freiheitlichen demokratischen Gemeinwesens ist (vgl. BVerfG, NJW 2005, S. 1917)". Dem gilt es zu steuern, indem
moglichen Eingriffen beziehungsweise Angriffen unvergleichbar hoheren Gewichts als denen des Datenabgleichs
vorgebeugt wird. Damit muss die Entscheidung auch dem MafRstab gerecht werden, dass das Grundgesetz nicht
nur der Aufklarung von Straftaten, sondern gerade auch deren Verhinderung eine hohe Bedeutung zumisst (vgl.
BVerfGE 100, 313 <388>; zuletzt BVerfG, NJW 2006, S. 976 <980>).

178
3. Verfassungsrechtliche Bedenken sind insoweit nicht zu erheben, als § 31 Abs. 1 PolG NW 1990, der in
Verbindung mit der Proportionalitatsformel als Rechtsgrundlage fiir die Rasterfahndung zur Anwendung kommt,
das Vorliegen einer gegenwartigen Gefahr voraussetzt. Allerdings ware das Merkmal der gegenwartigen Gefahr
allein kein geeignetes Anknupfungskriterium zur Einleitung der Rasterfahndung. Kénnte eine Rasterfahndung erst
eingeleitet werden, wenn die Gefahr schon gegenwartig ist, so ware die Rasterfahndung als Ermittlungsmethode
schlechthin ungeeignet. Denn bei realitatsbezogener Betrachtungsweise erscheint diese Ermittlungsmethode dann
nicht mehr erfolgversprechend. Eine gegenwartige Gefahr im deutschen Polizeirecht liegt vor, wenn der Eintritt des
Schadens unmittelbar bevorsteht, also sofort und nahezu mit Gewissheit zu erwarten ist (vgl. BVerwGE 121, 297)
oder das Schadensereignis bereits sich zu verwirklichen beginnt. Insoweit unterscheidet sich die gegenwértige
Gefahr im Zeitfaktor von der so genannten "konkreten" Gefahr, wonach der Schaden in absehbarer Zeit eintreten
wird. Wie im Beschluss dargestellt, ist die Rasterfahndung angesichts der Methodik, der Fille der zu
verarbeitenden Daten ein umstandliches Verfahren, das bis zu seinem Abschluss erhebliche Zeit bendtigt; im
vorliegenden Fall 20 Monate. Im Zeitrahmen der "gegenwartigen" Gefahr ist diese zeitaufwandige Art der
Rasterfahndung mit Sicherheit nicht, in dem der "konkreten" Gefahr mit Gberwiegender Wahrscheinlichkeit nicht
zum Abschluss zu bringen. Daflr, dass derartige Rasterfahndungen in deutlich kirzerer Zeit zum Abschluss
gebracht werden kénnten - wie die Senatsmehrheit meint -, ist im Verfahren nichts hervorgetreten.

179

Art. 31 Abs. 1 PolG NW 1990, der eine gegenwartige Gefahr voraussetzt, ist allerdings dann verfassungsgemarn,
wenn man in Ubereinstimmung mit der Rechtsprechung und Literatur gleichzeitig die Formel der umgekehrten
Proportionalitat bei der Auslegung der Norm mit berlcksichtigt. Danach ist die bei der Beurteilung des
Schadenseintritts erforderliche Prognose unter Beriicksichtigung des VerhaltnismaRigkeitsgrundsatzes zu erstellen,
und es ist deswegen nach dem Ausmafd des méglichen Schadens zu differenzieren (BVerwGE 45, 51 <61>; 47, 31
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<40>; 57, 61; 62, 36; 88, 348 <351>; 96, 200; 116, 347 <356>; 121, 297; OVG Bremen, Urteil vom 27. Méarz 1990
- 1 BA 18/89 -, Juris; Schenke, POR, 4. Aufl.,, Rz. 77; Wolffgang/Hendricks/Merz, POR NRW, 2. Aufl. 2004,
Rz. 270; Haurand, Allgemeines POR in NRW, 4. Aufl., S. 52; Gusy, Polizeirecht, 5. Aufl. 2003, § 3 Rz. 115; Schoch
in: Schmidt-ARmann, Besonderes Verwaltungsrecht, 13. Aufl. 2005, 2. Kap. Rz. 89; Pieroth/Schlink/Kniesel, POR,
3. Aufl. 2005, 2. Teil § 4 Rz. 7). Je gr6RRer also der beflirchtete Schaden, desto geringere Anforderungen diirfen an
die Wahrscheinlichkeit des Eintritts des Schadens gestellt werden, damit die Polizei tatig werden darf. Der
Relativierung der Wahrscheinlichkeit des Schadenseintritts dirfte somit auch eine zeitliche Dimension zu Eigen
sein. Je geringer danach die Wahrscheinlichkeit des Schadenseintritts ist, desto ungewisser ist auch der Zeitpunkt
des Eintretens des Schadens. Es entsteht ein Zeitkorridor, der es auch im Falle der Voraussetzung des Vorliegens
einer gegenwartigen Gefahr ermdglicht, Fahndungsaktivitaten zu entfalten, ohne dass die Gefahr sich bereits
verwirklicht hatte oder konkret unmittelbar bevorsteht. Damit wird erméglicht, dass die Polizei bereits im Vorfeld von
Straftaten zu deren Verhinderung und damit zur Risikovorsorge tatig werden kann, der gerade auch vom
Grundgesetz hohe Bedeutung zugemessen wird (vgl. BVerfGE 100, 313 <388>; zuletzt BVerfG, NJW 2006, S. 976
<980>).

180
Hingegen durfte die von der Senatsmehrheit nunmehr vorgenommene Anreicherung dieser Jahrzehnte alten, von
der Rechtsprechung, auch der des Bundesverfassungsgerichts verwendeten Formel um einen N&hebezug der
Betroffenen zur Bedrohung weder von Verfassungs wegen veranlasst noch systemgerecht sein. Fur die Frage der
héheren oder geringeren Wahrscheinlichkeit des Eintritts des Schadens abhangig von der GroRe des Schadens
vermag das Kriterium des Nahebezugs des von der Fahndungsmafinahme Betroffenen zur drohenden Gefahr
nichts beizutragen. Die Anwendung einer solchen Formel in Zusammenwirken mit der fur die Rasterfahndung
vorausgesetzten Gefahr (§ 31 Abs. 1 PolG NW 1990) erscheint auch im Ansatz verfehlt. Wird doch typischerweise
die Rasterfahndung gerade dann eingesetzt, wenn die moglichen Tater noch unbekannt sind. Mit Hilfe der
Rasterfahndung soll erst abgeklart werden, ob der Betroffene einen Nahebezug zur Bedrohung oder zu potentiellen
Tatern hat.

181
4. Zutreffend hat das Oberlandesgericht in der angegriffenen Entscheidung aufgrund der gegebenen
tatsdchlichen Anhaltspunkte eine terroristische Bedrohung bejaht, die es rechtfertigte, die Rasterfahndung
durchzufiihren. Die Senatsmehrheit hat diesen Umstanden nicht die ihnen zukommende Bedeutung beigemessen.
Mit Recht hebt das Oberlandesgericht darauf ab, dass bei den Attentaten vom 11. September 2001 zwei Attentater
beteiligt waren, die ihren Wohnsitz in Nordrhein-Westfalen hatten, was im Sachbericht der Entscheidung des
Senats nicht erwahnt wird. Der Polizei waren dartiber hinaus 42 weitere Personen des internationalen Netzwerkes
unter Usama Bin Laden als Kontaktpersonen oder Unterstitzer bekannt, die in Nordrhein-Westfalen préasent waren.
Wahrend des Ausgangsverfahrens hatten die USA mit den von ihnen angekindigten militarischen Gegenschlagen
begonnen. Die Unterstitzung durch die NATO-Mitgliedstaaten, zu denen auch die Bundesrepublik Deutschland
gehort, war angefordert und von Seiten der Bundesregierung auch zugesagt worden. Der NATO-Rat stellte
daraufhin den Bundnisfall fest (BTDrucks 14/7296). Damit war auch die Bundesrepublik Deutschland aufgefordert,
im Rahmen der kollektiven Selbstverteidigung zu MalRnahmen gegen den Terrorismus beizutragen. Der Botschafter
Afghanistans hatte umgehend Vergeltungsschlage gegeniiber den an den amerikanischen Aktionen beteiligten
Landern angedroht. Im weiteren Verlauf gab es Sprengstoffanschlage auf U-Bahnen und Personenziige in Madrid
und London, die bestatigten, dass auch in Europa terroristische Anschlage zu beflrchten waren. Aufgrund dieser
Umstande durfte das Oberlandesgericht von einer hinreichenden Tatsachengrundlage fiir eine Gefahrenlage
ausgehen. Angesichts der Bedrohungslage fir eine Vielzahl unschuldiger Menschen durfte es die Interessen des
Beschwerdefiihrers und den als nicht schwer 2zu wertenden Eingriff in sein informationelles
Selbstbestimmungsrecht hinter dem Sicherheitsinteresse aller Birger und dem Schutzauftrag des Staates
zurlicktreten lassen. Als gemeinschaftsbezogener und -gebundener Birger hat der von der Rasterfahndung
Betroffene den konkreten in Rede stehenden Eingriff von geringem Gewicht im Interesse der Allgemeinheit hier
hinzunehmen.

182

5. Gegenstand des Verfassungsbeschwerdeverfahrens war es Uber die VerfassungsmaBigkeit des § 31 Abs. 1

PolG NW 1990 in seiner Auslegung und Anwendung durch das Oberlandesgericht zu entscheiden. Insoweit

bedurfte es keiner Erwagungen, ob das Vorliegen einer konkreten Gefahr als Voraussetzung fiir die Anordnung

einer Rasterfahndung von Verfassungs wegen gefordert ist. Die Senatsmehrheit geht deshalb mit ihrer Festlegung

auf die konkrete Gefahr als der von Verfassungs wegen geforderten Einschreitschwelle Uber den vom Fall her
gebotenen Prifungsumfang hinaus.

183

a) Dem einfachen Gesetzgeber ist es nicht verwehrt, angesichts einer verédnderten Bedrohungslage und
Bedrohungsqualitat im Rahmen seiner Pflicht zur Risikovorsorge die Einschreitschwelle und die Voraussetzungen
fr gering invasive so genannte Gefahrerforschungseingriffe zum Zwecke der Risikosteuerung neu zu bestimmen
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und zu definieren. Verbrechensvorbeugung bedarf heutzutage in manchen Bereichen, soll sie zum Schutz der
Grundrechte des Blrgers effektiv sein, eines mehrstufigen Vorgehens. Dazu zéhlt die Gefahrenvorsorge, die sich
im Vorfeld zukinftiger konkreter Gefahren bewegt und den Eintritt einer konkreten Gefahr verhindern oder bei
deren spaterem Eintritt ihrer Bek&mpfung dienen soll. Diese so genannte Vorfeldaufklarung bedarf allerdings eines
begriindeten Anlasses. Unter Beachtung des UbermaRverbots gilt es, die Beurteilungsgrundlage zu erheben, ob
- personenbezogen - eine konkrete Gefahr vorliegt (vgl. Brugger, FS Jayme, 2004, Band 2, S. 1037 <1048>;
Schenk, Polizei- und Ordnungsrecht, 2. Aufl. 2003, Rz. 86). Das ist auch auf anderen Rechtsgebieten anerkannt
(vgl. zur Erforschung von Gefahren fur die Umwelt im Bodenschutzrecht § 9 Abs. 2 Satz 2 BBodSchG);
"verdachtslose" Fluggastkontrollen nach § 29 c LuftVG, die gemeinhin als weitaus lastiger empfunden werden als
ein Abgleich bereits anderweit gespeicherter "weicher" Daten oder aber auch "verdachtslose" Personenkontrollen
vor GroRRveranstaltungen.

184

b) Die Verfassung lasst nach meinem Verstéandnis dem Gesetzgeber zu solcher Risikovorsorge Raum, um in
unmittelbarer demokratischer Legitimation auf neue Situationen zu reagieren, dies je nach der Entwicklung aber
auch mit einfacher gesetzgeberischer Mehrheit wieder zu korrigieren. Den traditionellen polizeirechtlichen Begriff
der konkreten Gefahr von Verfassungs wegen als Einschreitschwelle auch fur die Gefahrenerforschung und die
Risikovorsorge, hier insbesondere fir die praventive Rasterfahndung vorzugeben, wie dies die Senatsmehrheit will,
macht den Staat und die Gemeinschaft hingegen auf einem wichtigen Feld des Grundrechtsschutzes weitgehend
wehrlos, weil nicht einmal der (einfache) Gesetzgeber mehr VorfeldaufklarungsmaBnahmen zum Schutz
existentieller Grundrechte unterhalb der Schwelle einer konkreten Gefahr vorsehen kann. Nach meiner Auffassung
muss das Bundesverfassungsgericht indes gegentber der gesetzgebenden Gewalt richterliche Zuriickhaltung tiben
("judicial self-restraint"). Im gewaltengeteilten Staat des Grundgesetzes und im Blick auf die Ausbalancierung des
Gewichts der Gewalten ist es fir die Verfassungsrechtsprechung geboten, auf die flexibleren
Gestaltungsmdglichkeiten des einfachen, unmittelbar demokratisch legitimierten Gesetzgebers Ricksicht zu
nehmen. Das vernachlassigt die Senatsmehrheit.

Haas
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