BUNDESVERFASSUNGSGERICHT
- 2BVR 2377/16 -

In dem Verfahren

tiber
die Verfassungsbeschwerde

des Herrn L...,

- Bevollmachtigter:  Rechtsanwalt Prof. Dr. Stefan Konig,
in Sozietat Johannes Eisenberg,
Prof. Dr. Stefan Koénig, Dr. Stefanie Schork,
Gorlitzer StralRe 74, 10997 Berlin -

gegen a) den Beschluss des Landgerichts Stuttgart vom 1. September 2016 - 19
Qs 48/16 -,

b) den Beschluss des Amtsgerichts Stuttgart vom 9. August 2016 - 27 Gs
6403/16 -

hat die 3. Kammer des Zweiten Senats des Bundesverfassungsgerichts durch
die Richterin Hermanns,
den Richter Muller
und die Richterin Langenfeld

gemal § 93b in Verbindung mit § 93a BVerfGG in der Fassung der
Bekanntmachung vom 11. August 1993 (BGBI | S. 1473) am 20. Dezember 2018
einstimmig beschlossen:

Die Verfassungsbeschwerde wird nicht zur Entscheidung angenom-
men.

Grinde:

Die Verfassungsbeschwerde betrifft die Frage, ob der Anbieter eines E-Mail-Diens-
tes im Rahmen einer ordnungsgemall angeordneten Telekommunikationsuberwa-
chung verpflichtet ist, den Ermittlungsbehdrden die Internetprotokolladressen (im Fol-
genden: IP-Adressen) der auf ihren Account zugreifenden Kunden auch dann zu
ubermitteln, wenn er seinen Dienst aus Datenschutzgrinden so organisiert hat, dass
er diese nicht protokolliert.

1. Der Beschwerdefuhrer betreibt seit 2009 als eingetragener Kaufmann den E-
Mail-Dienst ,XX...“. Der Dienst wirbt mit einem besonders effektiven Schutz der Kun-
dendaten und sieht sich den Grundsatzen der Datensicherheit und der Datenspar-
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samkeit verpflichtet. Er erhebt und speichert Daten nur dann, wenn dies aus techni-
schen Grunden erforderlich oder - aus seiner Sicht - gesetzlich vorgesehen ist.

2. Die Staatsanwaltschaft Stuttgart flihrte ein Ermittlungsverfahren gegen den Nut-
zer des E-Mail-Accounts r..., von dem nur ein ,Nickname® bekannt war, wegen des
Verdachts des unerlaubten Handeltreibens mit Betaubungsmitteln in nicht geringer
Menge sowie eines VerstolRes gegen das Kriegswaffenkontrollgesetz.

3. Mit Beschluss vom 25. Juli 2016 ordnete das Amtsgericht Stuttgart auf Antrag der
Staatsanwaltschaft gemalf §§ 100a, 100b StPO in der Fassung vor Inkrafttreten des
Gesetzes zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens
vom 17. August 2017 (BGBI | S. 3202) die Sicherung, Spiegelung und Herausgabe
aller Daten, die auf den Servern von ,XX...“ bezuglich des betreffenden E-Mail-Ac-
counts elektronisch gespeichert sind, ,sowie samtlicher bezlglich dieses Accounts
kinftig anfallender Daten (Inhalts- und Verkehrsdaten nebst IP-Adressen, insbeson-
dere auch bei den zukunftigen Login-Vorgangen anfallender IP-Adressen)® an. Die
zunachst bis zum 24. September 2016 befristete Mallnhahme wurde durch Beschluss
des Amtsgerichts vom 19. September 2016 bis zum 24. November 2016 verlangert.

4. Am 28. Juli 2016 gab das Landeskriminalamt Baden-Wurttemberg dem Be-
schwerdefiihrer die angeordnete Uberwachungsmafnahme sowie den zu tberwa-
chenden Account bekannt. Noch am selben Tag richtete der Beschwerdefiihrer die
Telekommunikationsiberwachung ein und unterrichtete das Landeskriminalamt hier-
uber. Der Beschwerdefiihrer wies jedoch darauf hin, dass Verkehrsdaten der Nutzer
nicht ,geloggt” wirden und solche Daten inklusive der IP-Adressen deshalb nicht zur
Verfligung gestellt werden kénnten.

Mit Schreiben vom 29. Juli 2016 wies die Staatsanwaltschaft den Beschwerdeflh-
rer darauf hin, dass er gesetzlich verpflichtet sei, fiir die Dauer der Uberwachungs-
malnahme die Verkehrsdaten und insbesondere die IP-Adressen zu dem betreffen-
den Account zu ,loggen“. Dem widersprach der nunmehr anwaltlich vertretene
Beschwerdefuhrer mit Schriftsatz vom selben Tag. Die fraglichen |IP-Adressen wur-
den von ,XX...“ nicht erhoben und seien auch nicht vorhanden. Eine Pflicht, techni-
sche Vorkehrungen zur Erhebung von Daten zu treffen, die allein fir Uberwachungs-
zwecke bendtigt wirden und wahrend des ublichen Geschaftsbetriebes nicht
anfielen, bestinde nicht.

Daraufhin drohte die Staatsanwaltschaft dem Beschwerdefuhrer mit Schreiben vom
1. August 2016 an, die Verhangung von Ordnungsmitteln zu beantragen. Die Ausflh-
rungen des Beschwerdefiihrers konnten allenfalls flr die Vergangenheit gelten. Sie
gingen jedoch flr die Telekommunikationsiberwachung in Echtzeit fehl. Die Ver-
pflichtung zur Mitwirkung an der Telekommunikationsiiberwachung ergebe sich aus
§ 100b Abs. 3 Satz 1 StPO a.F. und werde durch § 110 des Telekommunikationsge-
setzes (im Folgenden: TKG), die Verordnung Uber die technische und organisatori-
sche Umsetzung von Mafnahmen zur Uberwachung der Telekommunikation (im Fol-
genden: TKUV) und die Technische Richtlinie zur Umsetzung gesetzlicher
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MaRnahmen zur Uberwachung der Telekommunikation (im Folgenden: TR TKUV)
konkretisiert. Nach § 5 Abs. 1 und 2 TKUV habe der Verpflichtete der berechtigten
Stelle eine vollstandige Kopie der Telekommunikation bereitzustellen, die Uber seine
Anlage abgewickelt werde, einschlieRlich der Daten Uber die ndheren Umstande der
Telekommunikation. Auch aus der TR TKUV ergebe sich, dass die IP-Adressen als
Teil der zugehdrigen Ereignisdaten zusammen mit der vollstandigen Kopie der zu
uberwachenden E-Mail Ubermittelt werden muissten. Dass die entsprechenden IP-
Adressen zum Zeitpunkt des Abrufs oder Einstellens einer E-Mail oder eines sonsti-
gen Zugriffs auf das Konto im Sinne von § 7 Abs. 1 Nr. 4 TKUV vorhanden seien, sei
unstreitig.

Der Annahme, die IP-Adressen seien ,bei XX...“ vorhanden, widersprach der Be-
schwerdefiuhrer mit Schriftsatz vom 2. August 2016 unter Darstellung seiner System-
struktur. ,XX...“ trenne sein internes Netz Uber ein sogenanntes NAT-Verfahren (Net-
work Adress Translation), bei dem die Adressinformationen in Datenpaketen
automatisiert durch andere ersetzt wirden, aus Sicherheitsgriinden strikt vom Inter-
net ab. Die IP-Adressen der Kunden wirden daher bereits an den Aul3engrenzen des
Systems verworfen und seien dem Zugriff des Beschwerdeflihrers entzogen. Eben-
falls am 2. August 2016 hinterlegte der Beschwerdeflihrer beim Amtsgericht eine
Schutzschrift, in der er mit im Wesentlichen gleichlautender Begriindung einem An-
trag auf Verhangung eines der in § 70 Abs. 1 StPO genannten Ordnungsmittel ent-
gegen ftrat.

5. Mit angegriffenem Beschluss vom 9. August 2016 setze das Amtsgericht Stutt-
gart ein Ordnungsgeld in H6he von 500 Euro, ersatzweise sieben Tage Ordnungs-
haft, gegen den Beschwerdeflhrer fest. Aufgrund des Beschlusses vom 25. Juli 2016
sei der Beschwerdefuhrer verpflichtet, zuklnftig die Verkehrsdaten und insbesonde-
re die IP-Adressen zu erheben. Seine Rechtsausfuhrungen zur retrograden Erhe-
bung von Verbindungsdaten gingen fehl. Der Beschwerdefuhrer sei aufgrund der ge-
setzlichen Vorgaben verpflichtet, seine technischen Einrichtungen so zu gestalten,
dass die Erhebung der Daten gewahrleistet sei. Insbesondere aufgrund der erhebli-
chen Bedeutung des zugrundeliegenden Ermittlungsverfahrens erscheine die Hohe
des Ordnungsgeldes und der hilfsweise festgesetzten Ordnungshaft sehr moderat.

6. Mit Schriftsatz vom 15. August 2016 legte der Beschwerdefiihrer Beschwerde
gegen den Beschluss vom 9. August 2016 ein. Er machte im Wesentlichen geltend,
dass sich das Amtsgericht nicht ausreichend mit seinen Argumenten auseinanderge-
setzt habe. Nach Ubersendung der Antragsschrift der Staatsanwaltschaft, die ihm
zuvor nicht zugeleitet worden war, begrindete der Beschwerdefiihrer seine Be-
schwerde mit Schriftsatz vom 26. August 2016 erganzend. Es komme flr die rechtli-
che Bewertung allein auf § 100g StPO an, da diese Vorschrift sowohl fir bereits an-
gefallene als auch flr zuklnftig anfallende Verkehrsdaten gegentiber § 100a StPO
lex specialis sei. Die IP-Adressen fielen hier indes nicht unter den Begriff der Ver-
kehrsdaten, da sie von ,XX...“ nicht erhoben, verarbeitet oder genutzt wurden. Die
Infrastrukturpflicht aus § 110 TKG normiere ebenfalls keine Rechtsgrundlage flr die
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Datenerhebung. Letztlich sei der Ordnungsgeldbeschluss auch deshalb rechtswidrig,
weil er den Beschwerdefuhrer zu etwas zwingen wolle, was dieser nicht erfullen
konne. Der Beschwerdefuhrer habe die verlangten Daten nicht und kdénne sie auch
nicht kurzfristig, sondern nur durch eine aufwandige Neustrukturierung seines EDV-
Systems erfassen. Etwaige Infrastrukturpflichten konnten aber nicht mithilfe eines
Zwangsmittels der Strafprozessordnung durchgesetzt werden.

7. Das Landgericht Stuttgart verwarf die Beschwerde mit Beschluss vom 1. Sep-
tember 2016 als unbegriindet. Das Gericht teile die Auffassung der Staatsanwalt-
schaft. Allein der Einsatz der NAT-Technologie entbinde den Beschwerdeflihrer nicht
von der Verpflichtung, eine vollstandige Kopie der Telekommunikation inklusive der
IP-Adressen zu Ubergeben. Die Verpflichtung ergebe sich aus § 100b Abs. 3 Satz 2
StPO a.F., § 110 TKG sowie aus §§ 3, 5 und 7 TKUV ,mit den dazu ergangenen
Richtlinien“. Die zu Uberwachende Telekommunikation bestehe nach § 5 TKUV aus
dem Inhalt und den Daten Uber die naheren Umstande der Telekommunikation. In-
soweit sei der Beschwerdefiihrer verpflichtet, der berechtigten Stelle eine vollstandi-
ge Kopie der Telekommunikation bereit zu stellen. Aufgrund des Beschlusses vom
25. Juli 2016 sei der Beschwerdefihrer dazu verpflichtet, gegebenenfalls die techni-
schen Voraussetzungen zur Erflillung seiner Mitwirkungspflicht zu schaffen und die
IP-Adressen maoglichst vollstandig zur Auswertung zu Ubergeben.

8. Mit Schriftsatz vom 11. Oktober 2016 erhob der Beschwerdeflhrer ,gemal § 33a
StPO Gegenvorstellung“ gegen den Beschluss vom 1. September 2016. Der Be-
schluss setze sich mit wesentlichem rechtlichen und tatsachlichen Vorbringen des
Beschwerdeflhrers nicht auseinander und verletze dadurch den Anspruch auf recht-
liches Gehdr. Zudem verkenne das Landgericht den Aufwand und die zu erwarten-
den Folgen einer Schaffung der technischen Voraussetzungen zur Erhebung der IP-
Adressen der Kunden des Beschwerdefuhrers. Auf Grundlage eines nach
Bekanntgabe der Beschwerdeentscheidung eingeholten Kostenvoranschlags sei bei
einer Projektlaufzeit von zwolf Monaten und bei zurickhaltender Berechnung von ei-
nem Kostenvolumen von mindestens 80.000 Euro auszugehen.

9. Das Landgericht legte den Schriftsatz als Gehorsriige aus und wies diese mit Be-
schluss vom 28. Oktober 2016 zurick. Die Beschwerdekammer habe das ausfuhrli-
che Vorbringen des Beschwerdeflhrers ihrer Entscheidung zugrunde gelegt. Damit
scheide eine Anwendung des § 33a StPO aus, da im Rahmen einer Gehdrsrige
nicht geltend gemacht werden kénne, dass die Entscheidung inhaltlich falsch sei.

10. Am 18. November 2016 teilte das Landeskriminalamt dem Beschwerdefuhrer
mit, dass die Uberwachung des Anschlusses abgeschaltet werden kénne. Das Ord-
nungsgeld wurde am 2. Januar 2017 bezahlt.

Mit seiner Verfassungsbeschwerde wendet sich der Beschwerdeflihrer gegen den
das Ordnungsgeld festsetzenden Beschluss des Amtsgerichts vom 9. August 2016
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und die Beschwerdeentscheidung des Landgerichts vom 1. September 2016. Er rlgt
eine Verletzung seiner Berufsausubungsfreiheit (Art. 12 Abs. 1 Satz 2 GG) sowie sei-
ner Grundrechte aus Art. 2 Abs. 1 GG (i.V.m. Art. 20 Abs. 3 GG), Art. 2 Abs. 2 Satz
2 GG und Art. 14 GG.

Der Eingriff in den Schutzbereich dieser Grundrechte sei nicht gerechtfertigt, weil
es an einer einfachgesetzlichen Grundlage fehle. Mit der Verhangung des Ordnungs-
geldes und der Androhung von Ordnungshaft solle etwas erzwungen werden, zu dem
der Beschwerdeflihrer aus tatsachlichen Grinden nicht in der Lage (1.) und rechtlich
nicht verpflichtet sei (2.). Im Ubrigen sei die Festsetzung von Ordnungsgeld unver-
haltnismanig (3.).

1. Aufgrund des verwendeten NAT-Systems verflige der Beschwerdeflhrer nicht
uber die Daten, zu deren Herausgabe er gezwungen werden solle. Im gesamten Zu-
griffsbereich von ,XX...“ lagen weder intern noch an den Aul3engrenzen |P-Adressen
mit Nutzerbezug vor. Im Grenzbereich zwischen dem Internet und den abgesicherten
XX...“-Systemen trafen zahlreiche verschlisselte und an die allgemeine IP-Adresse
des Unternehmens gerichtete Zugriffsanfragen ein. Die Information, auf welches
Postfach konkret zugegriffen werden solle, befinde sich innerhalb der verschlissel-
ten Zugriffsverbindung und kénne von allen Komponenten im Grenz-/Ubergangsbe-
reich nicht aufgeschlossen werden. Nach Ausfuhrung der gewinschten Aktion war-
den die Datenpakete wieder verschlusselt und Uber dieselbe Verbindung wieder auf
den Rickweg geschickt. An der Aullengrenze des ,XX...“-Systems werde die ur-
sprungliche Verbindung mit der offentlichen IP-Adresse festgestellt und das ver-
schlisselte Datenpaket dem Kunden via Internet zugestellt. Der beschriebene Wei-
terleitungs- und Umwandlungsmechanismus sei weder dazu konzipiert noch in der
Lage, die ihn durchlaufenden Inhalte zu filtern oder auszuwerten. ,XX...“ musste da-
fur seine AuRengrenze zum Internet komplett neu konzipieren.

2. Eine Verpflichtung, die IP-Adressen an die Strafverfolgungsbehérden auszulei-
ten, bestehe nicht.

§ 100g StPO als allein einschlagige Norm erlaube den Strafverfolgungsbehdrden
unter bestimmten Voraussetzungen die Erhebung von Verkehrsdaten, so dass ein
Ruckgriff auf § 100a StPO nicht mehr erforderlich, aber auch nicht mehr zulassig sei.
Bei den in Rede stehenden Daten handle es sich aber nicht um Verkehrsdaten im
Sinne des § 100g StPO, da der Beschwerdeflhrer sie nicht erhebe und, da er sie fur
eigene Zwecke nicht bendtige, nach § 96 TKG auch nicht erheben durfe. Weder aus
§ 100g noch aus § 100b StPO a.F. kdnne daher eine Pflicht des Beschwerdefuhrers
abgeleitet werden, die fraglichen IP-Adressen auszuleiten.

Dies gelte selbst dann, wenn der Gesetzgeber eine entsprechende Verpflichtung
mit der Neuregelung des § 100g Abs. 1 StPO im Jahre 2007 hatte normieren wollen.
Denn angesichts des entgegenstehenden Wortlauts der Norm wiirde es jedenfalls an
einer normenklaren einfachrechtlichen Eingriffsgrundlage fehlen. Im Ubrigen habe
der Gesetzgeber ohnehin nur eine Echtzeitiberwachung der Verkehrsdaten nach

517

16

17

18

19

20



dem Vorbild des § 100a StPO ermdglichen, nicht aber ein ,Mehr“ an Datenerhebung
durch die Telekommunikationsanbieter erreichen wollen. Dass der Gesetzgeber mit
§ 100g Abs. 1 StPO keine Pflicht des Telekommunikationsanbieters normieren woll-
te, Daten nur fur Strafverfolgungszwecke zu erheben und zu speichern, ergebe sich
schliel3lich auch aus der Gesetzesbegrindung zu der im Jahre 2015 eingefuhrten
modifizierten Form der Vorratsdatenspeicherung. Im Ubrigen wére eine Datener-
hebungspflicht - dem sogenannten ,Doppeltirenmodell* des Bundesverfassungsge-
richts folgend - gesondert und nicht in der Strafprozessordnung, sondern im Tele-
kommunikationsgesetz zu regeln.

3. Die Festsetzung des Ordnungsgeldes sei nicht geeignet, um den damit verfolg-
ten Zweck - die Ausleitung der IP-Adressen - zu erreichen. Der Beschwerdeflihrer
konne die IP-Adressen nicht ausleiten. Der erforderliche Umbau des EDV-Systems
wirde etwa zwdlf Monate dauern. Zu diesem Zeitpunkt sei die konkrete Uberwa-
chungsmalnahme bereits abgelaufen. Der Beschluss sei aber auch unangemessen,
weil der Umbau lange dauern, unverhaltnismafig hohe Kosten verursachen und die
Sicherheitsstandards reduzieren wirde.

1. Zur Verfassungsbeschwerde haben der Generalbundesanwalt beim Bundesge-
richtshof, die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit,
das Bundesamt fur Sicherheit in der Informationstechnik sowie die Bundesnetzagen-
tur Stellung genommen.

a) Der Generalbundesanwalt beim Bundesgerichtshof halt die Verfassungsbe-
schwerde fur nicht erfolgversprechend.

Die Verpflichtung zur Ausleitung der IP-Adressen bei laufender Telekommunikati-
onsuberwachung finde ihre rechtliche Grundlage nicht in § 100g Abs. 1 StPO, son-
dern in § 100a Abs. 1 StPO. Die vom Beschwerdefuhrer vertretene gegenteilige Auf-
fassung finde im Gesetz keine Stutze. Anders als bei § 100g StPO seien
Malnahmen nach § 100a StPO nicht auf bestimmte Datengruppen (Verkehrsdaten,
Inhaltsdaten) beschrankt, sondern erfassten die gesamte ,Telekommunika-tion®.
§ 110 TKG verpflichte den Diensteanbieter, technische Einrichtungen zur Umsetzung
gesetzlich vorgesehener Manahmen zur Uberwachung der Telekommunikation vor-
zuhalten, wobei die Anforderungen durch die TKUV konkretisiert wiirden. Die ,ande-
re Adressierungsangabe“ im Sinne des § 7 Abs. 1 Satz 1 Nr. 4 TKUV stelle bei E-
Mail-Diensten, wie sie der Beschwerdefuhrer anbiete, die |IP-Adresse dar, die dem
internetfahigen Endgerat, mit der der Kunde auf sein Postfach zugreifen wolle, zuge-
wiesen sei. Dementsprechend sehe die TR TKUV die Ubermittlung der IP-Adresse
ausdrucklich vor.

Diese IP-Adresse sei bei dem Beschwerdefuhrer auch im Sinne von § 7 Abs. 1
Satz 1 Nr. 4 TKUV vorhanden. Dass der Beschwerdefiihrer sie nicht fiir eigene Zwe-
cke speichere, stehe dem nicht entgegen, denn flur seine Dienstleistung sei er auf
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diese angewiesen und nutze sie. Ohne ihre Verarbeitung sei es dem Beschwerde-
fuhrer nicht mdglich, die unter einer bestimmten E-Mail-Adresse abgewickelte Kom-
munikation dem richtigen Endgerat und damit dem Kunden zuzuordnen.

Die angegriffenen Ordnungsgeldbeschliisse seien auf Grundlage rechtmaliger
Grundanordnungen zur Telekommunikationstiiberwachung formell und materiell
rechtmallig ergangen. Die Festsetzung des moderat bemessenen Ordnungsgeldes
sei auch nicht unverhaltnismaRig. Dass der Beschwerdefiihrer eine Infrastruktur im-
plementiert habe, die ihm derzeit die Ausleitung der verlangten Daten unmadglich ma-
che, weil er sich selbst fur sie gleichsam blind gemacht habe, entbinde ihn nicht von
der gemal § 100b Abs. 3 Satz 3 StPO a.F. in Verbindung mit § 95 Abs. 2 StPO mit
Ordnungs- und Zwangsmitteln belegten Pflicht zur Ausleitung.

b) Die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit aulRerte
mit Blick auf die ,Uberwachungs-Gesamtrechnung“ Bedenken, soweit Telekommuni-
kationsanbieter verpflichtet werden sollten, ihre Datenverarbeitungsprozesse Uber
das nach dem TKG erforderliche Mal hinaus umzugestalten.

c) Das Bundesamt flir Sicherheit in der Informationstechnik auf3erte sich zu den
technischen Gegebenheiten des vom Beschwerdefiihrer verwendeten NAT-Sys-
tems.

d) Die Bundesnetzagentur auf3erte die Auffassung, dass dem Beschwerdefuhrer die
Ausleitung der IP-Adressen seiner Kunden tatsachlich und rechtlich moéglich sei und
seinerseits die Verpflichtung zu einer entsprechenden Umstrukturierung seiner Infra-
struktur bestehe.

2. Der Beschwerdeflihrer hat auf die Stellungnahmen erwidert und dabei sein bis-
heriges Vorbringen wiederholt und vertieft.

3. Die Akten des Ausgangsverfahrens haben der Kammer vorgelegen.

V.

Den zusammen mit der Verfassungsbeschwerde gestellten Antrag auf Erlass einer
einstweiligen Anordnung hat die Kammer mit Beschluss vom 12. Dezember 2016 ab-
gelehnt.

V.

Die Verfassungsbeschwerde wird nicht zur Entscheidung angenommen. Annahme-
grunde im Sinne des § 93a Abs. 2 BVerfGG liegen nicht vor, denn die Verfassungs-
beschwerde ist zum Teil bereits unzuldssig, im Ubrigen jedenfalls unbegriindet.

1. Soweit sich die Verfassungsbeschwerde gegen die Ausgangsentscheidung des
Amtsgerichts vom 9. August 2016 richtet, ist sie unzulassig. Das Landgericht hatte
als Beschwerdegericht eine eigene umfassende Sachprufung vorzunehmen (vgl.
§ 308 Abs. 2, § 309 Abs. 2 StPO) und hat dies auch getan. Seine Entscheidung tritt
daher an die Stelle der Entscheidung des Amtsgerichts; diese ist prozessual Uberholt
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(vgl. BVerfG, Beschlisse der 3. Kammer des Zweiten Senats vom 17. April 2015 -
2 BvR 1986/14 -, juris, Rn. 10 und vom 8. November 2017 - 2 BvR 2129/16 -, juris,
Rn. 11, beide m.w.N.).

2. Soweit sich die Verfassungsbeschwerde gegen die Beschwerdeentscheidung
richtet, ist sie jedenfalls unbegriindet. Zwar greift die Festsetzung des Ordnungsgel-
des in die durch Art. 12 Abs. 1 Satz 2 GG geschltzte Freiheit der Berufsauslibung
des Beschwerdeflihrers ein (a). Die Annahme des Landgerichts, der Eingriff sei durch
§ 70 Abs. 1 Satz 2, § 95 Abs. 2 StPO, § 100b Abs. 3 Satz 2 StPO a.F. in Verbindung
mit § 110 Abs. 1 Satz 1 Nr. 1 TKG und den einschlégigen Vorschriften der TKUV ge-
rechtfertigt, ist jedoch von Verfassungs wegen nicht zu beanstanden (b).

a) Die Festsetzung des Ordnungsgeldes greift in die Berufsausibungsfreiheit ein.
Den durch § 70 Abs. 1 Satz 2, § 95 Abs. 2 StPO in Verbindung mit § 100b Abs. 3
StPO a.F. sanktionierten Normen des TKG und der TKUV kommt, soweit sie fiir Te-
lekommunikationsdienstleister Vorhaltungspflichten statuieren, eine objektiv berufs-
regelnde Tendenz zu (vgl. zu diesem Erfordernis BVerfGE 95, 267 <302>; 97, 228
<253 f.>; 113, 29 <48>; 129, 208 <266 f.>; stRspr), da sie diesen technische und or-
ganisatorische Vorgaben fur die Einrichtung ihres Betriebes machen (vgl. BGH, Be-
schluss vom 20. August 2015 - StB 7/15 -, juris, Rn. 7; Bar, in: KMR, StPO, § 100b
Rn. 14a [Juni 2016]; Eisenberg, Beweisrecht der StPO, 10. Aufl. 2017, Rn. 2492a;
siehe auch Hermes, in: Dreier, GG, 3. Aufl. 2013, Art. 10 Rn. 28). Eine Berufswahl-
regelung liegt dagegen nicht vor; insbesondere wird dem Beschwerdeflhrer eine
sinnvolle Ausubung seines Berufs nicht faktisch unmdglich gemacht (vgl. zu Anony-
misierungsdiensten BVerfGE 125, 260 <359>).

b) Die Annahme des Landgerichts, der Eingriff in den Schutzbereich des Art. 12
Abs. 1 Satz 2 GG sei nach Mal3gabe der einschlagigen gesetzlichen Vorschriften ge-
rechtfertigt, begegnet keinen verfassungsrechtlichen Bedenken.

aa) Art. 12 Abs. 1 Satz 2 GG erlaubt Eingriffe in die Berufsfreiheit nur auf Grundlage
einer gesetzlichen Regelung, die Umfang und Grenzen des Eingriffs erkennen Iasst.
Dabei muss der Gesetzgeber selbst alle wesentlichen Entscheidungen treffen, soweit
sie gesetzlicher Regelung zuganglich sind (vgl. BVerfGE 73, 280 <295>; 80, 1 <20>).
Je starker in grundrechtlich geschuitzte Bereiche eingegriffen wird, desto deutlicher
muss das gesetzgeberische Wollen zum Ausdruck kommen (vgl. BVerfGE 87, 287
<317>; 98, 49 <60>). Dies bedeutet nicht, dass sich die Eingriffsvoraussetzungen
ohne weiteres aus dem Wortlaut des Gesetzes ergeben mussten; es genlgt, dass
sie sich mit Hilfe allgemeiner Auslegungsgrundsatze erschliel3en lassen, insbeson-
dere aus dem Zweck, dem Sinnzusammenhang und der Vorgeschichte der Regelung
(vgl. BVerfGE 19, 17 <30>; 58, 257 <277>; 62, 203 <210>; 80, 1 <20 f.>; 82, 209
<224>; BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 22. April 2014 - 1
BVvR 2160/11 -, juris, Rn. 20).

Die Auslegung und Anwendung des einfachen Rechts ist dabei Sache der dafiir all-
gemein zustandigen Gerichte und einer Nachprtfung durch das Bundesverfassungs-
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gericht grundsatzlich entzogen, soweit bei der zu treffenden Entscheidung nicht Will-
kar vorliegt oder spezifisches Verfassungsrecht verletzt ist (vgl. BVerfGE 18, 85 <92
f.>; 34, 369 <379>). Ein etwaiger Fehler der Fachgerichte muss gerade in der Nicht-
beachtung von Grundrechten liegen. Das ist in der Regel erst dann der Fall, wenn
ein Fehler sichtbar wird, der auf einer grundsatzlich unrichtigen Anschauung von der
Bedeutung eines Grundrechts, insbesondere vom Umfang seines Schutzbereichs
beruht, oder wenn eine fehlerhafte Rechtsanwendung bei verstandiger Wirdigung
der das Grundgesetz beherrschenden Gedanken nicht mehr verstandlich ist (vgl.
BVerfGE 18, 85 <92 f.>; 62, 189 <192 f.>; 89, 1 <14>; 95, 96 <127 f.>).

bb) Danach ist ein Grundrechtsverstol} nicht ersichtlich. Die Fachgerichte haben die
Vorschriften Gber die Mitwirkungs- und Vorhaltungspflichten von Telekommunikati-
onsdienstanbietern (§ 100b Abs. 3 Satz 2 StPO a.F.i.V.m. § 110 Abs. 1 Satz 1 Nr. 1
TKG, § 3, § 5 Abs. 1 und 2, § 6 Abs. 1 sowie § 7 Abs. 1 TKUV) in verfassungsrecht-
lich vertretbarer Weise ausgelegt; sie durften ohne Verfassungsverstold davon aus-
gehen, dass der Beschwerdeflihrer gegen diese Pflichten verstof3en hat (1). Von der
ihnen in diesen Fallen gemal § 100b Abs. 3 Satz 3 StPO a.F. in Verbindung mit § 95
Abs. 2 Satz 1 StPO eingeraumten Moglichkeit, die in § 70 Abs. 1 Satz 2 StPO be-
zeichneten Ordnungsmittel festzusetzen, haben sie zudem in verfassungsrechtlich
nicht zu beanstandender Weise Gebrauch gemacht (2).

(1) Die Fachgerichte durften ohne Verfassungsverstold davon ausgehen, dass der
Beschwerdefuhrer verpflichtet war, den Ermittlungsbehérden die am Uberwachten
Account vom Zeitpunkt der Anordnung an anfallenden externen IP-Adressen zur Ver-
figung zu stellen, weil die Uberwachung der Telekommuni-kation im Sinne von
§ 100a StPO nicht nur die Kommunikationsinhalte, sondern auch die naheren Um-
stande der Telekommunikation einschlie3lich der fraglichen IP-Adressen erfasst (a).
Vor diesem Hintergrund ist gegen die Auffassung des Landgerichts, wonach der Be-
schwerdefuhrer gemat § 110 Abs. 1 Satz 1 Nr. 1 TKG in Verbindung mit § 3, § 5
Abs. 1 und 2, § 6 Abs. 1 sowie § 7 Abs. 1 Satz 1 Nr. 4 TKUV verpflichtet ist, seinen
Betrieb so zu gestalten, dass er diese - bei ihm vorhandenen - IP-Adressen im Rah-
men einer rechtmaBig angeordneten Uberwachung der Telekommunikation bereit-
stellen kann, von Verfassungs wegen nichts zu erinnern (b). Aus § 100g StPO ergibt
sich nichts anderes (c).

(a) Die - verfassungskonforme (vgl. BVerfGE 129, 208) - Vorschrift des § 100a
StPO ermachtigt zur Uberwachung und Aufzeichnung der Telekommunikation. Der
Begriff der Telekommunikation wird von der herrschenden Meinung in Literatur und
Rechtsprechung verfassungsrechtlich zulassig unter Ruckgriff auf die Legaldefinition
in § 3 Nr. 22 TKG bestimmt. , Telekommunikation" ist danach der technische Vorgang
des Aussendens, Ubermittelns und Empfangens von Nachrichten jeglicher Art in der
Form von Zeichen, Sprache, Bildern oder Ténen mittels technischer Einrichtungen
oder Systeme, die als Nachrichten identifizierbare elektromagnetische oder optische
Signale senden, Ubertragen, vermitteln, empfangen, steuern oder kontrollieren kén-
nen (vgl. BVerfG, Beschluss der 3. Kammer des Zweiten Senats vom 6. Juli 2016 - 2
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BVR 1454/13 -, juris, Rn. 25 ff. m.w.N., auch zur Gegenansicht). Vor dem Hintergrund
dieses ,weiten“ Telekommunikationsbegriffs unterfallt der Zugriff auf E-Mail-Kommu-
nikation, jedenfalls soweit es sich um die Ubertragung der Nachricht vom Gerat des
Absenders Uber dessen Mailserver auf den Mailserver des E-Mail-Providers und um
den spateren Abruf der Nachricht durch den Empfanger handelt, unstrittig dem An-
wendungsbereich des § 100a StPO (vgl. Schmitt, in: Meyer-Goliner/Schmitt, StPO,
61. Aufl. 2018, § 100a Rn. 6b; Bruns, in: Karlsruher Kommentar, StPO, 7. Aufl. 2013,
§ 100a Rn. 16 ff.; Bar, in: KMR, StPO § 100a Rn. 28 [Juni 2016]; Graf, in: BeckOK,
StPO, § 100a Rn. 54 [1. Januar 2018]; Wolter/Greco, in: SK-StPO, 5. Aufl. 2016,
§ 100a Rn. 36; Hauck, in: Lowe-Rosenberg, StPO, 26. Aufl. 2014, § 100a Rn. 73; Ei-
senberg, Beweisrecht der StPO, 10. Aufl. 2017, Rn. 2482a; Singelnstein, NStZ 2012,
S. 593 <596>; zum Zugriff auf E-Mails, die auf dem Mailserver des Providers gespei-
chert sind, vgl. BVerfGE 124, 43).

Dabei ist zu beachten, dass sich die nahere Auslegung des Begriffs , Telekommuni-
kation" im Rahmen des § 100a StPO insbesondere auch an dem grundrechtlichen
Schutz des von der Uberwachung Betroffenen durch Art. 10 GG orientieren muss,
denn das Fernmeldegeheimnis ist der verfassungsrechtliche Malstab flir die heimli-
che Uberwachung fliichtiger Daten (vgl. BVerfG, Beschluss der 3. Kammer des Zwei-
ten Senats vom 6. Juli 2016 - 2 BvR 1454/13 -, juris, Rn. 32 m.w.N.; vgl. auch
BVerfGE 100, 313 <358 f.>; 113, 348 <364 ff.>; 129, 208 <240 ff.>; Bruns, in: Karls-
ruher Kommentar, StPO, 7. Aufl. 2013, § 100a Rn. 4; Bar, in: KMR, StPO § 100a
Rn. 10 [Juni 2016]; kritisch Wolter/Greco, in: SK-StPO, 5. Aufl. 2016, § 100a Rn. 38
ff.). Vom Schutz des Fernmeldegeheimnisses nach Art. 10 Abs. 1 GG sind aber nicht
nur die Kommunikationsinhalte, sondern auch die ndheren Umstande der Telekom-
munikation erfasst (vgl. BVerfGE 129, 208 <240 f.>). Dazu gehoért insbesondere, ob,
wann und wie oft zwischen welchen Personen oder Endeinrichtungen Telekommuni-
kationsverkehr stattgefunden hat oder versucht worden ist (vgl. BVerfGE 67, 157
<172>; 85, 386 <396>; 107, 299 <312 f.>; 129, 208 <241>). Art. 10 Abs. 1 GG um-
fasst dabei sédmtliche, mit Hilfe der Telekommunikationstechniken erfolgenden Uber-
mittlungen von Informationen, unabhangig davon, wer Betreiber der Ubertragungs-
und Vermittlungseinrichtungen ist (vgl. BVerfGE 107, 299 <322>; 129, 208 <241>).

Aber auch unter Einbeziehung dieses Schutzinhalts in die Auslegung von § 100a
StPO ist gegen die Auffassung, die Uberwachung der Telekommunikation gemaR
§ 100a StPO betreffe auch die (friher als Verbindungsdaten bezeichneten) Ver-
kehrsdaten im Sinne des § 3 Nr. 30 TKG, soweit diese im Rahmen der zu Uberwa-
chenden Telekommunikation anfallen (vgl. Hauck, in: Lowe-Rosenberg, StPO,
26. Aufl. 2014, § 100a Rn. 14, 57; Eisenberg, Beweisrecht der StPO, 10. Aufl. 2017,
Rn. 2482a; siehe auch BVerfGE 107, 299 <314 ff.>), verfassungsrechtlich nichts zu
erinnern. Zu den Verkehrsdaten in diesem Sinne gehéren auch und gerade die an-
fallenden IP-Adressen. Diese werden dementsprechend in § 96 Abs. 1 Satz 1 TKG -
der die Verkehrsdaten, die vom Diensteanbieter zulassigerweise erhoben werden
durfen, abschliel3end bestimmt - als Nummern (vgl. § 3 Nr. 13 TKG) der beteiligten
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Anschlisse oder Einrichtungen aufgefuhrt (vgl. BTDrucks 15/2316, S. 89 - zum
damaligen §94 TKG -; Braun, in: Beck’scher TKG-Kommentar, 4. Aufl. 2013,
§ 96 Rn. 7; Lutz, in: Arndt/Fetzer/Scherer/ Graulich, TKG, 2. Aufl. 2015, § 96 Rn. 6 f.;
Klesczewski, in: Sacker, TKG, 3. Aufl. 2013, § 96 Rn. 5; zur Zuordnung von dyna-
mischen IP-Adressen zu den Verkehrsdaten vgl. BVerfGE 130, 151 <181 ff.>; BGH,
Urteil vom 13. Januar 2011 - Il ZR 146/10 -, juris, Rn. 22 ff.). Dynamische oder sta-
tische IP-Adressen, mit denen die Kunden eines Anbieters von E-Mail-Diensten mit
ihren internetfahigen Endgeraten auf inren E-Mail-Account zugreifen wollen, unterfal-
len daher grundsatzlich dem Anwendungsbereich des § 100a StPO (vgl. auch BGH,
Beschluss vom 20. August 2015 - StB 7/15 -, juris).

(b) Der Umstand, dass die Uberwachung des E-Mail-Verkehrs im Rahmen einer
Anordnung nach § 100a StPO auch die bezeichneten IP-Adressen umfasst, bedeutet
allerdings nicht schon zwangslaufig, dass der Beschwerdefihrer als Betreiber einer
Telekommunikationsanlage verpflichtet ist, Vorkehrungen zu treffen, um den Ermitt-
lungsbehdrden auch und gerade diese IP-Adressen zur Verfiigung zu stellen. § 100b
Abs. 3 Satz 2 StPO a.F. verweist insoweit auf die Vorschriften des TKG und der
TKUV.

Nach § 110 Abs. 1 Satz 1 Nr. 1 TKG besteht fur Betreiber von o6ffentlich zugangli-
chen Telekommunikationsdiensten die Verpflichtung, ab dem Zeitpunkt der Betriebs-
aufnahme auf eigene Kosten technische Einrichtungen zur Umsetzung der Telekom-
munikationsuberwachung vorzuhalten und die entsprechenden organisatorischen
Vorkehrungen flr deren unverzugliche Umsetzung zu treffen. Die grundlegenden
technischen Anforderungen und organisatorischen Eckpunkte fur die Umsetzung der
Uberwachungsmafinahmen regelt dabei die auf Grundlage der Erméachtigung in
§ 110 Abs. 2 TKG erlassene TKUV. Danach unterliegt auch der Beschwerdefiihrer
der Vorhaltungsverpflichtung; dass die in § 3 Abs. 2 TKUV vorgesehenen Ausnah-
men fur bestimmte Arten von Telekommunikationsanlagen eingreifen, ist weder vor-
getragen noch ersichtlich.

Der Umfang der bereitzustellenden Daten bestimmt sich nach § 5 Abs.1 und 2 in
Verbindung mit § 7 Abs. 1 TKUV. GemaR § 5 Abs. 1 TKUV besteht die zu tiberwa-
chende Telekommunikation - dem weiten Telekommunikationsbegriff des § 100a
StPO entsprechend - aus dem Inhalt und den Daten Uber die naheren Umstande der
Telekommunikation. Nach Absatz 2 der Vorschrift hat der Verpflichtete eine vollstan-
dige Kopie der Telekommunikation bereitzustellen, die Uber seine Telekommunikati-
onsanlage abgewickelt wird. Als Teil dieser Uberwachungskopie hat der Verpflichtete
gemaR § 7 Abs. 1 Satz 1 Nr. 2, 3 und 4 TKUV schlieRlich auch die bei ihm vorhande-
nen Daten Uber eine gewahlte Rufnummer oder eine andere Adressierungsangabe
bereitzustellen. Nach dem Sprachgebrauch des TKG unterfallen die bei einer Tele-
kommunikation anfallenden IP-Adressen dabei ohne weiteres dem Begriff ,andere
Adressierungsangabe®, denn sie dienen gerade der Adressierung, also der Errei-
chung oder dem Auffinden eines bestimmten Ziels im Internet. So unterfallen IP-
Adressen - wie bereits dargelegt - der Legaldefinition des § 3 Nr. 13 TKG, wonach
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Nummern im Sinne des TKG Zeichenfolgen sind, die in Telekommunikationsnetzen
Zwecken der Adressierung dienen (vgl. OVG NRW, Beschluss vom 26. Mai 2011
-13 B 476/11 -, juris, Rn. 13 ff.; LUnenburger/ Stamm, in: Scheurle/Mayen, TKG,
3. Aufl. 2018, § 3 Rn. 35; Blning, in: Beck'scher TKG-Kommentar, 4. Aufl. 2013, § 3
Nr. 49; Fetzer, in: Arndt/Fetzer/ Scherer/Graulich, TKG, 2. Aufl. 2015, § 3 Rn. 79; Sa-
cker, in: Sacker, TKG, 3. Aufl. 2013, § 3 Rn. 38; vgl. auch BTDrucks 16/2581, S. 22).

Fraglich kdnnte vorliegend allenfalls sein, ob die IP-Adressen beim Beschwerdefiih-
rer im Sinne des § 7 Abs. 1 Satz 1 TKUV vorhanden sind. Der Beschwerdefiihrer
macht mit seiner Verfassungsbeschwerde unter Hinweis auf seine Systemstruktur
geltend, er verflige Uber die offentlichen IP-Adressen seiner Kunden nicht. Im gesam-
ten Zugriffsbereich von ,XX...“ lagen weder intern noch an den AulRengrenzen (na-
mentlich am NAT-Lastverteiler) IP-Adressen mit Nutzerbezug vor. Dies ist indes in
dieser Allgemeinheit nicht zutreffend. Schon aus der von ihm beschriebenen System-
struktur ergibt sich, dass der Beschwerdeflhrer die 6ffentlichen IP-Adressen seiner
Kunden wenigstens flir die Dauer der Kommunikation speichern muss, da er ansons-
ten die abgerufenen Datenpakete seinen Kunden gar nicht Gbersenden kénnte. Dies
steht im Einklang mit der Stellungnahme des Bundesamtes flir Sicherheit in der In-
formationstechnik, wonach die Software auf dem NAT-Lastverteiler in der Lage sein
musse, fur die Gesamtdauer einer Verbindung die internen Verbindungsdaten den
externen Verbindungsdaten zuzuordnen, weil sonst eine erfolgreiche Kommunikation
nicht moéglich sei. Dementsprechend raumt der Beschwerdeflihrer in seiner Erwide-
rung auf die Stellungnahme des Bundesamts flir Sicherheit in der Informationstech-
nik ein, dass die IP-Adressen in den programminternen Datenstrukturen gespeichert
werden. Es kann dahinstehen, ob der Beschwerdeflihrer mit dieser seinen Angaben
nach ,flichtigen Speicherung die 6ffentlichen IP-Adressen gemaf § 3 Abs. 3 BDSG
erhebt (vgl. hierzu Dammann, in: Simitis, BDSG, 8. Aufl. 2014, § 3 Rn. 102 ff.). Je-
denfalls fallen die Daten beim Zugriff auf den GUberwachten E-Mail-Account an, sind
der Telekommunikationsanlage des Beschwerdeflihrers wenigstens zeitweise be-
kannt und werden von dieser auch zur Herstellung einer erfolgreichen Kommunikati-
on mit dem anfragenden Kunden benutzt. Es ist daher jedenfalls verfassungsrecht-
lich vertretbar anzunehmen, die Daten seien beim Beschwerdefihrer vorhanden und
von diesem als Teil der vollstandigen Kopie der Uberwachten, uber seine Telekom-
munikationsanlage abgewickelten Telekommunikation bereitzustellen.

Dass der Beschwerdefuhrer auf die externen IP-Adressen - derzeit - nicht zugreifen
kann, steht dem nicht entgegen. Denn dies liegt nicht daran, dass die Daten an sich
nicht vorhanden waren, sondern allein daran, dass sich der Beschwerdefuhrer aus
Datenschutzgrinden dazu entschlossen hat, diese vor seinen internen Systemen zu
verbergen und sie nicht zu protokollieren. Das Unterlassen einer entsprechenden
Protokollierung ist indes nicht zwangslaufig mit dem Einsatz eines NAT-Lastverteilers
verbunden, sondern allein dem vom Beschwerdefuhrer bewusst gewahlten Ge-
schafts- und Systemmodell geschuldet. Dies wird nicht nur vom Bundesamt fur Si-
cherheit in der Informationstechnik in seiner Stellungnahme bestatigt, welches eine
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entsprechende Protokollierung sogar empfiehlt, sondern wird zudem durch den Vor-
trag des Beschwerdefuhrers belegt, wonach er sein System, wenn auch mit nicht un-
erheblichem technischen und finanziellen Aufwand, entsprechend umgestalten kdnn-
te.

Das Bundesverfassungsgericht hat in diesem Zusammenhang nicht dartber zu be-
finden, welcher konkrete Systemaufbau unter Datenschutzaspekten vorzugswirdig
erscheint. Es hat nur daruber zu entscheiden, ob die Auslegung der gesetzlichen
Vorgaben durch die Fachgerichte Grundrechte des Beschwerdeflihrers verletzt. Die
Rechtsauffassung des Landgerichts lasst nach den obigen Darlegungen jedoch we-
der einen Verstol3 gegen das Willkirverbot noch gegen spezifisches Verfassungs-
recht erkennen. Zwar erscheint das Anliegen des Beschwerdeflihrers, ein daten-
schutzoptimiertes und daher fir viele Nutzer attraktives Geschaftsmodell anzubieten,
auch unter dem Gesichtspunkt des Art. 12 Abs. 1 GG grundsatzlich durchaus schit-
zenswert. Dies kann ihn jedoch nicht von den im Rahmen einer vertretbaren Ausle-
gung gewonnenen Vorgaben des TKG und der TKUV, die dem verfassungsrechtli-
chen Erfordernis einer funktionstiichtigen Strafrechtspflege Rechnung tragen (vgl.
BVerfGE 133, 168 <199 Rn. 57>; stRspr), entbinden.

Diesem Ergebnis steht schliel3lich auch nicht entgegen, dass sich die bereitzustel-
lenden Daten nach der im Rahmen der Neubekanntmachung der TKUV vom 11. Juli
2017 neu eingefligten Regelung in § 7 Abs. 1 Satz 1 Nr. 9 TKUV nunmehr ausdriick-
lich auch auf die der Telekommunikationsanlage des Verpflichteten bekannten 6ffent-
lichen IP-Adressen der beteiligten Nutzer erstrecken. Denn diese Neuregelung lasst
jedenfalls keinen verfassungsrechtlich zwingenden Schluss darauf zu, dass die frag-
lichen IP-Adressen bislang aus dem Kreis der bereitzustellenden Daten ausgenom-
men gewesen waren. Vielmehr kommt dem neu eingefugten § 7 Abs. 1 Satz 1 Nr. 9
TKOV ersichtlich eine klarstellende Funktion zu. Denn ausweislich der Entwurfsbe-
griindung der Bundesregierung sollten damit die Festlegungen der TR TKUV und die
diesen Festlegungen zugrundeliegenden Standards des Europaischen Instituts fur
Telekommunikationsnormen (die sogenannten ETSI-Standards) fir die Uberwa-
chung von internetbasierten Telekommunikationsdiensten ,rechtlich abgesichert®
werden. Diese sdhen bereits jetzt vor, dass im Rahmen einer Uberwachungsmaf-
nahme neben anderen Daten auch die jeweilige Internetprotokoll-Adresse mitzutei-
len sei (vgl. hierzu die Anlagen F.1 und F.2.1 zur TR TKOV). In der Praxis wiirden
diese Anforderungen durch die betroffenen Telekommunikationsunternehmen be-
reits erflllt (vgl. BRDrucks 243/17, S. 26).

(c) Entgegen der Auffassung des Beschwerdefihrers verdrangt § 100g Abs. 1
StPO, soweit die (Echtzeit-)Uberwachung kiinftiger Telekommunikation betroffen ist,
die Vorschrift des § 100a StPO nicht. Zwar hat der Gesetzgeber diese Vorschrift in
der Fassung des Gesetzes zur Neuregelung der Telekommunikationsiiberwachung
und anderer verdeckter ErmittlungsmalRnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG vom 21. Dezember 2007 (BGBI | S. 3198) in Anlehnung an § 100a StPO
als allgemeine und umfassende Befugnis zur Erhebung von Verkehrsdaten ausge-
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staltet (vgl. BTDrucks 16/5846, S. 50). Ziel war dabei allerdings, die bisherige Gleich-
behandlung von Verkehrsdaten und Daten Uber den Inhalt einer Telekommunikation,
deren Echtzeiterhebung nur unter den Voraussetzungen der §§ 100a, 100b StPO in
der damaligen Fassung zulassig war, zu Uberwinden. Dies deshalb, weil eine mdg-
liche Beschrankung der Echtzeiterhebung von Verkehrsdaten entsprechend § 100a
StPO aufgrund der unterschiedlichen Eingriffsintensitat nicht geboten sei (vgl. BT-
Drucks 16/5846 a.a.0O.). Schon dies spricht dagegen, dass der Gesetzgeber mit der
Neufassung des § 100g Abs. 1 StPO den Anwendungsbereich des § 100a StPO ein-
schranken wollte. Vielmehr wollte er eine im Vergleich zu § 100a StPO mit seinen
deutlich strengeren Eingriffsvoraussetzungen erleichterte Zugriffsmdglichkeit auf
Verkehrsdaten schaffen. § 100g Abs. 1 StPO tritt daher fur den Zugriff auf Ver-
kehrsdaten, soweit es zukinftige Telekommunikation beziehungsweise deren Echt-
zeiterhebung betrifft, neben den weiter anwendbaren § 100a StPO (vgl. Bruns, in:
Karlsruher Kommentar, StPO, 7. Aufl. 2013, § 100a Rn. 24; Hauck, in: Lowe-Ro-
senberg, StPO, 26. Aufl. 2014, § 100a Rn. 59; Eisenberg, Beweisrecht der StPO,
10. Aufl. 2017, Rn. 2482a; vgl. auch Eckhardt, CR 2007, S. 336 <341>). Aus der vom
Beschwerdefuhrer zitierten Begrindung des Gesetzes zur EinfUhrung einer Spei-
cherpflicht und einer Hochstspeicherfrist fur Verkehrsdaten vom 10. Dezember 2015
(BGBI | S. 2218) ergibt sich nichts anderes. Die angegebenen Fundstellen enthalten
nur eine allgemeine Umschreibung des Anwendungsbereichs der Norm ohne dass
erkennbar ware, dass der Gesetzgeber mit der Neuregelung den Anwendungsbe-
reich des § 100a StPO beschranken wollte (vgl. BTDrucks 18/5088, S. 27, 31).

(2) Gegen die Festsetzung des Ordnungsgeldes im konkreten Fall ist von Verfas-
sungs wegen ebenfalls nichts zu erinnern.

(a) Die gesetzlichen Voraussetzungen fur die Verhangung eines Ordnungsgeldes
liegen vor.

Gemal § 100b Abs. 3 Satz 3 StPO a.F. in Verbindung mit § 95 Abs. 2 StPO kénnen
gegen den Diensteanbieter im Falle der Weigerung, seinen Pflichten nachzukom-
men, die in § 70 StPO bestimmten Ordnungs- und Zwangsmittel, also insbesondere
Ordnungsgeld und - ersatzweise - Ordnungshaft, festgesetzt werden. Aufgrund des
Beschlusses des Amtsgerichts vom 25. Juli 2016 war der Beschwerdeflhrer ver-
pflichtet, den Strafverfolgungsbehérden die angeordnete Telekommunikationstber-
wachung zu ermdéglichen und die erforderlichen Auskinfte unverziglich zu erteilen.
Die von ihm fur diesen Fall zu treffenden Vorkehrungen umfassten - wie dargelegt -
auch die Ubermittlung der beim Beschwerdefiihrer kiinftig auflaufenden IP-Adressen,
mit denen auf die in der Anordnung bezeichnete Kennung zugegriffen wird. Diese
waren vom Beschwerdeflihrer als Teil der vollstandigen Kopie der von der Anord-
nung betroffenen Telekommunikation bereitzustellen, ohne dass dies von Verfas-
sungs wegen zu beanstanden ware.

Gegen diese Pflicht hat der Beschwerdefiihrer verstoRen. Anhaltspunkte fur ein feh-
lendes Verschulden sind nicht erkennbar. Dass sich der Beschwerdefiihrer bei sei-
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nem Handeln in einem unverschuldeten Verbotsirrtum befunden hatte, was der Ver-
hangung eines Ordnungsgeldes entgegenstehen kdnnte (vgl. Wohlers/Greco, in: SK-
StPO, 5. Aufl. 2016, § 95 Rn. 31 m.w.N.), macht er nicht geltend. Insbesondere ist
weder vorgetragen noch ersichtlich, dass der Beschwerdefuhrer bei Einrichtung sei-
nes Systems zu den gegenstandlichen, sein Unternehmen unmittelbar und spezifisch
betreffenden Rechtsfragen verlasslichen und sachkundigen Rechtsrat eingeholt und
auf diesen vertraut hatte (vgl. hierzu etwa BGH, Beschluss vom 2. Februar 2000 - 1
StR 597/99 -, juris, Rn. 27; Urteil vom 16. Mai 2017 - VI ZR 266/16 -, juris, Rn. 28
ff.). Gegen ihn durfte daher im Rahmen des den Gerichten insoweit eingeraumten
Ermessens ein Ordnungsgeld bis zu 1000 Euro, und fur den Fall, dass dieses nicht
beigebracht werden kann, Ordnungshaft festgesetzt werden (vgl. § 70 Abs. 1 Satz 2
StPO i.V.m. Art. 6 EGStGB).

(b) Die Festsetzung eines Ordnungsgeldes in Héhe von 500 Euro war auch nicht
unverhaltnismanig.

(aa) Soweit der Beschwerdefluhrer darlegt, die Verhangung des Ordnungsgeldes
sei nicht geeignet gewesen, den Zweck - die Ausleitung der IP-Adressen - zu errei-
chen, weil der erforderliche Umbau seines EDV-Systems etwa zwdlf Monate gedau-
ert hatte und zu diesem Zeitpunkt die konkrete UberwachungsmaRnahme bereits ab-
gelaufen gewesen sei, verkennt er die Funktion von Ordnungsgeld und
Ordnungshaft. Ordnungsmitteln kommt sowohl eine praventive als auch eine repres-
sive Funktion zu: Sie dienen zwar einerseits dazu, den Betroffenen anzuhalten, seine
verfahrensrechtlichen Mitwirkungspflichten zu erfullen. Andererseits handelt es sich
aber auch um strafahnliche Sanktionen, die an einen vorangegangenen Ordnungs-
verstoly anknupfen (vgl. nur Ignor/Bertheau, in: Lowe-Rosenberg, StPO, 26. Aufl.
2008, Anhang zu § 51 Rn. 2 m.w.N.). Dementsprechend bleiben sie auch dann auf-
rechterhalten, wenn eine praventive Wirkung nicht mehr erreichbar ist, insbesondere,
weil der Betroffene in den Fallen des § 95 StPO den Gegenstand nachtraglich her-
ausgibt (vgl. Schmitt, in: Meyer-GolRner/Schmitt, StPO, 61. Aufl. 2018, § 95 Rn. 9;
Greven, in: Karlsruher Kommentar, StPO, 7. Aufl. 2013, § 95 Rn. 4; Wohlers/Greco,
in: SK-StPO, 5. Aufl. 2016, § 95 Rn. 32 m.w.N.; Eisenberg, Beweisrecht der StPO,
10. Aufl. 2017, Rn. 2328). Nichts anderes kann in den Fallen des § 100b Abs. 3 Satz
3 StPO a.F. in Verbindung mit § 95 Abs. 2 StPO gelten.

(bb) Die Festsetzung der bezeichneten Ordnungsmittel war angesichts der Weige-
rung des Beschwerdeflihrers, seinen gesetzlichen Pflichten nachzukommen, auch
erforderlich. Dass die Bundesnetzagentur zur Durchsetzung der sich aus § 110
Abs. 2 TKG in Verbindung mit der TKUV ergebenden Verpflichtungen nach MaRgabe
des Verwaltungsvollstreckungsgesetzes Zwangsgelder bis zu einer Hohe von
500.000 Euro festsetzen kann (vgl. § 115 Abs. 2 Satz 1 Nr. 1 TKG), steht dem nicht
entgegen. Denn die Festsetzung von Zwangsgeldern dient allein der Durchsetzung
der gesetzlichen Vorhaltungsverpflichtungen und betrifft die gesetzeswidrige Einrich-
tung des Betriebs im Allgemeinen, wahrend durch die Festsetzung eines Ordnungs-
geldes gemal § 100b Abs. 3 Satz 3 StPO a.F. in Verbindung mit § 95 Abs. 2 StPO
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- wie dargelegt - jedenfalls auch ein Pflichtverstol3 im konkreten Strafverfahren sank-
tioniert werden soll. Die Vorschriften dienen daher unterschiedlichen Zwecken und
stehen nebeneinander. Insbesondere kann der Umstand, dass ein Diensteanbieter
seinen Betrieb von vornherein nicht den gesetzlichen Vorschriften entsprechend ein-
richtet, ihn nicht von der Verhangung strafprozessualer Ordnungsmittel befreien.

(cc) Die Verhangung des Ordnungsgeldes war schliel3lich verhaltnismafig im enge-
ren Sinn. GemaR dem UbermafRverbot darf die Schwere des Eingriffs nicht aufer
Verhaltnis zu dem Gewicht der ihn rechtfertigenden Griinde stehen (vgl. BVerfGE 90,
145 <173>; 109, 279 <349 ff.>; 118, 168 <195 f.>; stRspr). Bei der gebotenen Ge-
samtabwagung muss die Grenze der Zumutbarkeit flir den Adressaten der Malinah-
me gewahrt sein (vgl. BVerfGE 90, 145 <173>; 120, 224 <241>).

Eine unzumutbare Belastung fir den Beschwerdefuhrer ist hier nicht erkennbar.
Das festgesetzte Ordnungsgeld selbst war mit 500 Euro nicht GbermafRig hoch be-
messen und gefahrdet den Beschwerdefuhrer nach eigenen Angaben in wirtschaftli-
cher Hinsicht nicht. Allerdings wird dadurch ein Pflichtversto? sanktioniert, den der
Beschwerdefuhrer nur durch erhebliche, zeit- und kostenintensive Umbauarbeiten
hatte vermeiden kdénnen und fur die Zukunft vermeiden kann. Dies ist aber lediglich
eine Folge der vom Beschwerdeflhrer bewusst gewahlten Systemstruktur, die ver-
hindert, dass er seinen Mitwirkungspflichten als Telekommunikationsanbieter nach-
kommen kann. Diese haben die Fachgerichte - wie dargelegt (vgl. oben V.2.b)) - in
verfassungsrechtlich nicht zu beanstandender Weise den gesetzlichen Vorschriften
entnommen. Allein die Wahl eines datenschutzoptimierten Geschaftsmodells kann
den Beschwerdeflhrer nicht von der Einhaltung dieser Pflichten suspendieren. Es ist
verfassungsrechtlich nicht zu beanstanden, wenn die Unternehmen die hierfur anfal-
lenden Kosten grundsatzlich zu tragen haben (vgl. BVerfGE 125, 260 <359 ff.>).
Dass die damit verbundenen Kostenlasten erdrosselnde Wirkung hatten, ist weder
vorgetragen noch ersichtlich.

3. Von einer weiteren Begriindung wird geman § 93d Abs. 1 Satz 3 BVerfGG abge-
sehen.

Diese Entscheidung ist unanfechtbar.

Hermanns Mdaller Langenfeld
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