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DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995,

gestutzt auf Artikel 29 und auf Artikel 30 dieser Richtlinie,
gestutzt auf ihre Geschéftsordnung,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:



ZUSAMMENFASSUNG

In dieser Stellungnahme analysiert die Datenschutzgruppe die Wirksamkeit und die Grenzen
der derzeit vorhandenen Anonymisierungstechniken vor dem Hintergrund des EU-
Rechtsrahmens fir den Datenschutz und spricht Empfehlungen fir den Umgang mit diesen
Techniken aus, wobei insbesondere das mit ihnen verbundene Restrisiko einer Identifizierung
Berticksichtigung findet.

Die Datenschutzgruppe ist sich des potenziellen Werts der Anonymisierung bewusst und
erkennt sie insbesondere als eine Strategie an, die Vorteile der ,,0ffenen Daten* fiir den
Einzelnen und flr die Gesellschaft insgesamt zu nutzen und zugleich die Risiken fur die
betroffenen Personen zu verringern. Allerdings haben Fallstudien und Forschungsarbeiten
gezeigt, wie schwer es ist, einen tatsdchlich anonymen Datenbestand zu generieren und dabei
alle zugrunde liegenden Informationen zu erhalten, die fiir die zu bewaltigende Aufgabe
erforderlich sind.

Im Sinne der Richtlinie 95/46/EG und anderer einschlagiger Rechtsinstrumente der EU ist
Anonymisierung das Ergebnis der Verarbeitung personenbezogener Daten mit dem Ziel, eine
Identifizierung unwiderruflich unmoglich zu machen. Dabei sollten die fir die Verarbeitung
Verantwortlichen mehrere Faktoren in Betracht ziehen und alle Mittel beriicksichtigen, die
vernunftigerweise (entweder von dem fir die Verarbeitung Verantwortlichen oder von einem
Dritten) zur Identifizierung eingesetzt werden kénnten.

Anonymisierung stellt eine Weiterverarbeitung personenbezogener Daten dar und muss als
solche der Anforderung der Vereinbarkeit unter Berlcksichtigung der Rechtsgrundlagen und
Bedingungen der Weiterverarbeitung entsprechen. Dartiber hinaus fallen anonymisierte Daten
zwar nicht in den Anwendungsbereich der Datenschutzvorschriften, jedoch genielen die
betroffenen Personen unter Umstdnden das Recht auf Schutz nach MafRgabe anderer
Vorschriften (beispielsweise tiber den Schutz der Vertraulichkeit der Kommunikation).

In dieser Stellungnahme werden die wichtigsten Anonymisierungstechniken, d. h.
Randomisierung und Generalisierung, beschrieben. Insbesondere werden Verfahren wie
stochastische Uberlagerung, Vertauschung, Differential Privacy, Aggregation, k-Anonymitat,
I-Diversitat und t-Closeness erdrtert. Es werden ihre Grundsatze, Starken und Schwéchen
sowie die im Zusammenhang mit dem Einsatz der einzelnen Techniken h&ufig auftretenden
Fehler und Mangel erlautert.

In dieser Stellungnahme wird die Robustheit der einzelnen Techniken auf der Grundlage von
drei Kriterien untersucht:

(i) Istes weiterhin moglich, eine Person herauszugreifen?

(i) Ist es weiterhin moglich, eine Person betreffende Datensétze zu verknupfen?

(iif) Konnen Informationen Gber eine Person durch Inferenz hergeleitet werden?
Die Kenntnis der wichtigsten Starken und Schwachen der einzelnen Techniken ist hilfreich
bei der Planung eines angemessenen Anonymisierungsverfahrens in einem bestimmten

Kontext.

Das Verfahren der Pseudonymisierung wird ebenfalls behandelt, um einige Tucken und
Missverstandnisse aufzuzeigen: Pseudonymisierung ist keine Anonymisierungstechnik. Sie

3



verringert lediglich die Verknupfbarkelt eines Datenbestands mit der wanren ldentitat einer
betroffenen Person und stellt somit eine sinnvolle SicherheitsmalRnahme dar.

Die Datenschutzgruppe kommt in dieser Stellungnahme zu dem Schluss, dass
Anonymisierungstechniken geeignet sind, Garantien fiir den Schutz der Privatsphare zu
schaffen, und eingesetzt werden konnen, um wirksame Anonymisierungsverfahren zu
entwickeln. Dies gilt allerdings nur, wenn ihre Anwendung ordnungsgemal geplant wird. Das
bedeutet, dass die Voraussetzungen (Kontext) und die Zielsetzung(en) des
Anonymisierungsverfahrens  klar festgelegt werden missen, um die angestrebte
Anonymisierung zu erreichen und zugleich zweckmaRige Daten hervorzubringen. Die Wahl
der am besten geeigneten Lésung sollte auf der Grundlage einer Einzelfallbewertung erfolgen,
nach Maglichkeit unter Heranziehung einer Kombination verschiedener Techniken und unter
Berlcksichtigung der in dieser Stellungnahme herausgearbeiteten praktischen Empfehlungen.

SchlieBlich sollten die fir die Verarbeitung Verantwortlichen beriicksichtigen, dass ein
anonymisierter Datenbestand nach wie vor gewisse Restrisiken flr die betroffenen Personen
bergen kann. Denn zum einen sind Anonymisierung und Reidentifizierung aktive
Forschungsbereiche, in denen regelmaRig neue Erkenntnisse verdffentlicht werden, zum
anderen konnen selbst anonymisierte Daten (beispielsweise Statistiken) herangezogen
werden, um vorhandene Personenprofile zu ergénzen, wodurch neue Datenschutzprobleme
aufgeworfen werden. Anonymisierung sollte daher nicht als eine einmalige Aufgabe
betrachtet werden, und die bestehenden Risiken sollten von den fiir die Verarbeitung
Verantwortlichen regelméafiiig neu bewertet werden.



1 Einleitung

Geréte, Sensoren und Netzwerke bringen riesige Datenmengen und immer neue Arten von
Daten hervor. Angesichts dessen und der mittlerweile verschwindend geringen Kosten fir die
Speicherung von Daten bestehen ein zunehmendes 6ffentliches Interesse und ein wachsender
Bedarf an der Wiederverwendung dieser Daten. ,,Offene Daten* bieten der Gesellschaft sowie
dem Einzelnen und Organisationen klare Vorteile. Dies gilt allerdings nur, wenn das Recht
eines jeden Birgers auf den Schutz seiner personenbezogenen Daten und seiner Privatsphare
gewahrt bleibt.

Anonymisierung kann eine geeignete Strategie darstellen, um die Vorteile zu nutzen und
zugleich die Risiken zu verringern. Wurde ein Datenbestand erfolgreich anonymisiert und die
Identifizierung von Einzelpersonen zuverléssig ausgeschlossen, fallen die betreffenden Daten
nicht mehr in den Anwendungsbereich der europaischen Datenschutzvorschriften. Allerdings
belegen Fallstudien und Forschungsarbeiten, dass es sehr schwer ist, aus einem umfassenden
Bestand personenbezogener Daten einen tatsachlich anonymen Datenbestand zu generieren
und dabei alle zugrunde liegenden Informationen zu erhalten, die fur die zu bewaltigende
Aufgabe erforderlich sind. Beispielsweise kann ein als anonym geltender Datenbestand unter
Umsténden mit einem anderen Datenbestand in einer Weise verkniipft werden, dass eine oder
mehrere Personen identifiziert werden kdnnen.

In dieser Stellungnahme analysiert die Datenschutzgruppe die Wirksamkeit und die Grenzen
der derzeit vorhandenen Anonymisierungstechniken vor dem Hintergrund des EU-
Rechtsrahmens fur den Datenschutz und spricht Empfehlungen fir einen umsichtigen und
verantwortungsvollen  Einsatz ~ dieser ~ Techniken  fur  die  Planung  eines
Anonymisierungsverfahrens aus.

2 Definitionen und rechtliche Analyse

2.1. Definitionen im EU-Rechtsrahmen

In der Richtlinie 95/46/EG wird in Erwagungsgrund 26 im Hinblick auf die Anonymisierung
festgestellt, dass anonymisierte Daten nicht in den Anwendungsbereich der
Datenschutzvorschriften fallen:

,,Die Schutzprinzipien miissen fiir alle Informationen tiiber eine bestimmte oder
bestimmbare Person gelten. Bei der Entscheidung, ob eine Person bestimmbar ist,
sollten alle Mittel beriicksichtigt werden, die verninftigerweise entweder von dem
Verantwortlichen fir die Verarbeitung oder von einem Dritten eingesetzt werden
konnten, um die betreffende Person zu bestimmen. Die Schutzprinzipien finden keine
Anwendung auf Daten, die derart anonymisiert sind, dass die betroffene Person nicht
mehr identifizierbar ist. Die Verhaltensregeln im Sinne des Artikels 27 kdnnen ein
nltzliches Instrument sein, mit dem angegeben wird, wie sich die Daten in einer Form



anonymisieren und autbewanren lassen, die die ldentifizierung der betrofienen Person
unmoglich macht. “*

Dem Wortlaut von Erwagungsgrund 26 der Richtlinie ist eine Definition des Begriffs
Anonymisierung zu entnehmen. Demnach mussen im Zuge der Anonymisierung von Daten
hinreichend viele Elemente entfernt werden, sodass eine ldentifizierung der betroffenen
Person ausgeschlossen ist. Genauer gesagt mussen die Daten so verarbeitet werden, dass es
selbst unter Verwendung ,,alle[r] Mittel [...], die verniinftigerweise® entweder von dem fiir die
Verarbeitung Verantwortlichen oder von einem Dritten ,,eingesetzt werden konnten®, nicht
mehr mdglich ist, eine natlrliche Person zu bestimmen. Ein wichtiger Faktor ist, dass die
Verarbeitung unumkehrbar sein muss. In der Richtlinie wird nicht klargestellt, wie ein solches
Deidentifizierungsverfahren durchgefiihrt werden sollte oder kénnte.” Das Hauptaugenmerk
liegt dabei auf dem Ergebnis: Die Daten miissen so beschaffen sein, dass es mit ,,allen*
Mitteln, die ,,verniinftigerweise® eingesetzt werden konnten, unmaoglich ist, die betroffene
Person zu bestimmen. Des Weiteren wird auf Verhaltensregeln als ein Instrument
hingewiesen, um anzugeben, wie sich die Daten in einer Form anonymisieren und
aufbewahren lassen, die die Identifizierung der betroffenen Person ,,unméglich macht®. Mit
der Richtlinie wird also ganz Kklar ein sehr hoher Standard festgelegt.

In der Datenschutzrichtlinie fir die elektronische Kommunikation (Richtlinie 2002/58/EG)
wird ebenfalls in sehr dhnlichem Sinne auf ,,Anonymisierung® und ,,anonyme Daten* Bezug
genommen. So heif3t es in Erwégungsgrund 26:
., Verkehrsdaten, die fiir die Vermarktung von Kommunikationsdiensten oder fiir die
Bereitstellung von Diensten mit Zusatznutzen verwendet wurden, sollten ferner_nach
der Bereitstellung des Dienstes gel@scht oder anonymisiert werden. *

Dementsprechend schreibt Artikel 6 Absatz 1 vor:
,, Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom Betreiber eines
offentlichen  Kommunikationsnetzes  oder eines  Offentlich  zuganglichen
Kommunikationsdienstes verarbeitet und gespeichert werden, sind unbeschadet der
Absatze 2, 3 und 5 des vorliegenden Artikels und des Artikels 15 Absatz 1 zu l6schen
oder zu anonymisieren, sobald sie fiir die Ubertragung einer Nachricht nicht mehr
bendtigt werden.

In Artikel 9 Absatz 1 heil3t es weiter:
., Kdonnen andere Standortdaten als Verkehrsdaten in Bezug auf die Nutzer oder
Teilnehmer von offentlichen Kommunikationsnetzen oder o6ffentlich zuganglichen
Kommunikationsdiensten verarbeitet werden, so dirfen diese Daten nur im zur
Bereitstellung von Diensten mit Zusatznutzen erforderlichen MaR und innerhalb des
dafur erforderlichen Zeitraums verarbeitet werden, wenn sie anonymisiert wurden
oder wenn die Nutzer oder Teilnehmer ihre Einwilligung gegeben haben. *

Dem liegt der Gedanke zugrunde, dass das Ergebnis der Anonymisierung als ein auf
personenbezogene Daten angewandtes technisches Verfahren nach dem aktuellen Stand der

! Zudem ist darauf hinzuweisen, dass dieser Ansatz auch in Erwagungsgrund 23 des Entwurfs der EU-

Datenschutz-Grundverordnung herangezogen wird: ,,Um festzustellen, ob eine Person bestimmbar ist, sind alle
Mittel zu berlicksichtigen, die von dem fiir die Verarbeitung Verantwortlichen oder einer anderen Person nach
allgemeinem Ermessen aller Voraussicht nach zur Identifizierung der Person genutzt werden.*

2 Dieser Begriff wird auf S. 8 dieser Stellungnahme weiter ausgefiihrt.



Technik so dauerhaft sein sollte wie eine Loschung, d. h., es darf nicht moglich sein, die
personenbezogenen Daten weiter zu verarbeiten.®

2.2. Rechtliche Analyse

Die Analyse des Wortlauts der in den wichtigsten EU-Datenschutzinstrumenten enthaltenen
Bestimmungen Uber die Anonymisierung l&sst vier zentrale Merkmale erkennen:

— Anonymisierung kann das Ergebnis einer Verarbeitung personenbezogener Daten sein, die
mit dem Ziel vorgenommen wird, die ldentifizierung der betroffenen Person unwiderruflich
unmaoglich zu machen.

— Es kdnnen verschiedene Anonymisierungstechniken ins Auge gefasst werden, da in den EU-
Rechtsvorschriften diesbeziiglich keine VVorgaben gemacht werden.

— Grofles Augenmerk muss auf den kontextabhingigen Faktoren liegen: So sind ,,alle* Mittel
zu bertcksichtigen, die von dem fir die Verarbeitung Verantwortlichen oder von einem
Dritten ,,verniinftigerweise* zur Identifizierung genutzt werden kdnnten, wobei besonders
darauf zu achten ist, welche Mittel dem aktuellen Stand der Technik entsprechend (angesichts
zunehmender Rechenleistung und der steigenden Zahl verfligbarer Instrumente)
»verniinftigerweise* eingesetzt werden konnten.

— Anonymisierung birgt einen Risikofaktor, der bei der Beurteilung der Validitat jeglicher
Anonymisierungstechniken Berucksichtigung finden muss — einschlieBlich der Moglichkeiten
fiir eine Nutzung der mittels einer solchen Technik ,,anonymisierten® Daten — und dessen
Schwere und Wahrscheinlichkeit bewertet werden sollten.

In dieser Stellungnahme wird der Begriff ,,Anonymisierungstechnik* verwendet und bewusst
auf die Termini ,,Anonymitit™ oder ,,anonyme Daten* verzichtet, um zu betonen, dass mit
jeder technisch-organisatorischen Maflnahme, die mit dem Ziel der ,,Anonymisierung™ von
Daten vorgenommen wird, ein Restrisiko verbunden ist.

2.2.1. RechtméRigkeit des Anonymisierungsverfahrens

Zunéchst ist Anonymisierung eine Technik, die auf personenbezogene Daten angewendet
wird, um eine unumkehrbare Deidentifizierung zu erreichen. Daher ist zundchst von der
Annahme auszugehen, dass die personenbezogenen Daten im Einklang mit den geltenden

® An dieser Stelle ist daran zu erinnern, dass Anonymisierung auch in internationalen Normen wie beispielsweise
der 1SO 29100 definiert ist als der ,,Prozess, durch den personenbezogene Daten (personally identifiable
information — P1I) unumkehrbar in einer Weise veréndert werden, dass die betroffene Person von dem fir die
Verarbeitung Verantwortlichen weder alleine noch in Zusammenarbeit mit Dritten unmittelbar oder mittelbar
identifiziert werden kann*“ (ISO 29100:2011). Die Unméglichkeit, die an den personenbezogenen Daten
vorgenommen Anderungen mit dem Ziel einer unmittelbaren oder mittelbaren ldentifizierung riickgéngig zu
machen, stellt demnach auch fir die 1SO einen zentralen Aspekt dar. Aus dieser Perspektive besteht eine
betrachtliche Ubereinstimmung mit den Grundsitzen und Begriffen, die der Richtlinie 95/46/EG zugrunde
liegen. Gleiches gilt fur die in einigen einzelstaatlichen Rechtsvorschriften (beispielsweise in Italien,
Deutschland und Slowenien) vorgenommenen Definitionen, in denen das Hauptaugenmerk auf der
Nichtidentifizierbarkeit liegt und auf einen ,,unverhdltnismédfig hohen Aufwand“ fiir die Reidentifizierung
verwiesen wird (DE, Sl). Das franzdsische Datenschutzgesetz schreibt jedoch vor, dass die Daten selbst dann als
personenbezogene Daten zu betrachten sind, wenn es duferst schwierig und unwahrscheinlich ist, dass die
betroffene Person reidentifiziert werden kann — es gibt hier also keinen Hinweis auf eine mdgliche Prifung
hinsichtlich der ,,verniinftigerweise* einsetzbaren Mittel.



Rechtsvorscnritten uber die Speicherung von Daten In einem Format ernoben und verarbeltet
wurden, das eine Identifizierung erlaubt.

In diesem Zusammenhang stellt das Anonymisierungsverfahren im Sinne der Verarbeitung
solcher personenbezogenen Daten mit dem Ziel ihrer Anonymisierung eine Form der
,» Weiterverarbeitung® dar. Als solche muss diese Verarbeitung daraufhin gepriift werden, ob
sie das Kriterium der Vereinbarkeit im Sinne der Leitlinien erfullt, die von der
Datenschutzgruppe in ihrer Stellungnahme 03/2013 zur Zweckbindung vorgelegt wurden.*

Demnach kann grundsatzlich jeder der in Artikel 7 der Richtlinie 95/46/EG genannten Griinde
(einschliel’lich des berechtigten Interesses des fur die Verarbeitung Verantwortlichen) als
Rechtsgrundlage fur eine Anonymisierung herangezogen werden, sofern auch die in Artikel 6
der Richtlinie festgelegten Anforderungen an die Qualitat der Daten erfillt sind und die
spezifischen Umstande sowie alle in der Stellungnahme der Datenschutzgruppe zur
Zweckbindung genannten Faktoren angemessen beriicksichtigt werden.’

NV: Dann ist "Loschen" aber auch eine Verarbeitung, die eine Rechtsgrundlage braucht...

Dariber hinaus sind die in Artikel 6 Absatz 1 Buchstabe e der Richtlinie 95/46/EG (aber auch
in Artikel 6 Absatz 1 und Artikel 9 Absatz 1 der Datenschutzrichtlinie fiir die elektronische
Kommunikation) enthaltenen Bestimmungen zu berucksichtigen, da sie vorschreiben, dass
personenbezogene Daten nicht langer, als es fur die Realisierung der Zwecke, fur die sie
erhoben oder weiterverarbeitet werden, erforderlich ist, ,,in einer Form aufbewahrt werden,
die die Identifizierung der betroffenen Personen ermdglicht®.

Diese Bestimmung macht sehr deutlich, dass personenbezogene Daten zumindest
»standardméBig* anonymisiert werden sollten (im Einklang mit unterschiedlichen rechtlichen
Anforderungen wie den in der Datenschutzrichtlinie fir die elektronische Kommunikation
enthaltenen Vorschriften Uber Verkehrsdaten). Mdochte der fur die Verarbeitung
Verantwortliche solche personenbezogenen Daten aufbewahren, nachdem die urspringlichen
Verarbeitungszwecke oder die Zwecke der Weiterverarbeitung erreicht wurden, sollten
Anonymisierungstechniken zur Anwendung kommen, um eine Identifizierung unwiderruflich
unmoglich zu machen.

Dementsprechend ist die Datenschutzgruppe der Auffassung, dass die Anonymisierung als
eine Form der Weiterverarbeitung personenbezogener Daten mit dem urspriinglichen
Verarbeitungszweck vereinbar ist, allerdings nur unter der Voraussetzung, dass das
Anonymisierungsverfahren geeignet ist, zuverlassig anonymisierte Informationen in dem in
dieser Stellungnahme beschriebenen Sinne hervorzubringen.

Des Weiteren ist darauf hinzuweisen, dass die Anonymisierung den rechtlichen
Einschrankungen entsprechen muss, die der Européische Gerichtshof in seinem Urteil in der

* Stellungnahme 03/2013 der Artikel-29-Datenschutzgruppe, verfiighar unter http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf.

> Das bedeutet insbesondere, dass eine griindliche Beurteilung vorgenommen werden muss, bei der alle
relevanten Umstande und vor allem die folgenden zentralen Faktoren zu berticksichtigen sind:

a) das Verhaltnis zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben wurden, und den
Zwecken einer Weiterverarbeitung;

b) der Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, sowie die berechtigten
Erwartungen der betroffenen Personen hinsichtlich ihrer weiteren Verwendung;

c) die Art der personenbezogenen Daten und die Auswirkungen der Weiterverarbeitung auf die betroffenen
Personen;

d) die vom flr die Verarbeitung Verantwortlichen ergriffenen Sicherheits- und SchutzmalRnahmen zur
Gewdbhrleistung einer Verarbeitung nach Treu und Glauben sowie zur Verhiitung unangemessener
Auswirkungen auf die betroffenen Personen.



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
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Recntssache C-553/07 (College van burgemeester en wethouders van Rotterdam/M.E.E.
Rijkeboer) beziiglich des Erfordernisses unterstrichen hat, die Daten in einem Format zu
speichern, das eine Identifizierung erlaubt, um beispielsweise die Ausubung des
Auskunftsrechts durch die betroffenen Personen zu ermdglichen. Der Gerichtshof urteilte:
,Nach Artikel 12 Buchstabe a der Richtlinie 95/46/EG [...] sind die Mitgliedstaaten
verpflichtet, ein Recht auf Auskunft iber die Empfanger oder Kategorien der Empféanger der
Daten sowie den Inhalt der Ubermittelten Information vorzusehen, das nicht nur fur die
Gegenwart, sondern auch fiir die Vergangenheit gilt. Es ist Sache der Mitgliedstaaten, eine
Frist fur die Aufbewahrung dieser Information sowie einen darauf abgestimmten Zugang zu
ihr festzulegen, die einen gerechten Ausgleich bilden zwischen dem Interesse der betroffenen
Person am Schutz ihres Privatlebens, insbesondere mit Hilfe der in der Richtlinie 95/46
vorgesehenen Rechte und Rechtsbehelfe, auf der einen Seite und der Belastung, die die Pflicht
zur  Aufbewahrung der betreffenden Information fiir den fir die Verarbeitung
Verantwortlichen darstellt, auf der anderen Seite.*
NV: Es ist unklar, was der obige Satz konkret bewirken soll.

Dies ist insbesondere dann relevant, wenn sich der fur die Verarbeitung Verantwortliche bei
der Anonymisierung auf Artikel 7 Buchstabe f der Richtlinie 95/46/EG stiitzt: Es muss stets
eine Abwagung des berechtigten Interesses des flr die Verarbeitung Verantwortlichen und der
Rechte und Grundfreiheiten der betroffenen Personen vorgenommen werden.

Beispielsweise ergab eine in den Jahren 2012 und 2013 durchgefiihrte Untersuchung der
niederlandischen Datenschutzbehorde tiber die Nutzung von Technologien fir tief greifende
Paketanalysen (Deep Packet Inspection) durch vier Mobilfunkbetreiber, dass fur die
Anonymisierung der Inhalte von Verkehrsdaten moglichst zeitnah nach der Erhebung dieser
Daten ein rechtméRiger Grund nach Artikel 7 Buchstabe f der Richtlinie 95/46/EG gegeben
war. Denn nach MaRgabe von Artikel 6 der Datenschutzrichtlinie fir elektronische
Kommunikation sind Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom
Betreiber eines Offentlichen Kommunikationsnetzes oder eines Offentlich zuganglichen
Kommunikationsdienstes verarbeitet und gespeichert werden, so schnell wie mdglich zu
I6schen oder zu anonymisieren. In diesem Falle ist eine entsprechende Rechtsgrundlage nach
Artikel 7 der Datenschutzrichtlinie gegeben, da die Anonymisierung gemaR Artikel 6 der
Datenschutzrichtlinie fiir elektronische Kommunikation zuldssig ist. Dieser Sachverhalt l&sst
sich auch umgekehrt darstellen: Ist eine bestimmte Form der Datenverarbeitung geman
Artikel 6 der Datenschutzrichtlinie fir elektronische Kommunikation unzuléssig, kann auch
keine Rechtsgrundlage nach Artikel 7 der Datenschutzrichtlinie gegeben sein.

2.2.2. Mdogliche Identifizierbarkeit betroffener Personen anhand anonymisierter Daten

In ihrer Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten* hat sich die
Datenschutzgruppe bei der Auseinandersetzung mit diesem Begriff auf die Hauptbausteine
der in Artikel 2 Buchstabe a der Richtlinie 95/46/EG vorgenommenen Begriffsbestimmung
konzentriert, einschlieBlich der in dieser Definition verwendeten Formulierung ,.eine
bestimmte oder bestimmbare® natiirliche Person. In diesem Zusammenhang kam die
Datenschutzgruppe unter anderem zu dem Schluss: ,,,Anonymisierte Daten‘ sind somit
anonyme Daten, die sich zuvor auf eine bestimmbare Person bezogen, die jedoch nicht mehr
identifizierbar ist.*

Die Datenschutzgruppe hat daher bereits klargestellt, dass in der Richtlinie die Prifung
hinsichtlich der ,,Mittel [...], die verniinftigerweise [...] eingesetzt werden konnten* als ein
Kriterium empfohlen wird, mit dem beurteilt werden soll, ob das Anonymisierungsverfahren
hinreichend robust ist, d. h. ob eine Identifizierung ,,verniinftigerweise* unmoglich geworden
ist. Der spezifische Kontext und die Umsténde des Einzelfalls wirken sich unmittelbar auf die
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ldentifizierbarkelt aus. Im technischen Anhang zu dieser Stellungnanme wird analysiert,
welche Auswirkungen die Wahl der am besten geeigneten Technik hat.

Wie bereits oben hervorgehoben, werden Forschung, Instrumente und Rechenleistung
bestandig weiterentwickelt. Daher ist es weder moglich noch sinnvoll, eine erschopfende
Auflistung der Umstédnde vorzunehmen, unter denen eine ldentifizierung unmdglich ist.
Dennoch sollen hier einige zentrale Faktoren herausgegriffen und erldutert werden.

Erstens ist darauf hinzuweisen, dass sich die fur die Verarbeitung Verantwortlichen auf die
konkreten Mittel konzentrieren sollten, die fur eine Umkehrung der Anonymisierungstechnik
erforderlich waren, wobei insbesondere die mit der Anwendung dieser Mittel verbunden
Kosten und das dazu notwendige Fachwissen sowie die Wahrscheinlichkeit und die Schwere
der Auswirkungen einer solchen Umkehrung zu berticksichtigen sind. Beispielsweise sollten
die flr die Verarbeitung Verantwortlichen den Aufwand und die Kosten der Anonymisierung
(im Hinblick sowohl auf die zeitlichen als auch auf die sonstigen erforderlichen Ressourcen)
gegen die zunehmende Verfiigbarkeit kostengtinstiger technischer Mittel zur ldentifizierung
von Personen in Datenbestdnden, die zunehmende O6ffentliche Verfugbarkeit anderer
Datenbestinde (wie sie beispielsweise im Zusammenhang mit Strategien der ,,offenen Daten*
verfigbar gemacht werden) und die zahlreichen Beispiele unvollstandiger
Anonymisierungsverfahren abwadgen, die mit nachteiligen und zuweilen nicht
wiedergutzumachenden Auswirkungen auf die betroffenen Personen verbunden sind.® Es ist
festzuhalten, dass das Risiko einer Identifizierung im Zeitverlauf steigen kann und auch von
den Entwicklungen in der Informations- und Kommunikationstechnologie abhéngig ist.
Etwaige Rechtsvorschriften missen daher technisch neutral formuliert werden und
idealerweise  den im  Wandel befindlichen Entwicklungspotenzialen der
Informationstechnologie Rechnung tragen.’

Zweitens wird mit den ,,Mitteln®, die ,,verniinftigerweise* eingesetzt werden kénnten, um eine
Person zu bestimmen, auf jene Mittel abgestellt, die ,,von dem fiir die Verarbeitung
Verantwortlichen oder von einem Dritten* eingesetzt werden konnten. Entscheidend ist also
die Erkenntnis, dass wenn der flr die Verarbeitung Verantwortliche die urspringlichen Daten
(die eine Identifizierung zulassen) auf Ereignisebene nicht l6scht und einen Teil dieses
Datenbestands (beispielsweise nach der Entfernung oder Maskierung der Daten, die eine
Identifizierung zulassen) weitergibt, beinhaltet der entstandene Datenbestand nach wie vor
personenbezogene Daten. Nur wenn der fir die Verarbeitung Verantwortliche die Daten auf
einer Ebene aggregiert, auf der keine Einzelereignisse mehr identifizierbar sind, kann der
entstandene Datenbestand als anonym bezeichnet werden. Ein Beispiel: Wenn eine
Organisation Daten tber individuelle Reisen erhebt, gelten die individuellen Reisemuster auf
Ereignisebene flr jede Partei nach wie vor als personenbezogene Daten, solange der fir die
Verarbeitung Verantwortliche (oder eine andere Person) weiterhin Zugang zu den
ursprunglichen Rohdaten hat, selbst wenn direkte Identifikatoren aus dem an Dritte
weitergegebenen Datenbestand entfernt wurden. Léscht der fir die Verarbeitung
Verantwortliche jedoch die Rohdaten und stellt Dritten lediglich statistische Daten auf einer
hohen Aggregationsebene zur Verfligung — beispiclsweise die Information ,,Montags

® Interessanterweise lautet der (am 21. Oktober 2013) vorgelegte Anderungsantrag des Europaischen Parlaments
zum Erwdgungsgrund 23 des Entwurfs der Datenschutz-Grundverordnung: ,,Bei der Priifung der Frage, ob
Mittel nach allgemeinem Ermessen aller Voraussicht nach zur Identifizierung der Person genutzt werden, sollten
alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitaufwand,
herangezogen werden, wobei sowohl die zum Zeitpunkt der Verarbeitung verfiigbare Technologie als auch die
technologische Entwicklung zu bericksichtigen sind.«

’ Siehe Stellungnahme 4/2007 der Artikel-29-Datenschutzgruppe, S. 18.
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verkenren aut der Route X 160 % menr Passagiere als Dienstags® — gelten diese als anonyme
Daten.

Eine wirksame Anonymisierungslosung sorgt dafiir, dass keine Partei in der Lage ist, eine
Person aus einem Datenbestand herauszugreifen, eine Verbindung zwischen zwei Datensatzen
eines Datenbestands (oder zwischen zwei unabhangigen Datenbestdnden) herzustellen oder
durch Inferenz Informationen aus einem solchen Datenbestand abzuleiten. Insgesamt ist also
festzuhalten, dass die Entfernung der Elemente, die eine direkte Identifizierung erlauben, fir
sich genommen nicht ausreicht, um eine Identifizierung der betroffenen Person zuverl&ssig
auszuschlielen. Haufig werden weitere MalRnahmen erforderlich sein, um eine Identifizierung
zu verhindern. Welche Malinahmen das sind, ist wiederum abhdngig von Kontext und
Zwecken der Verarbeitung, der die anonymisierten Daten unterzogen werden sollen.

BEISPIEL:

Genetische Datenprofile sind ein Beispiel fiir personenbezogene Daten, bei denen das Risiko einer
Identifizierung bestehen kann, wenn als einzige Anonymisierungstechnik die Identitdten der DNA-Geber
entfernt werden, da jedes Profil einzigartig ist. In der Forschungsliteratur® wurde bereits belegt, dass durch die
Kombination 6ffentlich verflgbarer Quellen fir genetische Informationen (z. B. Genealogie-Datenbanken,
Todesanzeigen, Ergebnisse von Suchmaschinenabfragen) und der Metadaten von DNA-Gebern (Zeitpunkt der
Entnahme, Alter, Wohnort) die Identitét einzelner Personen aufgedeckt werden kann, selbst wenn die DNA
»anonym‘ entnommen wurde.

Beide Kategorien von Anonymisierungstechniken — Randomisierung und Generalisierung von
Daten —° haben Schwachstellen. Jedoch kann jede von ihnen unter gewissen Umstanden und
in bestimmten Kontexten geeignet sein, den angestrebten Zweck zu erreichen, ohne die
Privatsphare der betroffenen Personen zu gefédhrden. Es muss klar sein, dass ,,Identifizierung*
nicht nur auf die Mdoglichkeit abstellt, Namen und/oder Adressen betroffener Personen zu
ermitteln, sondern auch auf eine potenzielle Identifizierbarkeit durch Herausgreifen,
Verknipfung und Inferenz. Des Wdeiteren ist es fur die Anwendbarkeit der
Datenschutzvorschriften unerheblich, welche Absichten der fiir die Verarbeitung
Verantwortliche oder der Empfanger der Daten verfolgen. Solange die Daten eine
Identifizierung erlauben, fallen sie unter die Datenschutzvorschriften.

Verarbeiteten Dritte einen Datenbestand, der einer Anonymisierungstechnik unterzogen
wurde (der also von dem urspriinglichen fur die Verarbeitung Verantwortlichen anonymisiert
und freigegeben wurde), kdnnen sie dies rechtmalig tun, ohne die Datenschutzbestimmungen
berlicksichtigen zu miussen, sofern sie nicht in der Lage sind, die betroffenen Personen im
urspriinglichen Datenbestand (direkt oder indirekt) zu bestimmen. Jedoch missen Dritte die
oben genannten Faktoren beriicksichtigen, die sich aus dem spezifischen Kontext und den
besonderen Umstanden ergeben (einschliellich der besonderen Merkmale der vom
ursprunglichen far die Verarbeitung Verantwortlichen angewandten
Anonymisierungstechniken), wenn sie tUber die Art der Verwendung und insbesondere der
Kombination dieser anonymisierten Daten fir ihre eigenen Zwecke entscheiden, da hieraus
unterschiedliche Folgen fur die Art ihrer Haftung entstehen kodnnen. Begriinden diese
Faktoren und Merkmale ein nicht hinnehmbares Risiko einer Identifizierung betroffener
Personen, fallt die Verarbeitung erneut in den  Anwendungsbereich  der
Datenschutzvorschriften.

8 Siehe John Bohannon, ,,Genealogy Databases Enable Naming of Anonymous DNA Donors*, in: Science,
Band 339, Nr. 6117 (18. Januar 2013), S. 262.

’ Die wichtigsten Unterscheidungsmerkmale dieser beiden Anonymisierungstechniken werden in Abschnitt 3
(,,Technische Analyse*) unten beschrieben.
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Die oben stehende Aufstellung soll Keinesfalls erschoptend sein, sondern vielmenr als
allgemeine Orientierungshilfe fur einen Ansatz zur Bewertung des Identifizierungspotenzials
eines gegebenen Datenbestands dienen, der einer Anonymisierung mittels der verschiedenen
verfugbaren Techniken unterzogen wird. Alle oben genannten Faktoren kénnen
gleichermallen als Risikofaktoren gelten, die sowohl von den fir die Verarbeitung
Verantwortlichen bei der Anonymisierung von Datenbestanden als auch von Dritten bei der
Nutzung dieser ,,anonymisierten* Datenbestdnde fiir ihre eigenen Zwecke abgewogen werden
mussen.

2.2.3. Risiken der Nutzung anonymisierter Daten

Erwagt der fir die  Verarbeitung  Verantwortliche die  Nutzung von
Anonymisierungstechniken, muss er die folgenden Risiken berticksichtigen:

— Ein hadufiger Irrtum liegt in der Annahme, dass pseudonymisierte Daten mit anonymisierten
Daten gleichzusetzen seien. Im Abschnitt ,,Technische Analyse® wird erldutert, dass
pseudonymisierte Daten nicht mit anonymisierten Informationen gleichzusetzen sind, da sie
nach wie vor das Herausgreifen einer einzelnen betroffenen Person sowie die Verknlpfung
unterschiedlicher Datenbestdnde erlauben. Pseudonymisierte Daten sind geeignet, eine
Identifizierung zu ermdglichen, und fallen daher weiterhin in den Anwendungsbereich der
Rechtsvorschriften (ber den Datenschutz. Besonders relevant ist dies im Kontext
wissenschaftlicher, statistischer oder historischer Forschungsarbeiten.™®

BEISPIEL:

Ein typisches Beispiel fir die Fehleinschatzungen beziglich der Pseudonymisierung bietet ein Vorfall, der AOL
(America On Line) betraf und allgemein bekannt wurde. Im Jahr 2006 wurde eine Datenbank mit 20 Mio.
Suchwdrtern veroffentlicht, die von etwa 650 000 Nutzern im Laufe von drei Monaten eingegeben worden
waren. Als einzige Malinahme flr den Schutz der Privatsphdre der Nutzer wurde die Nutzer-ID durch einen
numerischen Wert ersetzt. In der Folge konnten einige Nutzer offentlich identifiziert und ihr Standort
ausgemacht werden. Von Suchmaschinen verwendete Query Strings bergen auch nach ihrer Pseudonymisierung
ein sehr grofles ldentifizierungspotenzial, vor allem wenn sie mit weiteren Merkmalen wie IP-Adressen oder
anderen Konfigurationsparametern der Nutzer kombiniert werden.

— Ein zweiter Irrtum liegt in der Annahme, dass fir die betroffenen Personen im Falle
ordnungsgemal anonymisierter Daten (die alle oben genannten Bedingungen und Kriterien
erfillen und definitionsgemaR nicht mehr in den Anwendungsbereich  der
Datenschutzrichtlinie fallen) keinerlei Garantien mehr gelten. Dies ist in erster Linie
deswegen falsch, weil auf die Nutzung dieser Daten unter Umstdnden andere
Rechtsvorschriften anwendbar sind. So verbietet beispielsweise Artikel 5 Absatz 3 der
Datenschutzrichtlinie fir elektronische Kommunikation die Speicherung von und den Zugang
zu das Endgerdt betreffenden ,Informationen” aller Art (einschlieBlich nicht
personenbezogener Daten) ohne die Zustimmung des Teilnehmers/Nutzers. Dieses Verbot ist
Teil des Ubergreifenden Grundsatzes der Vertraulichkeit der Kommunikation.

— Ein dritter Fehler ware bei der Nutzung ordnungsgemdaR anonymisierter Daten unter
bestimmten Umstdnden die Nichtberlcksichtigung der Auswirkungen auf die betroffenen
Personen. Dies gilt insbesondere im Falle von Verarbeitungen, die auf Profiling basieren. Der
Schutz der Privatsphdre des Einzelnen ist in Artikel 8 der Europdischen
Menschenrechtskonvention und Artikel 7 der Charta der Grundrechte der EU verankert.
Selbst wenn die Datenschutzvorschriften unter Umstanden keine Anwendung mehr auf
derartige Daten finden, kann doch die Nutzung von Datenbestanden, die flir den Einsatz durch
Dritte anonymisiert und freigegeben wurden, eine Verletzung der Privatsphare zur Folge

19 Siehe Stellungnahme 4/2007 der Artikel-29-Datenschutzgruppe, S. 21 ff.
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nhaben. Besondere Sorgfalt 1st Im Umgang mit anonymisierten Daten geboten, wann immer
diese Informationen (hdufig in Kombination mit anderen Daten) genutzt werden, um
Entscheidungen zu treffen, die Auswirkungen (wenn auch indirekt) auf Personen haben. Wie
die Datenschutzgruppe bereits in dieser Stellungnahme betont und insbesondere in ihrer
Stellungnahme iiber den Begriff der Zweckbindung (Stellungnahme 03/2013)* prazisiert hat,
sollten die berechtigten Erwartungen der betroffenen Personen hinsichtlich der
Weiterverarbeitung ihrer Daten vor dem Hintergrund der relevanten kontextabhangigen
Faktoren bewertet werden, wie beispielsweise der Art der Beziehung zwischen den
betroffenen Personen und den fir die Verarbeitung Verantwortlichen, der geltenden
gesetzlichen Verpflichtungen und der Transparenz der Verarbeitungsvorgange.

3 Technische Analyse, Robustheit der Technologien und
typische Fehler

Die verschiedenen Anonymisierungsverfahren und -techniken weisen ein unterschiedliches
MaR an Robustheit auf. In diesem Abschnitt werden die wichtigsten Elemente erléutert, die
von den fur die Verarbeitung Verantwortlichen bei der Anwendung dieser Verfahren und
Techniken zu bericksichtigen sind, indem insbesondere darauf abgestellt wird, welches
Schutzniveau mit einer bestimmten Technik erzielt werden kann, wobei der aktuelle Stand der
Technik und drei Risiken in Betracht zu ziehen sind, die im Zusammenhang mit der
Anonymisierung von wesentlicher Bedeutung sind:

— Herausgreifen (singling out), d. h. die Mdoglichkeit, in einem Datenbestand
einige oder alle Datensatze zu isolieren, welche die Identifizierung einer Person
ermoglichen;

— Verknupfbarkeit, d.h. die F&higkeit, mindestens zwei Datensdtze, welche
dieselbe Person oder Personengruppe betreffen, zu verknipfen (in derselben
Datenbank oder in zwei verschiedenen Datenbanken). Ist ein Angreifer in der
Lage (z. B. mittels Korrelationsanalyse) festzustellen, dass zwei Datensétze
dieselbe Personengruppe betreffen, ohne jedoch einzelne Personen in dieser
Gruppe herauszugreifen, bietet die betreffende Technik zwar einen Schutz vor
dem ,,Herausgreifen®, nicht aber vor der Verkniipfbarkeit;

— Inferenz, d. h. die Mdglichkeit, den Wert eines Merkmals mit einer signifikanten
Wahrscheinlichkeit von den Werten einer Reihe anderer Merkmale abzuleiten.

Eine Losung, die Schutz vor diesen drei Risiken bietet, ware somit robust und geeignet, eine
Reidentifizierung mit den Mitteln, die vernunftigerweise entweder von dem fur die
Verarbeitung Verantwortlichen oder von einem Dritten eingesetzt werden konnten, zu
verhindern. In diesem Zusammenhang weist die Datenschutzgruppe nachdricklich darauf hin,
dass die Techniken der Deidentifizierung und Anonymisierung Gegenstand laufender
Forschungen sind, die bislang immer wieder gezeigt haben, dass keine Technik per se vor
Mangeln gefeit ist. Grob gesagt lassen sich zwei Anonymisierungsansatze unterscheiden: Der
erste basiert auf Randomisierung, der zweite auf Generalisierung. In dieser Stellungnahme
werden auch andere Konzepte wie Pseudonymisierung, Differential Privacy, I-Diversitat und
t-Closeness erortert.

1 Verfiigbar unter http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf.
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In diesem Abschnitt werden die folgenden Fachtermini verwendet: Ein Datenbestand umtasst
unterschiedliche Datensétze, die einzelne Personen (die betroffenen Personen) zum
Gegenstand haben. Jeder Datensatz bezieht sich auf eine betroffene Person und umfasst eine
Reihe von Werten (oder ,Eintrdgen®, z. B.: 2013) fir jedes Merkmal (z. B. Jahr). Ein
Datenbestand ist eine Sammlung von Datensatzen, die entweder als Tabelle (oder
Tabellensatz) oder als annotierter/gewichteter Graph dargestellt werden kann. Letzteres ist
heute in zunehmendem Malie der Fall. Die in dieser Stellungnahme angefiihrten Beispiele
beziehen sich auf Tabellen, sind aber auch auf andere grafische Darstellungen von
Datensatzen anwendbar. Merkmalskombinationen, die sich auf eine betroffene Person oder
eine Gruppe betroffener Personen beziehen, werden als Quasi-ldentifikatoren bezeichnet.
Mitunter kann ein Datenbestand auch mehrere Datensdtze zu ein und derselben Person
beinhalten. Ein , Angreifer ist ein Dritter (d.h. weder der fiir die Verarbeitung
Verantwortliche noch der Auftragsverarbeiter), der zuféllig oder absichtlich auf die
Originaldatensatze zugreift.

3.1. Randomisierung

Als Randomisierung bezeichnet man eine Reihe von Techniken, welche die Daten in einer
Weise verfalschen, dass die direkte Verbindung zwischen Daten und betroffener Person
entfernt wird. Sind die Daten ausreichend unbestimmt, konnen sie nicht mehr einer
bestimmten Person zugeordnet werden. Durch Randomisierung alleine wird die
Einzigartigkeit der einzelnen Datensétze nicht eingeschrankt, da jeder Datensatz nach wie vor
eine einzige betroffene Person zum Gegenstand hat. Sie kann jedoch vor Angriffen mittels
Inferenztechniken sowie vor Inferenzrisiken schiitzen und mit Generalisierungstechniken
kombiniert werden, um einen starkeren Schutz der Privatsphare zu erreichen. Unter
Umsténden sind weitere Techniken erforderlich, um zu gewéhrleisten, dass die Datensétze
nicht die Identifizierung einer einzelnen Person erlauben.

3.1.1. Stochastische Uberlagerung

Die Technik der stochastischen Uberlagerung ist insbesondere dann sinnvoll, wenn Merkmale
erhebliche negative Auswirkungen auf Personen haben kdnnen. Mit ihrer Hilfe werden
Merkmale im Datenbestand so verdndert, dass sie weniger genau sind, wobei jedoch die
allgemeine Verteilung aufrechterhalten bleibt. Im Zuge der Verarbeitung eines Datenbestands
entsteht der Eindruck praziser Werte, der jedoch in einem gewissen MaRe tauscht. Wurde
beispielsweise die KorpergroRe einer Person ursprunglich auf den Zentimeter genau
gemessen, konnte im anonymisierten Datenbestand die Korpergrofie nur auf +-10 cm genau
angegeben werden. Wird diese Technik wirksam angewandt, sind Dritte nicht in der Lage,
eine Person zu identifizieren, die Daten wiederherzustellen oder zu ermitteln, wie die Daten
verdandert wurden.

Die stochastische Uberlagerung muss in der Regel mit anderen Anonymisierungstechniken
wie beispielsweise der Entfernung offensichtlicher Merkmale und Quasi-ldentifikatoren
kombiniert werden. Der Grad der Uberlagerung sollte von der benétigten Informationsebene
und den Auswirkungen einer Aufdeckung der geschiitzten Merkmale auf die Privatsphare der
betroffenen Personen abh&ngig gemacht werden.
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3.1.1.1. Schutzniveau

e Herausgreifen: Es ist nach wie vor moglich, die Datensédtze einer Einzelperson
herauszugreifen (wobei diese unter Umstanden keine Identifizierung zulassen), wenn
auch die Datensétze weniger prazise sind.

o Verknupfbarkeit: Es ist nach wie vor moglich, die Datensatze einer bestimmten Person
zu verknipfen, allerdings sind die Datensatze weniger préazise, wodurch es moglich
wird, dass ein realer Datensatz mit einem im Nachhinein hinzugefiigten Datensatz
verknlpft wird (d. h. mit der ,,Uberlagerung®). In einigen Fillen kann eine falsche
Zuordnung fir die betroffene Person ein erhebliches oder sogar ein grofieres Risiko
darstellen als eine korrekte.

e Inferenz: Angriffe mittels Inferenztechniken sind unter Umstdanden moglich, ihre
Erfolgsrate wird jedoch geringer sein und es ist plausibel, dass sie einige falsch
positive (und falsch negative) Ergebnisse hervorbringen.

3.1.1.2. Haufige Fehler

e Verwendung inkonsistenter StérgroRen: Ist die Uberlagerung semantisch nicht
glaubwirdig (d. h. ist sie ,,iibertrieben* und missachtet die logischen Zusammenhénge
zwischen den in einem Datenbestand erfassten Merkmalen), wird ein Angreifer, der
auf die Datenbank zugreift, in der Lage sein, die Uberlagerung herauszufiltern und
mitunter die fehlenden Eintrdge zu rekonstruieren. Ist der Datenbestand ferner zu
schwach besetzt*?, ist es unter Umstanden weiterhin moglich, die tberlagerten
Dateneintrage mit einer externen Quelle zu verknupfen.

e Annahme, dass die stochastische Uberlagerung ausreichend ist: Die stochastische
Uberlagerung stellt eine ergianzende MaBnahme dar, die Angreifern den Zugriff auf
personenbezogene Daten erschwert. Sofern nicht die Uberlagerung die im
Datenbestand enthaltenen Informationen tberwiegt, kann nicht angenommen werden,
dass die stochastische Uberlagerung alleine als Anonymisierungstechnik ausreicht.

3.1.1.3. Schwachstellen der stochastischen Uberlagerung

Ein sehr bekanntes Reidentifizierungs-Experiment wurde anhand der Kundendatenbank
des Video-Anbieters Netflix durchgefiihrt. Wissenschaftler analysierten die geometrischen
Eigenschaften dieser Datenbank, in der mehr als 100 Mio. Bewertungen auf einer Skala
von 1 bis 5 erfasst waren, die von fast 500 000 Nutzern zu tber 18 000 Filmen abgegeben
worden waren. Diese Bewertungen wurden entsprechend internen Datenschutzleitlinien
,anonymisiert, wobei alle Identititsmerkmale der Kunden mit Ausnahme ihrer
Bewertungen und deren Zeitpunkt entfernt wurden, und anschlieBend durch das
Unternehmen veroffentlicht. Es wurde eine stochastische Uberlagerung vorgenommen,
indem die Bewertungen leicht verbessert oder verschlechtert wurden.

Nichtsdestotrotz wiesen die Wissenschaftler nach, dass 99 % der im Datenbestand
erfassten Nutzer anhand von acht Bewertungen und den auf 14 Tage genau bekannten
Zeitpunkten ihrer Abgabe und 68 % der Nutzer sogar anhand von nur zwei Bewertungen
und den auf drei Tage genau bekannten Zeitpunkten ihrer Abgabe identifiziert werden
konnten.™

12 Dieser Begriff wird im Anhang (S. 30) weiter erortert.
3 Narayanan, A. und Shmatikov, V. (Mai 2008), ,,Robust de-anonymization of large sparse datasets®, in:
Security and Privacy, 2008. SP 2008. IEEE Symposium on Security and Privacy (S. 111 ff.), IEEE.
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3.1.2. Vertauschung

Diese Technik fulSt auf der Vertauschung der Merkmalswerte in einer Tabelle, sodass einige
von ihnen Kkinstlich mit anderen betroffenen Personen verknipft werden. Ein solches
Vorgehen ist sinnvoll, wenn es wichtig ist, dass die exakte Verteilung eines jeden Merkmals
im Datenbestand erhalten bleibt.

Die Vertauschung kann als eine spezielle Form der stochastischen Uberlagerung betrachtet
werden. Bei der klassischen stochastischen Uberlagerung werden Merkmale mithilfe von
ZufallsgroBen verandert. Eine koharente stochastische Uberlagerung kann sich als schwierig
erweisen. Zudem sorgt die leichte Modifizierung der Merkmalswerte unter Umstanden nicht
fur einen hinreichenden Schutz der Privatsphare. Alternativ dazu werden mithilfe von
Vertauschungstechniken Merkmalswerte innerhalb des Datenbestands dadurch geéndert, dass
sie lediglich von einem Datensatz in einen anderen verschoben werden. Ein solches
»Swapping“ sorgt daflir, dass Bandbreite und Verteilung der Merkmalswerte unveréndert
erhalten bleiben, nicht jedoch die Korrelationen zwischen den Merkmalswerten und den
betroffenen Personen. Besteht zwischen zwei oder mehr Merkmalen ein logischer
Zusammenhang oder eine statistische Korrelation und werden diese Merkmale unabhé&ngig
voneinander vertauscht, geht dieser Zusammenhang verloren. Es ist daher unter Umstanden
geboten, ganze Reihen miteinander in Zusammenhang stehender Merkmale zu vertauschen,
um die logischen Beziehungen nicht zu zerstéren, da andernfalls ein Angreifer die
vertauschten Merkmale auffinden und die Vertauschung riickgdngig machen kann.

Betrachtet man beispielsweise eine Untergruppe von Merkmalen in einem medizinischen
Datenbestand, wie ,,Griinde fir die Einweisung ins Krankenhaus/Symptome/zustdndige
Abteilung®, so besteht in den meisten Fillen ein starker logischer Zusammenhang zwischen
den Werten, sodass die Vertauschung nur eines Wertes aufgesplrt und sogar rickgéngig
gemacht werden konnte.

Ahnlich wie bei der stochastischen Uberlagerung kann eine Vertauschung alleine keine
Anonymisierung gewahrleisten und sollte stets mit der Entfernung von offensichtlichen
Merkmalen/Quasi-ldentifikatoren kombiniert werden.

3.1.2.1. Schutzniveau

e Herausgreifen: Wie bei der stochastischen Uberlagerung ist es nach wie vor maglich,
die Datensétze einer Einzelperson herauszugreifen, wobei diese jedoch weniger
prazise sind.

e Verknipfbarkeit: Betrifft die Vertauschung Merkmale und Quasi-ldentifikatoren,
verhindert sie unter Umstdnden eine ,korrekte” Verkniipfung von Merkmalen
innerhalb und aullerhalb eines Datenbestands, erlaubt jedoch ,fehlerhafte®
VerknUlpfungen, da ein realer Eintrag einer anderen betroffenen Person zugeordnet
werden kann.

e Inferenz: Es ist nach wie vor moglich, durch Inferenztechniken Informationen aus dem
Datenbestand abzuleiten. Dies gilt insbesondere, wenn Merkmale korrelieren oder
einen starken logischen Zusammenhang aufweisen. Weil3 der Angreifer jedoch nicht,
welche Merkmale vertauscht wurden, muss er in Betracht ziehen, dass seine
Inferenztechnik auf einer falschen Hypothese basiert. Infolgedessen ist nur eine
probabilistische Inferenz maoglich.
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3.1.2.2. Haufige Fenler

e Auswahl des falschen Merkmals: Die Vertauschung der Werte nicht sensitiver oder
nicht risikobehafteter Merkmale fihrt zu keiner wesentlichen Verbesserung des
Schutzes  personenbezogener  Daten. In  diesem  Fall  bleiben  die
sensitiven/risikobehafteten Merkmalswerte mit dem ursprunglichen Merkmal
verbunden, sodass ein Angreifer trotzdem in der Lage waére, sensitive Informationen
uber einzelne Personen zu gewinnen.

e Zuféllige Vertauschung von Merkmalswerten: Besteht ein starker Zusammenhang
zwischen zwei Merkmalen, wird eine zufallige Vertauschung der Merkmalswerte nicht
fur hinreichende Garantien sorgen. Dieser haufige Fehler wird in Tabelle 1
veranschaulicht.

e Annahme, dass die Vertauschung ausreicht: Wie die stochastische Uberlagerung kann
auch die Vertauschung alleine nicht fir Anonymitat sorgen und sollte mit anderen
Techniken, wie beispielsweise der Entfernung offensichtlicher Merkmale, kombiniert
werden.

3.1.2.3. Schwachstellen der Vertauschung

Dieses Beispiel zeigt, dass eine zuféllige Vertauschung von Merkmalswerten nur einen
unzureichenden Schutz der Privatsphdre bewirken kann, wenn zwischen verschiedenen
Merkmalen logische Zusammenhénge bestehen. Nach diesem Anonymisierungsversuch
ist es ohne Weiteres mgglich, das Einkommen jeder einzelnen Person in Abhéngigkeit von
ihrem Beruf (und dem Geburtsjahr) abzuleiten. Beispielsweise kann durch eine direkte
Untersuchung der Daten gezeigt werden, dass der in der Tabelle aufgefuhrte CEO sehr
wahrscheinlich im Jahr 1957 geboren wurde und das hoéchste Einkommen hat, wéhrend
der Arbeitslose im Jahr 1964 geboren wurde und das geringste Einkommen hat.

Jahr Geschlecht Beruf I(E\;gﬁg:;r;:etr)l
1957 M Ingenieur 70000
1957 M CEO 5000
1957 M Arbeitsloser 43000
1964 M Ingenieur 100 000
1964 M Manager 45 000

Tabelle 1. Beispiel fur eine unwirksame Anonymisierung durch Vertauschung der Werte korrelierender Merkmale
3.1.3. Differential Privacy

Das Konzept der Differential Privacy** zahlt zur Kategorie der Randomisierungstechniken,
verfolgt jedoch einen anderen Ansatz: Wihrend die Uberlagerung vorwiegend dann ins Spiel
kommt, wenn ein Datenbestand freigegeben werden soll, kann das Konzept der Differential
Privacy herangezogen werden, wenn der flr die Verarbeitung Verantwortliche anonymisierte
Ansichten eines Datenbestands generiert und zugleich eine Kopie der Originaldaten
aufbewahrt. Solche anonymisierten Ansichten werden in der Regel mittels einer abgefragten
Datenuntergruppe fir einen Dritten erstellt. Die Untergruppe umfasst gewisse
Uberlagerungen, die im Nachhinein bewusst hinzugefigt wurden. Das Konzept der
Differential Privacy verrdt dem fur die Verarbeitung Verantwortlichen, wie stark die

¥ Dwork, C. (2006), ,,Differential privacy*, in: Automata, languages and programming (S. 1 f.), Springer
Berlin Heidelberg.
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Uberlagerungen sein und in welcher Form sie hinzugefligt werden missen, um den
erforderlichen Schutz der Privatsphare zu gewahrleisten.' In diesem Zusammenhang ist eine
kontinuierliche Uberwachung (zumindest fiir jede neue Abfrage) von besonderer Bedeutung,
um etwaige Maoglichkeiten fir eine Identifizierung von Personen in der abgefragten
Datenuntergruppe auszumachen. Es muss jedoch klargestellt werden, dass durch die auf dem
Konzept der Differential Privacy beruhenden Techniken die Originaldaten als solche nicht
verandert werden. Bertcksichtigt man alle Mittel, die von dem der fiir die Verarbeitung
Verantwortlichen vernlinftigerweise eingesetzt werden, ist dieser demnach in der Lage,
Personen in den Abfrageergebnissen zu identifizieren, solange die Originaldaten erhalten
bleiben. Derartige Abfrageergebnisse sind also als personenbezogene Daten zu betrachten.

Ein Vorteil von auf dem Begriff der Differential Privacy beruhenden Ansdtzen ist die
Tatsache, dass Datenuntergruppen autorisierten Dritten in Beantwortung einer konkreten
Anfrage zur Verfugung gestellt werden und kein vollstandiger Datenbestand freigegeben
wird. Zu Prifzwecken kann der fur die Verarbeitung Verantwortliche eine Aufstellung aller
Abfragen und Anfragen aufbewahren, um sicherzustellen, dass Dritte nicht auf Daten
zugreifen, fir die sie keine Berechtigung besitzen. Daruiber hinaus kann das Abfrageergebnis
Anonymisierungstechniken wie einer stochastischen Uberlagerung oder Ersetzung unterzogen
werden, um eine Verbesserung des Schutzes der Privatsphdre zu erreichen. In
Forschungsarbeiten wird noch immer nach einem geeigneten interaktiven Abfrage-Antwort-
Mechanismus gesucht, der zugleich in der Lage ist, Abfragen hinreichend préazise zu
beantworten (d. h. mit méglichst geringen Uberlagerungen) und zugleich den Schutz der
Privatsphare zu gewahrleisten.

Um Angriffe durch Inferenztechniken und Verknipfungen zu begrenzen, ist es erforderlich,
die Abfragen eines Nutzers und die damit gewonnenen Informationen Uber die betroffenen
Personen zu erfassen. Dementsprechend sollten auf dem Konzept der Differential Privacy
beruhende Datenbanken nicht fiir Open-Source-Suchmaschinen bereitgestellt werden, bei
denen nicht nachvollzogen werden kann, welcher Nutzer welche Abfragen gestellt hat.

3.1.3.1 Garantien
e Herausgreifen: Werden lediglich Statistiken bereitgestellt und werden auf die

Datenuntergruppe geeignete Regelungen angewandt, sollte es unmdglich sein, anhand
der Antworten eine einzelne Person herauszugreifen.

e Verknupfbarkeit: Mithilfe von Mehrfachabfragen konnte es mdglich sein, eine
Verknlpfung von in zwei unterschiedlichen Antworten Ubermittelten Eintrdgen zu
einer bestimmten Person vorzunehmen.

e Inferenz: Es ist mdglich, durch die Anwendung von Inferenztechniken auf
Mehrfachabfragen Informationen tiber Personen oder Gruppen abzuleiten.

3.1.3.2. Haufige Fehler

e Unzureichende Uberlagerung: Um eine Verkniipfung mit Hintergrundwissen zu
verhindern, dirfen nur moglichst wenige Hinweise darauf gegeben werden, ob eine
bestimmte betroffene Person oder eine Gruppe betroffener Personen in der
Datenuntergruppe erfasst ist. Aus datenschutztechnischer Sicht besteht die grofite

15 Siehe Ed Felten (2012), Protecting privacy by adding noise, verfiigbar unter
https://techatftc.wordpress.com/2012/06/21/protecting-privacy-by-adding-noise/.
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Schwierigkeit darin, die Uberlagerung der tatsachlichen Antworten so zu bemessen,
dass zum einen der Schutz der Privatsphdre der betroffenen Personen und zum
anderen die ZweckmaéRigkeit der freigegebenen Antworten gewahrleistet sind.

3.1.3.3 Schwachstellen der Differential Privacy

Unabhdangige Bearbeitung jeder Abfrage: Die Kombination von Abfrageergebnissen kann
unter Umstanden zur Offenlegung von Informationen fuhren, die geheim bleiben sollten.
Wird keine Abfragehistorie erstellt, kann ein Angreifer Mehrfachanfragen an eine auf dem
Konzept der Differential Privacy beruhende Datenbank stellen und damit den Umfang der
ausgegebenen Stichprobe schrittweise verringern, bis er ein bestimmtes Merkmal einer
betroffenen Person oder einer Gruppe betroffener Personen eindeutig oder mit einer sehr
hohen Wahrscheinlichkeit bestimmen kann. Des Weiteren darf man sich nicht darauf
verlassen, dass die Daten fir einen Dritten anonym sind, wahrend der fur die Verarbeitung
Verantwortliche die betroffene Person nach wie vor in der Originaldatenbank mit den
vernunftigerweise einsetzbaren Mitteln identifizieren kann.

3.2. Generalisierung

Generalisierung bildet die zweite Kategorie von Anonymisierungstechniken. Bei diesem
Ansatz werden die Merkmale betroffener Personen durch die Verdnderung der
entsprechenden GroRenskala oder -ordnung generalisiert, d.h. durch einen weniger
spezifischen Wert ersetzt (d. h. durch die Angabe einer Region statt einer Stadt oder eines
Monats statt einer Woche). Das Verfahren der Generalisierung kann zwar wirksam das
Herausgreifen einzelner Personen verhindern, es ermdglicht jedoch nicht in jedem Falle eine
effektive Anonymisierung. Insbesondere setzt es einen spezifischen und ausgefeilten
quantitativen Ansatz voraus, um Verknlpfbarkeit und Inferenzen vorzubeugen.

3.2.1. Aggregation und k-Anonymitéat

Die Techniken der Aggregation und k-Anonymitét zielen darauf ab, das Herausgreifen einer
betroffenen Person zu verhindern, indem diese mit mindestens k anderen Personen
zusammengefasst wird. Um dies zu erreichen, werden die Merkmalswerte in einem MaRe
generalisiert, dass alle k Personen denselben Merkmalswert aufweisen. Indem beispielsweise
die Granularitat der Standortdaten von der Stadt auf das Land vergrébert wird, trifft ein
Merkmal auf eine groRere Gruppe betroffener Personen zu. Geburtsdaten kénnen durch die
Bildung von Datumsintervallen oder die Gruppierung nach Monat oder Jahr generalisiert
werden. Andere numerische Merkmale (z. B. Einkommen, Gewicht, KorpergroRe oder
Arzneimitteldosierungen) konnen durch Intervallwerte generalisiert werden. Diese Methoden
kdnnen verwendet werden, wenn die Korrelation punktueller Merkmalswerte die Bildung von
Quasi-Identifikatoren ermdglicht.

3.2.1.1. Schutzniveau
e Herausgreifen: Da nun k Personen dieselben Merkmalswerte aufweisen, sollte es nicht

langer moglich sein, eine Einzelperson aus einer Gruppe von Kk Personen
herauszugreifen.

e Verknipfbarkeit: Die Verkntpfbarkeit wird zwar eingeschrénkt, es ist jedoch nach wie
vor moglich, Datensatze nach Gruppen von k Personen zu verknlpfen. Innerhalb
dieser Gruppe betragt dann die Wahrscheinlichkeit, dass zwei Datensétze denselben
Pseudo-ldentifikatoren entsprechen, 1/k (und ist damit womdglich signifikant hoher
als die Wahrscheinlichkeit, dass diese Eintrage nicht verkntpfbar sind).
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Inferenz: Die grolste Schwachstelle des Modells der k-Anonymitat liegt darin, dass es
keinen Schutz vor irgendeiner Form von Angriffen durch Inferenztechniken bietet.
Denn wenn alle k Personen ein und derselben Gruppe angehéren und bekannt ist, zu
welcher Gruppe eine Person gehort, ist es sehr einfach, den Wert einer Eigenschaft zu
ermitteln.

3.2.1.2. Haufige Fehler

Fehlen einiger Quasi-ldentifikatoren: Ein maRgeblicher Parameter fir die k-
Anonymitét ist der Schwellenwert von k. Je hoher der Wert von k, desto stérker ist der
Schutz der Privatsphare. Ein haufiger Fehler besteht darin, den Wert k durch die
Reduzierung der bericksichtigten Gruppe von Quasi-ldentifikatoren kinstlich
anzuheben. Die Reduzierung der Quasi-Identifikatoren macht es einfacher, Cluster aus
k Personen zu bilden, da die anderen Merkmale geeignet sind, eine Identifizierung zu
ermdglichen (insbesondere wenn einige von ihnen sensitive Merkmale sind oder eine
sehr hohe Entropie aufweisen, wie dies bei sehr seltenen Merkmalen der Fall ist). Ein
entscheidender Fehler ist es, bei der Auswahl des zu generalisierenden Merkmals nicht
alle Quasi-ldentifikatoren zu berlicksichtigen. Kdnnen einige Merkmale genutzt
werden, um eine Einzelperson aus einem Cluster aus k Personen herauszugreifen, ist
die Generalisierung nicht geeignet, einige Personen zu schiitzen (siehe das Beispiel in
Tabelle 2).

Geringer k-Wert: Wird ein geringer k-Wert angestrebt, ist dies ahnlich problematisch.
Ist k zu klein, ist das Gewicht der einzelnen Personen in einem Cluster zu signifikant
und Angriffe mittels Inferenztechniken haben eine hdohere Erfolgsquote. Ist
beispielsweise k gleich 2, ist die Wahrscheinlichkeit, dass die beiden Personen
dieselbe Eigenschaft aufweisen, héher, als bei einem k-Wert von tiber 10.

Keine Gruppierung von Personen mit demselben Gewicht: Die Gruppierung von
Personen mit einer ungleichméligen Verteilung von Merkmalen kann ebenfalls
problematisch sein. Das Gewicht der Datensatze einzelner Personen innerhalb des
Datenbestands ist dann unterschiedlich grof3: Wéhrend einige einen signifikanten Teil
der Eintrdge ausmachen, sind die anderen nahezu unbedeutend. Daher ist es wichtig,
dass k groR genug ist, um zu verhindern, dass Personen einen zu grofRen Anteil der
Eintrage innerhalb eines Clusters ausmachen.

3.2.1.3. Schwachstellen der k-Anonymitat

Das grofite Problem der k-Anonymitét liegt darin, dass dieses Konzept keinen Schutz
vor Angriffen durch Inferenztechniken bietet. Weill der Angreifer im folgenden
Beispiel, dass eine bestimmte Person im Datenbestand erfasst ist und 1964 geboren
wurde, weil} er auch, dass diese Person einen Herzinfarkt hatte. Ist ferner bekannt,
dass dieser Datenbestand von einer franzdsischen Organisation bereitgestellt wurde, ist
klar, dass alle Personen in Paris leben, da die Pariser Postleitzahlen mit der
Ziffernfolge 750* beginnen.
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Geschl

Jahr o PLZ Diagnose

1957 M 750* Herzinfarkt
1957 M 750* Cholesterin
1957 M 750* Cholesterin
1964 M 750* Herzinfarkt
1964 M 750* Herzinfarkt

Tabelle 2. Beispiel fir eine schlecht geplante k-Anonymisierung
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3.2.2. L-Diversitat und t-Closeness

Das Konzept der |-Diversitat erweitert die k-Anonymitdt, um sicherzustellen, dass keine
deterministischen Angriffe mittels Inferenztechniken mehr moglich sind, indem dafiir gesorgt
wird, dass die einzelnen Merkmale in jeder Aquivalenzklasse mindestens | verschiedene
Werte aufweisen.

Eine grundlegende Zielsetzung ist die Begrenzung des Auftretens von Aquivalenzklassen mit
einer geringen Variabilitat der Merkmalswerte, sodass fur Angreifer mit Hintergrundwissen
uber eine bestimmte betroffene Person stets eine signifikante Unsicherheit gewéhrleistet ist.

Das Konzept der |-Diversitét ist geeignet, Daten vor Angriffen mittels Inferenztechniken zu
schiitzen, wenn die Merkmalswerte gut verteilt sind. Es ist jedoch darauf hinzuweisen, dass
diese Technik nicht das Durchsickern von Informationen verhindern kann, wenn die
Merkmalswerte innerhalb einer Partition uneinheitlich verteilt sind, eine geringe Bandbreite
aufweisen oder semantisch ahnlich sind. Letztendlich bietet das Konzept der I-Diversitat
Raum flr Angriffe mittels probabilistischer Inferenz.

Der Ansatz der t-Closeness verfeinert das Konzept der I-Diversitat, indem versucht wird,
Aquivalenzklassen zu bilden, die der urspriinglichen Verteilung der Merkmalswerte in der
Tabelle dhneln. Diese Technik ist zweckdienlich, wenn es wichtig ist, die urspringlichen
Daten mdoglichst wenig zu verdndern. Hierfur wird eine weitere Bedingung fur die
Aquivalenzklasse eingefiihrt: Es mussen nicht nur mindestens | verschiedene Werte in jeder
Aquivalenzklasse vertreten sein, es ist auch erforderlich, dass jeder Wert so oft vertreten ist,
dass die urspriingliche Verteilung fir jedes einzelne Merkmal abgebildet wird.

3.2.2.1. Schutzniveau

e Herausgreifen: Wie k-Anonymitdt konnen auch I-Diversitdt und t-Closeness
gewadhrleisten, dass es unmoglich ist, Datensétze zu einer Person aus einer Datenbank
herauszugreifen.

o Verknipfbarkeit: L-Diversitdt und t-Closeness stellen im Hinblick auf die
Einschrankung der Verknupfbarkeit keine Verbesserung dar. Es stellt sich dieselbe
Problematik wie bei jedem Cluster: Die Wahrscheinlichkeit, dass dieselben Eintrage
zu derselben betroffenen Person gehdren, ist groRer als 1/N (wobei N die Zahl der
betroffenen Personen in der Datenbank bezeichnet).

e Inferenz: Die wichtigste Verbesserung, die I-Diversitat und t-Closeness gegentber der
k-Anonymitat mit sich bringen, liegt darin, dass Angriffe mittels Inferenztechniken
gegen Datenbanken, die I-Diversitat oder t-Closeness aufweisen, niemals zu 100 %
sicher sein kdnnen.

3.2.2.2. Haufige Fehler

e Schutz sensitiver Merkmale durch ihre Vermischung mit anderen sensitiven
Merkmalen: Es genugt nicht, zwei Werte eines Merkmals in einem Cluster zu haben,
um einen Schutz der Privatsphére zu bewirken. Tatsachlich sollte die Verteilung der
Werte sensitiver Merkmale in jedem Cluster der Verteilung dieser Werte in der
gesamten Population ahneln oder zumindest innerhalb des Clusters einheitlich sein.
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3.2.2.3. Schwachstellen der I-Diversitat

In der unten stehenden Tabelle ist I-Diversitit beziiglich des Merkmals ,,Diagnose*
gewahrleistet. Weill ein Angreifer jedoch, dass eine in der Tabelle erfasste Person
1964 geboren ist, ist er nach wie vor in der Lage, mit sehr hoher Wahrscheinlichkeit

anzunehmen, dass diese Person einen Herzinfarkt hatte.

Jahr Geschlecht PLZ Diagnose
1957 M 750* Herzinfarkt
1957 M 750* Cholesterin
1957 M 750* Cholesterin
1957 M 750* Cholesterin
1964 M 750* Herzinfarkt
1964 M 750* Herzinfarkt
1964 M 750* Herzinfarkt
1964 M 750* Cholesterin
1964 M 750* Herzinfarkt
1964 M 750* Herzinfarkt
1964 M 750* Herzinfarkt
1964 M 750* Herzinfarkt
1964 M 750* Herzinfarkt
1964 M 750* Herzinfarkt
1964 M 750* Herzinfarkt
Tabelle 3. Tabelle mit I-Diversitit, in der die Werte des Merkmals ,,Diagnose* nicht einheitlich verteilt sind
Name Geburtsdatum Geschlecht
Smith 1964 M
Rossi 1964 M
Dupont 1964 M
Jansen 1964 M
Garcia 1964 M

Tabelle 4. WeiR ein Angreifer, dass diese Personen in Tabelle 3 erfasst sind, kdnnte er durch Inferenz ableiten, dass sie einen Herzinfarkt

hatten.
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4. Pseudonymisierung

Im Zuge der Pseudonymisierung wird ein Merkmal (in der Regel ein einzigartiges Merkmal)
in einem Datensatz durch ein anderes ersetzt. Die natlrliche Person kann daher nach wie vor
mit groBer Wahrscheinlichkeit indirekt identifiziert werden. Dementsprechend kann
Pseudonymisierung alleine niemals einen anonymen Datenbestand hervorbringen. Sie wird in
dieser Stellungnahme dennoch erdrtert, da mit ihrem Einsatz zahlreiche Missverstandnisse
und Fehler verbunden sind.

Pseudonymisierung verringert die Verknipfbarkeit eines Datenbestands mit der wahren
Identitat einer betroffenen Person und stellt somit eine sinnvolle Sicherheitsmanahme, aber
kein Anonymisierungsverfahren dar.

Das Ergebnis der Pseudonymisierung kann unabhéngig vom urspringlichen Wert sein (wie
im Falle einer von dem fur die Verarbeitung Verantwortlichen generierten Zufallszahl oder
eines von der betroffenen Person gewéhlten Beinamens) oder von den Originalwerten eines
Merkmals oder einer Reihe von Merkmalen abgeleitet sein, beispielsweise durch
Hashfunktionen oder Verschlusselungsverfahren.

Zumeist werden die folgenden Pseudonymisierungstechniken eingesetzt:

e Verschliisselung mit einem Geheimschliissel: In diesem Fall kann der Inhaber des
Schllssels jede betroffene Person ohne Weiteres durch die Entschlisselung des
Datenbestands reidentifizieren, da die personenbezogenen Daten nach wie vor im
Datenbestand vorhanden sind, wenn auch in verschlisselter Form. Bei dem neuesten
Stand der Technik entsprechenden Verschlisselungsverfahren ist eine Entschliisselung
ausschlief3lich mithilfe des Schlissels moglich.

e Hashfunktion (Streuwertfunktion): Dabei handelt es sich um eine Funktion, die eine
beliebig groRe Eingabemenge auf eine bestimmte Zielmenge abbildet (die
Eingabemenge kann entweder ein einzelnes Merkmal oder eine Reihe von Merkmalen
umfassen) und nicht umkehrbar ist; das bedeutet, dass das im Falle der
Verschlisselung aufgezeigte Risiko der Umkehrung nicht mehr besteht. Ist jedoch der
Bereich der Eingabewerte der Hashfunktion bekannt, kann der korrekte Wert eines
bestimmten Datensatzes erschlossen werden, in dem die Eingabewerte durch eine
Hashfunktion geleitet werden. Wurde beispielsweise ein Datenbestand durch Hashen
der Landes-ID pseudonymisiert, kénnen die Werte ohne Weiteres abgeleitet werden,
indem der Angreifer alle mdglichen Eingabewerte hasht und das Ergebnis mit den
Werten im Datenbestand vergleicht. Hashfunktionen werden in der Regel so angelegt,
dass sie relativ schnell zu verarbeiten sind. Gehashte Datenbestande sind anfallig fur
Angriffe mittels der Exhaustionsmethode (Brute-Force-Methode).’® Zudem ist es
maoglich, Rainbow-Tables zu erzeugen, welche die Rekonstruktion einer umfassenden
Reihe von Hashwerten ermdglicht.

Die Verwendung gesalzener Hashes (wobei die Merkmalswerte mit einem
Zufallswert — dem ,,Salz* (Salt) — versehen werden, bevor sie gehasht werden), kann
die Wahrscheinlichkeit einer moglichen Ableitung der Eingabewerte verringern. Auch
hier ist es jedoch unter Umsténden nach wie vor moglich, den hinter einem solchen

16 Im Zuge solcher Angriffe werden alle plausiblen Eingabewerte durchprobiert, um Korrespondenztabellen zu
generieren.
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gesalzenen Hash verpborgenen Ursprungswert eines Merkmals mit den
verniinftigerweise einsetzbaren Mitteln zu berechnen.*’

Schlisselabhéngige kryptologische Hashfunktionen: Dies ist eine besondere Form der
Hashfunktion, bei der ein Geheimschlissel als zusétzlicher Eingabewert verwendet
wird (der Unterschied zu gesalzenen Hashes liegt darin, dass das Salz in der Regel
nicht geheim ist). Der fur die Verarbeitung Verantwortliche kann die Funktion unter
Verwendung des Geheimschlissels erneut auf das Merkmal anwenden, fur den
Angreifer ist es jedoch bedeutend schwieriger, alle moglichen Eingabewerte durch die
Funktion zu leiten, ohne den Schlussel zu kennen, da die Zahl der zu probierenden
Madglichkeiten hinreichend gro ist, um zu erreichen, dass hierflr ein
unverhaltnisméaBiger Aufwand erforderlich waére.

Deterministische Verschliisselung oder schlissellose kryptologische Hashfunktion:
Diese Technik entspricht der Auswahl einer Zufallszahl als Pseudonym fir jedes
Merkmal in der Datenbank mit anschlieBendem Ldschen der Korrespondenztabelle.
Diese Vorgehensweise erlaubt® es, das Risiko der Verkniipfbarkeit zwischen den
personenbezogenen Daten im Datenbestand und den in einem anderen Datenbestand,
in dem ein anderes Pseudonym verwendet wird, enthaltenen personenbezogenen
Daten derselben Person zu verringern. Angesichts der modernen Algorithmen muss
ein  Angreifer eine enorme Rechenleistung aufbringen, um die Funktion zu
entschliisseln oder fir alle méglichen Eingabewerte zu wiederholen, da kein Schlussel
verfligbar ist und jeder mogliche Schlussel ausprobiert werden musste.

Tokenisierung: Diese Technik kommt in der Regel (wenn auch nicht ausschliel3lich)
im Finanzsektor zur Anwendung, um Karten-1Ds durch Werte zu ersetzen, die flr
einen Angreifer weniger zweckmalig sind. Sie wurde auf der Grundlage der
vorstehend erlduterten Techniken entwickelt und basiert auf der Anwendung eines
Einweg-Verschlisselungsmechanismus oder der Zuweisung von fortlaufenden
Nummern oder nicht mathematisch aus den Originaldaten abgeleiteten Zufallszahlen
im Wege einer Indexfunktion.

4.1. Schutzniveau

Herausgreifen: Es ist nach wie vor moglich, Datensdtze einzelner Personen
herauszugreifen, da die Person weiterhin anhand eines einzigartigen Merkmals
identifiziert wird, das im Zuge der Pseudonymisierungsfunktion erzeugt wurde (das
pseudonymisierte Merkmal).

Verknipfbarkeit: Datensatze, in denen fir eine bestimmte Person dasselbe
pseudonymisierte Merkmal verwendet wird, kdnnen ganz einfach verknlpft werden.
Selbst wenn fiir ein und dieselbe betroffene Person unterschiedliche pseudonymisierte
Merkmale verwendet werden, kann eine Verknlpfung mittels anderer Merkmale unter
Umstédnden nach wie vor mdoglich sein. Nur wenn kein anderes Merkmal im
Datenbestand verwendet werden kann, um eine betroffene Person zu identifizieren,
und wenn jede Verbindung zwischen dem Originalmerkmal und dem
pseudonymisierten Merkmal ausgeschlossen wurde (unter anderem durch die
Loschung der Originaldaten), bestehen zwischen zwei Datenbestdnden, in denen

'" Dies gilt insbesondere dann, wenn die Art des Merkmals bekannt ist (Name, Sozialversicherungsnummer,
Geburtsdatum usw.). Um die erforderliche Rechenlast zu erhéhen, kénnte auch eine Hashfunktion zur
Schlsselableitung durchgefiihrt werden. Hierbei wird der berechnete Wert unter Verwendung eines kurzen
Salzwertes mehrmals gehasht.

18 In Abhéngigkeit von den anderen Merkmalen im Datenbestand und der Loschung der Originaldaten.
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unterschiedliche  pseudonymisierte  Merkmale  verwendet  werden,  Kelne
offensichtlichen Kreuzverweise mehr.

Inferenz: Angriffe mittels Inferenztechniken zwecks Ermittlung der wahren Identitét
einer betroffenen Person sind innerhalb eines Datenbestands sowie Uber mehrere
unterschiedliche Datenbanken, die fir eine Person dasselbe pseudonymisierte
Merkmal verwenden, hinweg mdglich. Gleiches gilt, wenn die Pseudonyme
selbsterklarend sind und die wahre Identitdt der betroffenen Person nicht
ordnungsgemal maskieren.

4.2. Haufige Fehler

Annahme, dass ein pseudonymisierter Datenbestand anonymisiert ist: Haufig gehen
fiir die Verarbeitung Verantwortliche davon aus, dass die Entfernung oder Ersetzung
von einem oder mehreren Merkmalen ausreicht, um einen Datenbestand zu
anonymisieren. Zahlreiche Beispiele belegen, dass dies nicht der Fall ist. Die einfache
Anderung der 1D verhindert nicht, dass Angreifer eine betroffene Person
identifizieren, wenn der Datenbestand nach wie vor Quasi-ldentifikatoren enthélt oder
die Werte anderer Merkmale noch immer geeignet sind, eine Person zu identifizieren.
In vielen Fallen kann eine Person in einem pseudonymisierten Datenbestand ebenso
einfach identifiziert werden wie im urspringlichen Datenbestand. Es sollten
zusatzliche Schritte unternommen werden, bevor ein Datenbestand als anonymisiert
betrachtet wird, wie beispielsweise die Entfernung und Generalisierung von
Merkmalen, die Léschung der Originaldaten oder zumindest eine starke Aggregation
der Daten.

Héaufige Fehler beim Einsatz der Pseudonymisierung als Technik zur Verringerung der
Verknipfbarkeit:

o Verwendung desselben Schliissels in unterschiedlichen Datenbanken: Der
Ausschluss der Verknlpfbarkeit unterschiedlicher Datenbestadnde ist in hohem
MaRe von der Verwendung eines kryptologischen Algorithmus und davon
abhéangig, dass eine Einzelperson in unterschiedlichen Kontexten
verschiedenen pseudonymisierten Merkmalen entspricht. Es ist daher wichtig,
niemals denselben Schlissel flr unterschiedliche Datenbanken zu verwenden,
um die Verknupfbarkeit einzuschrénken.

o Verwendung unterschiedlicher Schliissel (,.rotierender Schliissel”) fiir
unterschiedliche Personen: Es mag verfuhrerisch sein, unterschiedliche
Schlissel fur verschiedene Personengruppen zu verwenden und den Schlissel
nach einer bestimmten Anzahl pseudonymisierter Datensétze zu &ndern (indem
beispielsweise derselbe Schliussel fur die Erfassung von zehn Eintrédgen zu
derselben Person zu verwendet wird). Wird diese Vorgehensweise jedoch nicht
ordnungsgeméal geplant, kann sie zur Entstehung von Mustern fihren und
damit die angestrebten Vorteile teilweise zunichtemachen. Wird beispielsweise
der Schlissel mittels spezifischer Regeln fur bestimmte Personen geédndert,
erleichtert dies die Verknupfbarkeit der eine bestimmte Person betreffenden
Eintrdge. Verschwinden wiederkehrende pseudonymisierte Daten aus der
Datenbank und erscheinen zugleich neue Daten, kann dies ebenfalls ein
Hinweis darauf sein, dass beide Datensédtze dieselbe naturliche Person
betreffen.
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o Autpewanrung des Schlussels: Wird ein Geheimschlussel gemeinsam mit den
pseudonymisierten Daten aufbewahrt, ist der Angreifer im Falle einer
Kompromittierung der Daten unter Umstdnden in der Lage, die
pseudonymisierten Daten ohne Weiteres mit den entsprechenden
Originalmerkmalen zu verknupfen. Gleiches gilt, wenn der Schlissel zwar
unabhéngig von den Daten, jedoch ungesichert gespeichert wird.

4.3. Schwachstellen der Pseudonymisierung

e Gesundheitswesen

1. 2. 3. 6.

Name, Adresse, | Zeitraum des Bezugs | Body-Mass- | Referenznr. der

Geburtsdatum bestimmter Index Untersuchungskohorte
Sozialleistungen

<2 Jahre 15 QA5SFRD4

> 5 Jahre 14 2B48HFG

< 2 Jahre 16 RC3URPQ

> 5 Jahre 18 SD289K9

< 2 Jahre 20 SEIFL7Q

Tabelle 5. Beispiel fiir eine Pseudonymisierung durch Hashen von Name, Adresse und Geburtsdatum, die ohne Weiteres
riickgéngig gemacht werden kann

Es wurde ein Datenbestand generiert, um den Zusammenhang zwischen dem Gewicht einer
Person und dem Bezug bestimmter Sozialleistungen zu untersuchen. Der Original-
Datenbestand enthielt Name, Adresse und Geburtsdatum der betroffenen Personen. Diese
Merkmale wurden jedoch geldscht. Die Referenznummern der Untersuchungskohorte wurden
anhand der geldschten Daten unter Anwendung einer Hashfunktion generiert. Obwohl Name,
Adresse und Geburtsdatum aus der Tabelle geloscht wurden, kénnen die Referenznummern
der Untersuchungskohorte einfach berechnet werden, wenn Name, Adresse und Geburtsdatum
einer betroffenen Person sowie die verwendete Hashfunktion bekannt sind.

e Soziale Netzwerke

Es wurde gezeigt'®, dass sensitive Informationen ber betroffene Personen aus Graphen
sozialer Netzwerke extrahiert werden konnen, obwohl die entsprechenden Daten
,Pseudonymisierungs“-Techniken unterzogen wurden. Der Betreiber eines sozialen
Netzwerks nahm falschlicherweise an, eine Pseudonymisierung sei hinreichend robust,
um nach dem Verkauf von Daten an andere Unternehmen zu Marketing- und
Werbezwecken eine Identifizierung zu verhindern. Der Betreiber ersetzte die Klarnamen
der Nutzer durch Nicknamen, was jedoch ganz eindeutig nicht ausreichte, um die
Nutzerprofile zu anonymisieren, da die Beziehungen zwischen den einzelnen Personen
einzigartig sind und als Identifikator herangezogen werden kénnen.

e Standorte

Wissenschaftler des MIT? analysierten in jiingster Zeit einen pseudonymisierten
Datenbestand, in dem die in einem Zeitraum von 15 Monaten erhobenen réaumlich-

19 Narayanan, A. und Shmatikov, V., ,,De-anonymizing social networks*, in: 30th IEEE Symposium on Security
and Privacy, 2009.

% De Montjoye, Y.-A., Hidalgo, C., Verleysen, M. und Blondel, V. (2013), ,,Unique in the Crowd: The privacy
bounds of human mobility*, in: Nature, Nr. 1376.
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zelthichen Bewegungskoordinaten von 1,5 Millionen Menschen In einem Gebiet mit einem
Radius von 100 km erfasst waren. Sie zeigten, dass 95 % der Population anhand von vier
Standorten und tber 50 % der betroffenen Personen anhand von nur zwei Standorten
herausgegriffen werden kénnen (wobei einer dieser Orte bekannt ist, sehr wahrscheinlich
das ,,Zuhause* oder der ,,Arbeitsplatz). Somit blieb sehr wenig Raum fur den Schutz der
Privatsphare, obwohl die Identitéten der Personen mittels der Ersetzung ihrer tatsachlichen
Merkmale durch andere Kennungen pseudonymisiert worden waren.

5. Schlussfolgerungen und Empfehlungen
5.1. Schlussfolgerungen

Die Techniken der Deidentifizierung und Anonymisierung sind Gegenstand intensiver
Forschungen. In dieser Stellungnahme wurde umfassend gezeigt, dass jede Technik ihre
eigenen Vor- und Nachteile aufweist. In den meisten Fallen ist es nicht mdglich,
Mindestempfehlungen fir die zu verwendenden Parameter abzugeben, da jeder Datenbestand
auf Einzelfallbasis bewertet werden muss.

H&aufig kann ein anonymisierter Datenbestand nach wie vor gewisse Restrisiken fur die
betroffenen Personen bergen. Denn selbst wenn es nicht mehr mdglich ist, den Datensatz
einer Person prazise auszumachen, ist es unter Umstanden nach wie vor mdglich, mithilfe
anderer (nicht zwangslaufig 6ffentlich) verfiigbarer Quellen Informationen uber diese Person
zu gewinnen. Es ist darauf hinzuweisen, dass neben den unmittelbaren Auswirkungen der
Folgen einer unzureichenden Anonymisierung auf die betroffenen Personen (Bel&stigung,
Zeitaufwand und das Gefuhl des Kontrollverlusts aufgrund der Aufnahme in einen
bestimmten Cluster, sei es unwissentlich oder ohne vorherige Zustimmung) weitere,
mittelbare Nebenwirkungen einer mangelhaften Anonymisierung auftreten kénnen, wann
immer eine betroffene Person aufgrund der Verarbeitung anonymisierter Daten von einem
Angreifer irrtimlich ins Visier genommen wird. Letzteres gilt insbesondere, wenn der
Angreifer in arglistiger Absicht handelt. Daher weist die Datenschutzgruppe nachdrticklich
darauf hin, dass Anonymisierungstechniken geeignet sind, Garantien fir den Schutz der
Privatsphare zu schaffen, allerdings nur, wenn sie ordnungsgeméal geplant werden. Das
bedeutet, dass die Voraussetzungen (Kontext) wund die Zielsetzung(en) des
Anonymisierungsverfahrens  klar festgelegt werden missen, um die angestrebte
Anonymisierung zu erreichen.

5.2. Empfehlungen

- Einige Anonymisierungstechniken weisen gewisse Beschrankungen auf. Diese
Beschrankungen missen sorgféltig gepruft werden, bevor eine bestimmte Technik von
den fiir die Verarbeitung Verantwortlichen zur Planung eines Anonymisierungsverfahrens
eingesetzt wird. Diese mussen dem mit der Anonymisierung verfolgten Zweck Rechnung
tragen, wie Dbeispielsweise dem Schutz der Privatsphdre von Personen bei der
Veroffentlichung eines Datenbestands oder der Mdoglichkeit, einem Datenbestand eine
bestimmte Information zu entnehmen.

- Keine der in dieser Stellungnahme beschriebenen Techniken erflllt zuverldssig die
Kriterien einer wirksamen Anonymisierung (d. h. Unmdglichkeit des Herausgreifens einer
bestimmten Person, keine Verknlpfbarkeit verschiedener Datensétze zu einer Person und
Ausschluss von Inferenzen bezuglich einer Person). Da es jedoch durchaus maoglich ist,
einige dieser Risiken mit einer bestimmten Technik vollstdndig oder teilweise
auszuschliel3en, ist eine sorgfaltige Planung erforderlich, indem die Anwendung einer
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pestimmten Technik entsprechend der gegebenen Situation ausgestaltet wird und auch
Kombinationen dieser Techniken herangezogen werden, um die Robustheit des
Ergebnisses zu verbessern.

Die unten stehende Tabelle bietet einen Uberblick tiber die Starken und Schwichen der oben
erdrterten Techniken im Hinblick auf die drei grundlegenden Kriterien:

Besteht das Besteht das Besteht das
Risiko, dass Risiko der Risiko der
Einzelpersonen Verknupfbarkeit? Inferenz?
ausgewahlt
werden
kénnen?
Pseudonymisierung Ja Ja Ja
Stochastische Uberlagerung Ja Unter Umstanden Unter Umstanden
nein nein
Ersetzung Ja Ja T Umstanden
nein
Aggregation oder k-Anonymitét Nein Ja Ja
L-Diversitat Nein Ja AL LrJ]g;rs]tanden
Differential Privacy Unter Unter Umstdnden | Unter Umstanden
Umsténden nein nein nein
Hashen/Tokenisierung Ja Ja Unter Umstanden
nein

Tabelle 6. Starken und Schwachen der untersuchten Techniken

Die Wahl der am besten geeigneten Ldsung sollte auf der Grundlage einer
Einzelfallbewertung erfolgen. Eine Ldsung (d. h. ein vollstandiges
Anonymisierungsverfahren), die diese drei Kriterien erfullt, wére robust und geeignet,
eine Identifizierung mit Mitteln, die verninftigerweise entweder von dem fur die
Verarbeitung Verantwortlichen oder von einem Dritten eingesetzt werden konnten, zu
verhindern.

Erfullt ein Vorschlag eines der Kriterien nicht, sollte eine griindliche Evaluierung der
hinsichtlich einer Identifizierung bestehenden Risiken vorgenommen werden. Diese
Evaluierung sollte der zustdndigen Behorde vorgelegt werden, wenn die einzelstaatlichen
Rechtsvorschriften vorgeben, dass die Behdrde das Anonymisierungsverfahren bewerten
oder genehmigen muss.

Um die Risiken hinsichtlich einer Identifizierung einzuddmmen, sollten die folgenden

bewéhrten Verfahren in Erwédgung gezogen werden:

Bewéhrte Anonymisierungsverfahren

Grundsatzlich:

- Der fiir die Verarbeitung Verantwortliche darf niemals nach dem Prinzip ,,Freigeben und
Vergessen handeln. Aufgrund des Restrisikos der Identifizierung sollte er:
o 1. regelmaRig neue Risiken ermitteln und die Restrisiken erneut evaluieren,

o 2. prufen, ob die Kontrollmechanismen fur die ermittelten Risiken ausreichen, und
diese gegebenenfalls entsprechend anpassen, UND
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o 3. dle Risiken uberwachen und steuern.

Im Rahmen der Bewertung dieser Restrisiken ist (gegebenenfalls) auch das
Identifizierungspotenzial des nicht anonymisierten Teils des Datenbestands zu
berucksichtigen, wobei insbesondere die Mdglichkeit seiner Kombination mit dem
anonymisierten Teil des Datenbestands sowie potenzielle Korrelationen zwischen
Merkmalen (z. B. zwischen Daten (ber Standort und Wohlstandsniveau) in Betracht zu
ziehen sind.

Kontextabhangige Faktoren:

Es sollte klar beschrieben werden, welche Zwecke mit dem anonymisierten Datenbestand
verfolgt werden, da diese eine zentrale Rolle bei der Bestimmung des Risikos der
Identifizierung spielen.

Damit sind unweigerlich auch  Uberlegungen beziglich aller  relevanten
kontextabhé&ngigen Faktoren verbunden, wie beispielsweise der Art der Originaldaten, der
vorhandenen  Kontrollmechanismen  (einschlieBlich  Sicherungsmalinahmen  zur
Einschrankung des Zugangs zu den Datenbestéanden), der Stichprobengréf3e (quantitative
Faktoren), der Verfugbarkeit offentlicher Informationsquellen (auf welche sich die
Empfanger stiitzen kdénnen) und der Art der beabsichtigten Datenfreigabe gegeniber
Dritten (beschrénkt, uneingeschrankt, z. B. liber das Internet, usw.).

Zudem sind die mdglichen Angreifer zu bedenken, wobei die Attraktivitat der Daten fiir
gezielte Angriffe zu berticksichtigen ist (auch diesbeziglich stellen die Sensitivitat der
Informationen und die Art der Daten Schliisselfaktoren dar).

Technische Faktoren:

Der fir die  Verarbeitung  Verantwortliche sollte die  angewandte(n)
Anonymisierungstechnik(en) offenlegen, insbesondere wenn er beabsichtigt, den
anonymisierten Datenbestand freizugeben.

Offensichtliche (z. B. seltene) Merkmale/Quasi-ldentifikatoren sollten aus dem
Datenbestand entfernt werden.

Werden Techniken der stochastischen Uberlagerung (zur Randomisierung) eingesetzt,
sollte der Grad der Uberlagerung der Datensatze anhand des Wertes eines Merkmals
(d.h., es sollte keine (bertriecbene Uberlagerung vorgenommen werden), der
Auswirkungen einer Aufdeckung der geschutzten Merkmale auf die betroffenen Personen
und/oder gegebenenfalls der schwachen Besetzung des Datenbestands bestimmt werden.

Wird (bei der Randomisierung) auf Differential Privacy gesetzt, sollte die Notwendigkeit
einer Nachverfolgung der Abfragen bertcksichtigt werden, um Abfragen zu ermitteln,
welche die Privatsphare gefahrden kdnnen, da das Geféahrdungspotenzial mit jeder neuen
Abfrage steigt.

Wird auf Generalisierungstechniken zurtickgegriffen, ist es von grundlegender Bedeutung,
dass sich der fur die Verarbeitung Verantwortliche auch im Hinblick auf ein und dasselbe
Merkmal nicht auf ein Generalisierungskriterium beschrankt. Das bedeutet, dass
unterschiedliche Granularitaten der Standortdaten oder unterschiedliche Zeitintervalle
gewahlt werden sollten. Die Wahl des anzuwendenden Kriteriums muss sich nach der
Verteilung der Merkmalswerte in der gegebenen Population richten. Nicht alle
Verteilungen sind fiir eine Generalisierung geeignet — d. h., bei der Generalisierung kann
kein allgemeingultiger Ansatz verfolgt werden. Die Variabilitdt innerhalb der
Aquivalenzklassen ist zu gewahrleisten. Beispielsweise sollte in Abhangigkeit von den
oben genannten , kontextabhdngigen Faktoren* (StichprobengréBe usw.) eine spezifische
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Schwelle festgelegt weraen, unternald derer eine spezifische Stichprobe verworfen (oder
ein anderes Generalisierungskriterium herangezogen) werden sollte.
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ANHANG
Leitfaden zu Anonymisierungstechniken
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A.l. Einleitung

Anonymitét wird in den Mitgliedstaaten der EU unterschiedlich ausgelegt. In einigen Landern
wird sie mit rechenleistungsbedingter Anonymitét (d. h., selbst fiir den flr die Verarbeitung
Verantwortlichen in Zusammenarbeit mit Dritten sollte es aufgrund der hierfir erforderlichen
Rechenleistung schwierig sein, eine der betroffenen Personen direkt oder indirekt zu
identifizieren), in anderen mit perfekter Anonymitét gleichgesetzt (d. h., selbst fir den fir die
Verarbeitung Verantwortlichen in Zusammenarbeit mit Dritten sollte es unmdglich sein, eine
der betroffenen Personen direkt oder indirekt zu identifizieren). In beiden Fallen bezeichnet
jedoch die ,,Anonymisierung™ das Verfahren, in dem Daten anonymisiert werden. Der
Unterschied liegt darin, wie hoch das Risiko einer Reidentifizierung sein darf.

Fur anonymisierte Daten sind die verschiedensten Nutzungsformen vorstellbar, von
sozialwissenschaftlichen Erhebungen (ber statistische Analysen bis hin zur Entwicklung
neuer Dienstleistungen oder Produkte. Zuweilen kénnen selbst Aktivitaten, die einem solchen
allgemeinen Zweck dienen, Auswirkungen auf bestimmte betroffene Personen haben und die
vermeintliche Anonymitét der verarbeiten Daten zunichtemachen. Hierflr gibt es zahlreiche
Beispiele, von der Auflegung gezielter Marketinginitiativen bis hin zur Durchfuhrung
Offentlicher MaRnahmen auf der Grundlage von Nutzerprofilen oder Verhaltens- und
Bewegungsmustern®’.

Bedauerlicherweise gibt es neben allgemeinen Aussagen keine ausgereifte Metrik fir die
Vorabbewertung des fir die Reidentifizierung nach der Verarbeitung erforderlichen zeitlichen
oder sonstigen Aufwands oder die Auswahl des am besten geeigneten Verfahrens, um die
Wahrscheinlichkeit zu verringern, dass sich eine freigegebene Datenbank auf eine
identifizierte Gruppe betroffener Personen bezieht.

Die ,,Kunst der Anonymisierung®, wie diese Verfahren in der wissenschaftlichen Literatur®
zuweilen genannt werden, bildet einen neuen Forschungszweig, der noch immer in den
Kinderschuhen steckt. Es gibt viele Verfahren, um das Identifizierungspotenzial von
Datenbestanden zu senken, allerdings ist darauf hinzuweisen, dass die meisten dieser
Verfahren eine Verknlpfung der verarbeiteten Daten mit betroffenen Personen nicht
verhindern. Es hat sich herausgestellt, dass unter bestimmten Umsténden eine Identifizierung
von Personen anhand von als anonym geltenden Datenbestanden gelingen kann, wéhrend in
anderen Situationen falsch positive Ergebnisse erzielt wurden.

Grob gesagt lassen sich zwei Anonymisierungsansatze unterscheiden: Der erste basiert auf
Generalisierung, der zweite auf Randomisierung. Die Erorterung der Einzelheiten und
Feinheiten dieser Verfahren erlaubt neue Einblicke in das Identifizierungspotenzial von Daten
und neue Erkenntnisse Uber den Begriff der personenbezogenen Daten selbst.

?! Siehe hierzu beispielsweise den TomTom betreffenden Fall in den Niederlanden (siehe das in Abschnitt 2.2.3
erlduterte Beispiel).

2 Jun Gu,Yuexian Chen, Junning Fu, HuanchunPeng, Xiaojun Ye (2010), ,,Synthesizing: Art of Anonymization,
Database and Expert Systems Applications Lecture Notes*, in: Computer Science, Springer, Band 6261, 2010,
S. 385ff.
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A.2. ,,Anonymisierung*“ durch Randomisierung

Eine Option der Anonymisierung ist die Verdnderung der tatsdchlichen Werte, um die
Herstellung einer Verbindung zwischen anonymisierten Daten und Originaldaten zu
verhindern. Dieses Ziel kann durch eine ganze Palette von Verfahren — von der Uberlagerung
bis hin zum Daten-Swapping (Vertauschung) — erreicht werden. Es ist darauf hinzuweisen,
dass die Entfernung eines Merkmals einer extremen Form der Randomisierung dieses
Merkmals gleichkommt (indem das Merkmal vollstandig Uberlagert wird).

Zuweilen liegt der Zweck der Verarbeitung insgesamt weniger in der Freigabe eines
randomisierten Datenbestands, sondern vielmehr darin, den Zugang zu Daten mittels
Abfragen zu ermdglichen. Das Risiko fur die betroffene Person entsteht in diesem Fall aus der
Wahrscheinlichkeit, mit der ein Angreifer in der Lage ist, ohne Wissen des flr die
Verarbeitung Verantwortlichen Informationen aus einer Reihe unterschiedlicher Abfragen
abzuleiten. Um die Anonymitat der in den Datenbestand aufgenommenen Personen zu
wahren, sollten keine Ruckschliisse darauf mdglich sein, dass eine betroffene Person im
Datenbestand erfasst ist. Hierzu ist die Verknlpfung zu jeglicher Form von
Hintergrundwissen, tber das ein Angreifer unter Umsténden verfugt, aufzuldsen.

Werden die Abfrageergebnisse angemessen uberlagert, kann dies das Risiko einer
Reidentifizierung weiter verringern. Dieses Konzept, in der Literatur bekannt als Differential
Privacy®, unterscheidet sich von den vorstehend beschriebenen Verfahren dahin gehend, dass
es denjenigen, die Daten zur Verfugung stellen, eine starkere Kontrolle tiber die Datenzugriffe
erlaubt als im Falle einer offentlichen Freigabe. Mit der Uberlagerung werden zwei
Hauptziele verfolgt: zum einen der Schutz der Privatsphédre der im Datenbestand erfassten
betroffenen Personen, zum anderen die Gewahrleistung der ZweckmaéRigkeit der
freigegebenen Informationen. Insbesondere muss der Grad der Uberlagerung in einem
angemessenen Verhéltnis zur Abfrageintensitadt stehen (eine zu genaue Beantwortung zu
vieler Abfragen zu einzelnen Personen erhéht die Wahrscheinlichkeit einer Identifizierung).
Heute muss die erfolgreiche Anwendung der Randomisierung auf Einzelfallbasis bewertet
werden, da keine Technik eine absolut verlassliche Methodik bietet. So gibt es Beispiele flr
Informationslecks beziiglich der Merkmale betroffener Personen (ob diese im Datenbestand
erfasst sind oder nicht) selbst in Fallen, in denen der Datenbestand von dem fiir die
Verarbeitung Verantwortlichen als randomisiert erachtet wurde.

Es konnte hilfreich sein, konkrete Beispiele zu erldutern, um die potenziellen Schwachstellen
der Randomisierung als Instrument der Anonymisierung aufzuzeigen. Beispielsweise kdnnen
im Rahmen des interaktiven Zugriffs auf Datenbanken vermeintlich datenschutzfreundliche
Abfragen ein Risiko fir die betroffenen Personen darstellen. Weil der Angreifer, dass ein
Datenbestand, der Informationen tber die Haufigkeit des Merkmals A in einer Population P
enthélt, eine Untergruppe S von Personen umfasst, so kann er mithilfe der beiden Abfragen
,»Wie viele Personen in Population P weisen das Merkmal A auf?‘ und ,,Wie viele Personen in
Population P, mit Ausnahme der Personen, die der Untergruppe S angehéren, weisen das
Merkmal A auf?* ohne Weiteres (durch Subtraktion) die Zahl der Personen in der
Untergruppe S bestimmen, die tatsdchlich das Merkmal A aufweisen, und zwar entweder
eindeutig oder durch Likelihood-Inferenz. In jedem Fall kénnte ein erhebliches Risiko fiir die
Privatsphare der Personen in der Untergruppe S bestehen, insbesondere in Abhéngigkeit von
der Art des Merkmals A.

2 Cynthia Dwork, ,,Differential Privacy*, International Colloquium on Automata, Languages and Programming
(ICALP) 2006, S. 1 ff.
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Zudem Ist davon auszugenen, dass wenn eine betroffene Person nicht im Datenbestand ertasst
ist, ihre Beziehung zu Daten innerhalb des Datenbestands jedoch bekannt ist, die Freigabe des
Datenbestands ein Risiko fur ihre Privatsphére darstellen kann. Ist beispielsweise bekannt,
dass ,,der Merkmalswert A der Zielperson um die Groe X vom Durchschnittswert der
Population abweicht”, kann der Angreifer personenbezogene Daten einer bestimmten
betroffenen Person exakt ableiten, indem er einfach den Datenbankverwalter um die
datenschutzfreundliche Operation der Extraktion des Durchschnittswerts von Merkmal A
bittet.

Die Veranderung der tatsdchlichen Werte in einer Datenbank durch gewisse relative
Unscharfen ist ein Verfahren, das sehr sorgfiltig geplant werden muss. Die Uberlagerung
muss hinreichend sein, um die Privatsphdre zu schiitzen, jedoch zugleich so geringfligig
bleiben, dass die ZweckmaRigkeit der Daten gewahrleistet ist. Ist beispielsweise die Zahl der
betroffenen Personen mit einem bestimmten Merkmalswert sehr klein oder die Sensitivitat des
Merkmals hoch, kann es sinnvoll sein, nicht die tatsachliche Zahl anzugeben, sondern ein
Intervall zu nennen oder den Sachverhalt zu beschreiben, beispielsweise durch ,,eine geringe
Anzahl von Fillen, die moglicherweise gegen null geht”. Auf diese Weise bleibt der Schutz
der Privatsphére der betroffenen Personen gewahrt, da selbst wenn bekannt ist, dass die
freigegebenen Daten Uberlagert wurden, in jedem Fall ein gewisses MalR an Unsicherheit
bestehen bleibt. Was die ZweckmaRigkeit der Daten betrifft, so konnen die Ergebnisse —
sofern die Verénderung der Daten durch Unscharfen ordnungsgeméll geplant wurde — nach
wie vor fur statistische Zwecke oder als Grundlage fur Entscheidungen herangezogen werden.

Die Randomisierung einer Datenbank und der Zugriff nach dem Konzept der Differential
Privacy erfordern weiterfihrende  Uberlegungen. Erstens kann der  Kkorrekte
Uberlagerungsgrad je nach Kontext (Art der Abfrage, Umfang der in der Datenbank erfassten
Population, Art des Merkmals und sein Identifizierungspotenzial) erheblich schwanken,
sodass keine allgemeingultige Losung ins Auge gefasst werden kann. Darlber hinaus kann
sich der Kontext im Zeitverlauf dndern, sodass der interaktive Mechanismus entsprechend
angepasst werden muss. Die Kalibrierung der Uberlagerung erfordert die Nachverfolgung der
kumulativen Risiken fiir den Schutz der Privatsphére, die jeder interaktive Mechanismus fur
die betroffenen Personen bedeutet. Der Datenzugriffsmechanismus sollte dementsprechend
mit Warnhinweisen versehen werden, die angezeigt werden, wenn ein gewisses Mal} an
Gefahrdung der Privatsphare erreicht ist und die betroffenen Personen einem konkreten
Risiko ausgesetzt sind, wenn eine neue Abfrage durchgefiihrt wird. Diese Warnungen
unterstlitzen den fur die Verarbeitung Verantwortlichen bei der Entscheidung darlber, in
welchem Male die tatsachlichen personenbezogenen Daten im Einzelfall berlagert werden
massen.

Andererseits gibt es auch die Mdoglichkeit, Merkmalswerte zu I6schen (oder zu veréndern).
Eine haufig herangezogene Losung fir den Umgang mit gewissen atypischen
Merkmalswerten ist die Loschung entweder der Daten, welche die atypischen Personen
betreffen, oder der atypischen Werte. Im letzteren Fall ist es wichtig zu gewahrleisten, dass
das Fehlen des Wertes an sich nicht flr die Identifizierung einer betroffenen Person genutzt
werden kann.

Im Folgenden wird die Randomisierung durch die Ersetzung von Merkmalen untersucht. Ein
grolRes Missverstandnis beim Umgang mit Anonymisierungsverfahren ist deren Gleichsetzung
mit Verschlisselungs- oder Codierungsverfahren. Dieses Missverstandnis fullt auf zwei
Annahmen: a) Sobald einige Merkmale eines Datensatzes in einer Datenbank (z. B. Name,
Adresse, Geburtsdatum) verschlusselt oder im Wege eines Codierungsverfahrens wie einer
kryptologischen Hashfunktion durch eine scheinbar zuféllige Zeichenfolge ersetzt wurden, ist
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dieser Datensatz ,,anonymisiert™, und b) die Anonymisierung ist effektiver, wenn die Lange
des Schlussels angemessen ist und der Verschlusselungsalgorithmus dem Stand der Technik
entspricht. Da dieses Missverstandnis unter den fiir die Verarbeitung Verantwortlichen sehr
verbreitet ist, besteht hier Klarungsbedarf. Gleiches gilt fir die Pseudonymisierung und die
damit vermeintlich verbundene Verringerung der Risiken.

Zunéchst einmal werden mit diesen Techniken vollkommen unterschiedliche Zielsetzungen
verfolgt: Verschlusselung als eine SicherungsmaBnahme soll die Vertraulichkeit eines
Kommunikationskanals ~ zwischen  bestimmten  Parteien  (Menschen,  Geraten,
Softwareanwendungen oder Hardwarekomponenten) gewahrleisten, um ein Abhdren oder
eine unbeabsichtigte Offenlegung zu verhindern. Die Codierung entspricht einer semantischen
Ubersetzung der Daten anhand eines Geheimschliissels. Auf der anderen Seite besteht das
Ziel der Anonymisierung darin, die Identifizierung von Personen zu verhindern, indem eine
verdeckte Verknupfung von Merkmalen mit einer betroffenen Person ausgeschlossen wird.

Weder Verschlisselung noch Codierung sind fiir sich genommen fir die Zielsetzung geeignet,
die Identifizierung einer betroffenen Person auszuschlieBen, da die Originaldaten —
mindestens flir den fur die Verarbeitung Verantwortlichen — weiterhin verfugbar oder
ableitboar sind. Die alleinige Durchfilhrung einer  semantischen  Ubersetzung
personenbezogener Daten, wie es beim Codieren geschieht, schliet nicht die Moglichkeit
aus, die Daten in ihre urspriingliche Struktur zurtickzufthren, sei es durch die umgekehrte
Anwendung des Algorithmus, durch Angriffe mittels der Exhaustionsmethode oder infolge
einer Datenpanne. Eine dem Stand der Technik entsprechende Verschliisselung kann fur einen
verbesserten Datenschutz sorgen, indem sie bewirkt, dass die Daten flr Dritte, die den
Schlissel nicht kennen, unverstandlich sind, sie fiihrt jedoch nicht zwangslaufig zu einer
Anonymisierung. Solange der Schlissel oder die Originaldaten verfligbar sind (wenn auch nur
fir eine vertrauenswirdige dritte Partei, mit der die sichere Hinterlegung von Schlisseln
vertraglich vereinbart wurde), ist die Méglichkeit der Identifizierung einer betroffenen Person
nicht zuverlassig ausgeschlossen.

Es ist irrefihrend, als Mafstab fir den Grad der ,,Anonymisierung™ eines Datenbestands
ausschlieBlich auf die Robustheit des Verschlisselungsmechanismus abzustellen, da viele
andere technische und organisatorische Faktoren die Gesamtsicherheit eines
Verschliusselungsmechanismus oder einer Hashfunktion ebenfalls beeinflussen. In der
Literatur wird Uber zahlreiche erfolgreiche Angriffe berichtet, bei denen der Algorithmus
vollstdndig umgangen wurde, indem entweder Schwéchen bei der Aufbewahrung der
Schlissel (wenn es z.B. einen weniger sicheren Standardmodus gibt) oder andere
menschliche Faktoren (z. B. schwache Passworter fir die Schllsselwiederherstellung)
ausgenutzt wurden. SchlielRlich sei noch darauf hingewiesen, dass eine Verschlusselung mit
einer bestimmten SchlisselgroRe die Vertraulichkeit fur einen bestimmten Zeitraum
sicherstellen soll (die meisten der aktuellen Schliissel missen um das Jahr 2020 vergrofert
werden), wéhrend fur das Ergebnis eines Anonymisierungsverfahrens keine zeitliche
Begrenzung gelten sollte.

Im Folgenden sollen nun die Grenzen der Randomisierung (oder Ersetzung oder Entfernung)
von Merkmalen erlautert werden. Dabei werden verschiedene Beispiele fur eine mangelhafte
Anonymisierung durch Randomisierung aus den letzten Jahren sowie die Griinde fir derartige
Fehlschlage angefunhrt.
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Ein Fall, der es zu einiger Beruhmtheit gebracht hat, war die Freigabe eines unzureichend
anonymisierten Datenbestands im Zusammenhang mit dem Netflix-Preis.?* Untersucht man
einen generischen Datensatz in einer Datenbank, in der einige Merkmale einer betroffenen
Person randomisiert wurden, kann jeder Datensatz in zwei Subdatensédtze {randomisierte
Merkmale, urspriingliche Merkmale} aufgeteilt werden, wobei die urspriinglichen Merkmale
alle mdglichen Kombinationen aus vermeintlich nicht personenbezogenen Daten darstellen
konnen. Eine spezifische Beobachtung, die anhand des im Zuge der Ausschreibung des
Netflix-Preises freigegebenen Datenbestands gemacht werden kann, beruht auf der
Uberlegung, dass jeder Datensatz durch einen Punkt in einem mehrdimensionalen Raum
dargestellt werden kann, wobei jedes klare Merkmal eine Koordinate darstellt. Bei
Anwendung dieser Technik kann jeder Datenbestand als eine Konstellation aus Punkten in
einem solchen mehrdimensionalen Raum betrachtet werden, die eine sehr schwache
Besetzung aufweisen kann, d.h., dass die Punkte sehr weit auseinanderliegen konnen.
Tatsachlich konnen sie soweit auseinanderliegen, dass nach der Aufteilung des Raums in
groRe Regionen jede dieser Regionen nur einen Datensatz enthélt. Selbst mittels
Uberlagerung gelingt es nicht, die Datensétze so nahe zusammenzuriicken, dass eine Region
mehrere Datensédtze enthalt. Im Netflix-Experiment beispielsweise waren die Datensatze
hinreichend einzigartig, wenn nur acht Filmbewertungen beriicksichtigt wurden, die zu einem
auf 14 Tage genau bekannten Zeitpunkt abgegeben worden waren. Nach der Uberlagerung
sowohl der Bewertungen als auch der Zeitpunkte ihrer Abgabe waren keine Uberlappungen
zwischen Regionen mehr festzustellen. Mit anderen Worten: Alleine die Auswahl von nur
acht bewerteten Filmen stellte einen einzigartigen Fingerabdruck der abgegebenen
Bewertungen dar, der keinen zwei betroffenen Personen in der Datenbank gemeinsam war.
Auf der Grundlage dieser geometrischen Beobachtung matchten die Wissenschaftler den
vermeintlich anonymen Netzflix-Datenbestand mit einer anderen 6¢ffentlichen Datenbank mit
Filmbewertungen (IMDB) und splrten damit Nutzer auf, die innerhalb derselben
Zeitintervalle Bewertungen fir dieselben Filme abgegeben hatten. Da die meisten Nutzer eine
Eins-zu-Eins-Korrespondenz aufwiesen, konnten die der IMDB-Datenbank entnommenen
Hilfsinformationen in den freigegebenen Netflix-Datenbestand importiert werden, sodass alle
vermeintlich anonymisierten Datensétze durch Identitaten erganzt werden konnten.

Es ist wichtig, darauf hinzuweisen, dass es sich hier um eine allgemeine Eigenschaft handelt:
Der unverdnderte Teil jeder ,,randomisierten” Datenbank birgt noch immer ein sehr grof3es
Identifizierungspotenzial, das von der Seltenheit der Kombination der unverénderten
Merkmale abhédngig ist. Diesen Vorbehalt sollten fur die Verarbeitung Verantwortliche stets
im Auge behalten, wenn sie sich fur eine Randomisierung als Verfahren flr eine beabsichtigte
Anonymisierung entscheiden.

Zahlreichen derartigen Reidentifizierungs-Experimenten lag ein dhnlicher Ansatz zugrunde,
bei dem zwei Datenbanken auf dieselbe Teilregion projiziert wurden. Es handelt sich hier um
eine sehr leistungsfahige Reidentifizierungsmethode, die in letzter Zeit in unterschiedlichen
Bereichen zur Anwendung gekommen ist. So wurde beispielsweise ein Identifizierungs-
Experiment am Beispiel eines sozialen Netzwerks®® durchgefiihrt, bei dem der mithilfe von
Kennungen anonymisierte soziale Graph der Nutzer ausgewertet wurde. Als Merkmale fur die
Identifizierung wurden in diesem Falle die Kontaktlisten aller Nutzer herangezogen, da
gezeigt wurde, dass zwei Personen nur mit duBerst geringer Wahrscheinlichkeit dieselbe

2 Arvind Narayanan und Vitaly Shmatikov: ,,Robust de-anonymization of large sparse datasets*, in: IEEE
Symposium on Security and Privacy 2008, S. 111 ff.

%% Backstrom, L., Dwork, C. und Kleinberg, J. M. (2007), ,,Wherefore art thou r3579x?: anonymized social
networks, hidden patterns, and structural steganography*, in: Proceedings of the 16th International Conference
on World Wide Web WWW'07, S. 181 ff.
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Kontaktliste haben. Basierend auf dieser Intuitiven Annahme stellte man fest, dass der
Teilgraph der internen Verbindungen zwischen einer sehr geringen Zahl von Knoten bereits
einen topologischen Fingerabdruck darstellt, der innerhalb des Netzwerks verborgen ist und
ermittelt werden kann, und dass ein groBer Teil des gesamten sozialen Netzwerks identifiziert
werden kann, sobald dieses Teilnetzwerk identifiziert wird. Um die Maoglichkeiten eines
ahnlichen Angriffs anhand einiger Werte aufzuzeigen, wurde nachgewiesen, dass anhand von
weniger als zehn Knoten (die Millionen unterschiedliche Konfigurationen innerhalb des
Teilnetzes zulassen, von denen jede potenziell einen topologischen Fingerabdruck darstellt)
ein erfolgreicher Reidentifizierungsangriff gegen ein soziales Netzwerk aus mehr als 4 Mio.
pseudonymisierten Knoten und 70 Mio. Verknipfungen durchgefiihrt werden und die
Privatsphare zahlreicher Verbindungen gefahrdet sein kann. Es ist zu betonen, dass dieser
Reidentifizierungsansatz nicht speziell auf soziale Netzwerke zugeschnitten ist, sondern
hinreichend allgemein ist, um potenziell an andere Datenbanken angepasst zu werden, in
denen die Beziehungen zwischen Nutzern erfasst werden (z. B. Telefonkontakte, E-Mail-
Korrespondenz, Dating-Seiten usw.).

Ein anderer Weg, um vermeintlich anonymisierte Datensatze zu identifizieren, basiert auf der
Analyse des Schreibstils (Stilometrie).”® Es wurde bereits eine Reihe von Algorithmen
entwickelt, um aus geparsten Texten Metriken zu gewinnen, wobei unter anderem die
Haufigkeit der Verwendung bestimmter Worter, das Vorkommen spezifischer grammatischer
Muster und die Art der Zeichensetzung herangezogen wurden. Alle diese Eigenschaften
konnen verwendet werden, um vermeintlich anonyme Texte mit dem Schreibstil eines
identifizierten Autors zu verknupfen. Wissenschaftler haben die Schreibstile aus mehr als
100 000 Blogs ausgewertet und sind heute in der Lage, den Autor eines Postings mit einer
Trefferquote von nahezu 80 % automatisch zu identifizieren. Es ist davon auszugehen, dass
diese Technik weiter an Genauigkeit gewinnt, wenn auch andere Signale wie der Standort
oder andere im Text enthaltene Metadaten berticksichtigt werden.

Das ldentifizierungspotenzial der Verwendung der Semantik eines Datensatzes (d. h. des
verbleibenden, nicht randomisierten Teils eines Datensatzes) ist ein Thema, das sowohl von
der Forschungsgemeinde als auch von der Wirtschaft weiter untersucht werden sollte. Die
jungste Wiederherstellung der Identititen von DNA-Gebern (2013)*' zeigt, dass seit dem
allseits bekannten AOL-Skandal (2006) nur sehr geringe Fortschritte gemacht wurden.
Damals wurde eine Datenbank mit 20 Mio. Suchwdrtern verdffentlicht, die von etwa
650 000 Nutzern im Laufe von drei Monaten eingegeben worden waren. Dies fihrte zur
Identifizierung und zur Bestimmung der Standorte einer Reihe von AOL-Nutzern.

Standortdaten bilden eine weitere Datenfamilie, die selten alleine durch die Entfernung der
Identitaten der betroffenen Personen oder die Verschlisselung einiger Merkmale anonymisiert
werden kann. Die Bewegungsmuster von Menschen sind unter Umstanden hinreichend
einzigartig, dass der semantische Teil der Standortdaten (die Orte, an denen sich die
betroffene Person zu einem bestimmten Zeitpunkt aufgehalten hat) selbst ohne weitere

%8 http://33bits.org/2012/02/20/is-writing-style-sufficient-to-deanonymize-material-posted-online/.

%" Genetische Daten sind ein bedeutsames Beispiel fiir sensitive Daten, bei denen das Risiko einer
Reidentifizierung bestehen kann, wenn als einzige Technik der ,,Anonymisierung® die Identitdten der DNA-
Geber entfernt werden. Siehe das in Abschnitt 2.2.2 oben erlduterte Beispiel. Siehe auch John Bohannon,
,Genealogy Databases Enable Naming of Anonymous DNA Donors®, in: Science, Bd. 339, Nr. 6117 (18. Januar
2013), S. 262.
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Merkmale geeignet ist, zahlreiche Eigenschaften einer betroffenen Person zu offenbaren.”®
Dies wurde in reprasentativen wissenschaftlichen Studien vielfach nachgewiesen.?®

In diesem Zusammenhang ist vor der Verwendung von Pseudonymen als einem Verfahren zur
Gewabhrleistung eines angemessenen Schutzes der betroffenen Personen vor der Offenlegung
ihrer Identitat oder Merkmale zu warnen. Basiert die Pseudonymisierung auf der Ersetzung
einer Identitat durch einen anderen einzigartigen Code, wére es blaudugig, dieses Verfahren
als eine robuste Deidentifizierung zu betrachten, da damit die Komplexitat der
Identifizierungsmethoden und die mannigfaltigen Kontexte, in denen sie zur Anwendung
kommen kénnen, unberiicksichtigt blieben.

A.3. ,Anonymisierung® durch Generalisierung

Ein einfaches Beispiel soll helfen, den auf der Generalisierung von Merkmalen basierenden
Ansatz zu erldutern.

Gegeben sei ein Fall, in dem ein fur die Verarbeitung Verantwortlicher beschlief3t, eine
einfache Tabelle mit drei Arten von Informationen oder Merkmalen freizugeben — einer fur
jeden Datensatz einzigartigen ldentifikationskennung, einer Standortkennung, welche die
betroffene Person mit ihrem Wohnort verknupft, und einer Eigenschaftskennung, die eine
Eigenschaft der betreffenden Person zeigt. Zugleich sei angenommen, dass diese Eigenschaft
zwei unterschiedliche Werte annehmen kann, die generisch mit {P1, P2} angegeben werden:

Serien-1D Standort-1D Eigenschaft
Nr. 1 Rom P1
Nr. 2 Madrid P1
Nr. 3 London P2
Nr. 4 Paris P1
Nr. 5 Barcelona P1
Nr. 6 Mailand P2
Nr. 7 New York P2
Nr. 8 Berlin P1

Tabelle Al. Stichprobe betroffener Personen, nach Standort und den Eigenschaften P1 und P2

Weil} jemand, hier als der Angreifer bezeichnet, dass eine bestimmte betroffene Person (die
Zielperson), die in Mailand wohnt, in der Tabelle erfasst ist, so kann er aus der Untersuchung
der Tabelle den Schluss ziehen, dass Nr.6 als einzige betroffene Person mit dieser
Standortkennung die Eigenschaft P2 aufweist.

Dieses sehr einfache Beispiel zeigt die wichtigsten Faktoren jedes Identifizierungsverfahrens
auf, das auf einen Datenbestand angewendet wird, der einem vermeintlichen
Anonymisierungsverfahren unterzogen wurde. Das heif3t, es gibt einen Angreifer, der (zuféllig

%8 Dieses Problem wurde in einigen einzelstaatlichen Rechtsvorschriften in Angriff genommen. Beispielsweise
werden in Frankreich verdffentlichte Standortstatistiken durch Generalisierung und Vertauschung anonymisiert.
So verdffentlicht das INSEE Statistiken, die durch die Aggregation aller Daten auf ein Gebiet von

40 000 Quadratmetern generalisiert wurden. Die Granularitat des Datenbestands reicht aus, um die
ZweckmaBigkeit der Daten zu gewahrleisten, wahrend Vertauschungen Deanonymisierungsangriffe in schwach
besetzten Gebieten verhindern. Insgesamt bietet bei dieser Datenfamilie eine Aggregation und Vertauschung
einen starken Schutz vor Angriffen mittels Inferenz- und Deanonymisierungstechniken (http://www.insee.fr/en/).
2 De Montjoye, Y.-A., Hidalgo, C.A., Verleysen, M. und Blondel, V.D. (2013), ,,Unique in the Crowd: The
privacy bounds of human mobility“, in: Nature 3, Artikel Nr. 1376.
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oder absichtlich) Hintergrunawissen uber einige oder alle Im Datenbestand erfassten Personen
hat. Das Ziel des Angreifers ist es, dieses Hintergrundwissen mit den Daten des freigegebenen
Datenbestands zu verknuipfen, um ein klareres Bild von den Merkmalen dieser betroffenen
Personen zu gewinnen.

Um zu erreichen, dass eine Verknupfung der Daten mit jeglicher Art von Hintergrundwissen
weniger effektiv oder aufwendiger ware, konnte sich der fir die Verarbeitung
Verantwortliche auf die Standort-ID konzentrieren und die Stadt, in der die betroffenen
Personen wohnen, durch ein groReres Gebiet, wie beispielsweise das Land, ersetzen. Bei
dieser Vorgehensweise sahe die Tabelle aus wie folgt:

Serien-1D Standort-1D | Eigenschaft
Nr. 1 Italien P1
Nr. 2 Spanien Pl
Nr. 3 Vereinigtes P2
Konigreich
Nr. 4 Frankreich P1
Nr. 5 Spanien P1
Nr. 6 Italien P2
Nr. 7 USA P2
Nr. 8 Deutschland P1

Tabelle A2. Generalisierung von Tabelle Al nach Land

Mittels dieser neuen Datenaggregation wird erreicht, dass das Hintergrundwissen des
Angreifers uUber eine bestimmte betroffene Person (d. h. ,,die Zielperson lebt in Rom und ist in
der Tabelle erfasst™) keine eindeutigen Schlussfolgerungen Uber ihre Eigenschaft zulésst, da
die in der Tabelle erfassten in Italien lebenden Personen unterschiedliche Eigenschaften
aufweisen, namentlich P1 und P2. Fir den Angreifer verbleibt eine 50%-ige Unsicherheit
bezlglich der Eigenschaft der Zielperson. Dieses sehr einfache Beispiel zeigt die Auswirkung
der Generalisierung auf das Anonymisierungsverfahren. Tatsachlich konnte dieser Kniff zwar
eingesetzt werden, um die Wahrscheinlichkeit der Identifizierung einer in Italien lebenden
Zielperson wirksam zu halbieren, im Hinblick auf in anderen Landern (z. B. in den USA)
ansassige Zielpersonen ist er jedoch nicht effektiv.

Des Weiteren kann ein Angreifer nach wie vor Informationen ber eine in Spanien lebende
Zielperson gewinnen. Verfugt er tber Hintergrundwissen von der Art ,,die Zielperson lebt in
Madrid und ist in der Tabelle erfasst oder ,,die Zielperson lebt in Barcelona und ist in der
Tabelle erfasst”, kann der Angreifer mit einer 100%-igen Sicherheit ableiten, dass die
Zielperson die Eigenschaft P1 aufweist. Daher ist festzustellen, dass Generalisierung nicht fiir
die gesamte im Datenbestand erfasste Population denselben Schutz vor Verletzungen der
Privatsphare oder Angriffen mittels Inferenztechniken bietet.

Dieser Argumentation folgend, kénnte man versucht sein, den Schluss zu ziehen, dass eine

starkere Generalisierung — beispielsweise nach Kontinent — hilfreich sein kdnnte, um jegliche
Verkniupfung zu verhindern. Bei dieser VVorgehensweise sdhe die Tabelle aus wie folgt:
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Serien-1D Standort-1D | Eigenschaft
Nr. 1 Europa P1
Nr. 2 Europa P1
Nr. 3 Europa P2
Nr. 4 Europa P1
Nr. 5 Europa P1
Nr. 6 Europa P2
Nr. 7 Nordamerika P2
Nr. 8 Europa P1

Tabelle A3. Generalisierung von Tabelle Al nach Kontinent

Bei dieser Form der Aggregation waren mit Ausnahme der in den USA lebenden Person alle
in der Tabelle erfassten betroffenen Personen vor Angriffen durch Verknupfung und
Identifizierung geschiitzt, da jegliche Hintergrundinformation von der Art ,,die Zielperson lebt
in Madrid und ist in der Tabelle erfasst oder ,,die Zielperson lebt in Mailand und ist in der
Tabelle erfasst mit einer gewissen Wahrscheinlichkeit auf die Eigenschaft einer bestimmten
betroffenen Person schlieBen lassen (P1 mit einer Wahrscheinlichkeit von 71,4 % und P2 mit
einer Wahrscheinlichkeit von 28,6 %), aber keine direkte Verknupfung erméglichen wiirde.
Der Preis fir diese weitere Generalisierung ware ein offensichtlicher und drastischer
Informationsverlust: Die Tabelle ermdglicht nicht die Aufdeckung mdglicher Korrelationen
zwischen Eigenschaften und Wohnort, es lasst sich also nicht feststellen, ob ein bestimmter
Wohnort mit einer héheren Wahrscheinlichkeit auf eine der beiden Eigenschaften schlielen
lasst. Hingegen ldsst die Tabelle lediglich sogenannte ,,marginale” Verteilungen erkennen,
namentlich die absolute Wahrscheinlichkeit des Auftretens der Eigenschaften P1 und P2 in
der gesamten Population (in unserem Beispiel 62,5 % bzw. 37,5 %) und auf den beiden
Kontinenten (71,4 % bzw. 28,6 % in Europa sowie 100 % und 0 % in Nordamerika).

Das Beispiel zeigt ferner, dass das Verfahren der Generalisierung die praktische
ZweckmaRigkeit der Daten beeinflusst. Gegenwartig sind einige Planungsinstrumente
verfugbar, um im Vorhinein (d. h. vor der Freigabe des Datenbestands) den am besten
geeigneten Grad der Generalisierung eines Merkmals zu bestimmen und so die Risiken einer
Identifizierung der in einer Tabelle erfassten betroffenen Personen zu verringern, ohne die
ZweckmaRigkeit der freigegebenen Daten GbermaRig zu beeintrachtigen.

K-Anonymitat

Ein auf der Generalisierung von Merkmalen basierendes Verfahren, mit dem versucht wird,
Angriffe durch Verknipfung zu verhindern, ist die sogenannte k-Anonymitit. Dieses
Verfahren geht auf ein Ende der 1990er Jahre durchgefuhrtes Reidentifizierungs-Experiment
anhand eines vermeintlich anonymisierten Datenbestands zuriick, der von einem im
Gesundheitswesen tétigen privaten US-amerikanischen Unternehmen freigegeben wurde. Die
Anonymisierung bestand in diesem Falle in der Entfernung der Namen der betroffenen
Personen, wobei der Datenbestand allerdings noch immer Gesundheitsdaten und andere
Merkmale enthielt, wie beispielsweise die Postleitzahl (die Standort-1D fur den Wohnort), das
Geschlecht und das vollstdndige Geburtsdatum. Dieselbe Dreierkombination aus Merkmalen
{Postleitzahl, Geschlecht, vollstdndiges Geburtsdatum} war auch in anderen &ffentlich
verfligbaren Registern (z. B. im Wahlerverzeichnis) enthalten und konnte somit von einer
Wissenschaftlerin herangezogen werden, um die Identititen bestimmter betroffener Personen
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mit den Merkmalen 1im freigegebenen Datenbestand zu verknupfen. Das Hintergrundwissen
des Angreifers (der Wissenschaftlerin) konnte so ausgesehen haben: ,,Ich wei}, dass die
betroffene Person im Wéhlerverzeichnis als einzige Person eine bestimmte Dreierkombination
aus Merkmalen {Postleitzahl, Geschlecht, vollstandiges Geburtsdatum} aufweist. Der
freigegebene Datenbestand enthilt einen Datensatz mit dieser Dreierkombination.” Es wurde
empirisch nachgewiesen®, dass die groRe Mehrheit (mehr als 80 %) der betroffenen Personen
in dem flr diese Forschungsarbeit herangezogenen o6ffentlichen Register eindeutig einer
bestimmten Dreierkombination zugeordnet werden und somit identifiziert werden konnte.
Dementsprechend ist festzustellen, dass die Daten in diesem Falle nicht ordnungsgemaf
anonymisiert worden waren.

Name

Address

Ethnicity
Visit date

Diagnosis Dat.e
registered
Procedure
Party
affiliation

Total charge

Date last

voted
Medical Data Voter List

Abbildung Al. Reidentifizierung durch Datenverkniipfung

Legende zur Abbildung Al

Ethnicity Ethnische Zugehorigkeit
Visit date Datum des Arztbesuchs
Diagnosis Diagnose
Procedure Behandlung
Medication Medikation
Total charge Gesamtkosten
ZIP PLZ
Birth date Geburtsdatum
Sex Geschlecht
Name Name
Address Adresse
Date registered Datum der Registrierung
Party affiliation Parteimitgliedschaft
Date last voted Datum der letzten Wahlteilnahme
Medical Data Medizinische Daten
Voter List Wahlerverzeichnis

¥ Sweeney, L. (1997), ,,Weaving Technology and Policy Together to Maintain Confidentiality, in: Journal of
Law, Medicine &Ethics, 25, Nr. 2 und 3, S. 98 ff.
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Um aie Effektivitat ahnlicher Angriffe durch Verknupfung zu verringern, wurde
vorgeschlagen, die fiir die Verarbeitung Verantwortlichen sollten zunéachst den Datenbestand
prufen und jene Merkmale, die verniinftigerweise von einem Angreifer fir die Verknlipfung
mit einer anderen Hilfsquelle genutzt werden kdnnten, gruppieren. Jede dieser Gruppen sollte
mindestens k identische Kombinationen aus generalisierten Merkmalen umfassen (d. h., jede
Gruppe sollte eine Aquivalenzklasse von Merkmalen darstellen). Datenbestande sollten
demnach erst nach der Aufteilung in solche homogenen Gruppen freigegeben werden. Die fir
die Generalisierung ausgewdahlten Merkmale werden in der Literatur als Quasi-ldentifikatoren
bezeichnet, da sie, wenn ihre realen Werte bekannt waren, eine unmittelbare Identifizierung
betroffener Personen zulassen wirden.

Die Schwéchen einer unzureichenden Planung der k-Anonymisierung von Tabellen wurden in
zahlreichen Identifizierungs-Experimenten aufgezeigt. Solche Schwachen sind beispielsweise
gegeben, wenn die ibrigen Merkmale in einer Aquivalenzklasse identisch (wie dies bei der
Aquivalenzklasse der in Spanien lebenden betroffenen Personen in dem in Tabelle A2
veranschaulichten Beispiel der Fall ist) oder sehr ungleich verteilt sind, wobei ein bestimmtes
Merkmal eine besonders hohe Pravalenz aufweist, oder auch wenn eine Aquivalenzklasse nur
sehr wenige Datensatze umfasst. In diesen beiden Féllen ist eine Likelihood-Inferenz moglich.
Eine weitere Schwache ergibt sich, wenn kein signifikanter ,,semantischer” Unterschied
zwischen den realen Merkmalen der Aquivalenzklassen besteht (d. h. wenn zwar die
quantitativen Werte dieser Merkmale tatsachlich unterschiedlich sind, ihre numerischen
Werte jedoch sehr nah beieinanderliegen, oder wenn sie Teil einer Reihe semantisch ahnlicher
Merkmale sind, z. B. derselben Skala fir das Kreditrisiko oder derselben Krankheitsfamilie
angehoren), sodass es nach wie vor moglich ist, dem Datenbestand mittels Angriffen durch
Verknipfung eine groRe Menge von Informationen tber betroffene Personen zu entnehmen.
In diesem Zusammenhang ist unbedingt zu beachten, dass wann immer ein Merkmal schwach
besetzt ist (wenn z. B. eine bestimmte Eigenschaft in einem geografischen Gebiet kaum
vertreten ist) und es mit einer ersten Aggregation nicht gelingt, die Daten so zu gruppieren,
dass die unterschiedlichen Eigenschaften hinreichend haufig auftreten (wenn z. B. in einem
geografischen Gebiet weiterhin eine geringe Zahl einiger weniger Eigenschaften
auszumachen ist), ist eine weitere Aggregation von Merkmalen erforderlich, um die
angestrebte Anonymisierung zu erreichen.

L-Diversitéat

Aufbauend auf diesen Beobachtungen wurden im Laufe der Jahre verschiedene Varianten der
k-Anonymitat vorgeschlagen und einige Planungskriterien fir die Verbesserung des
Verfahrens der Anonymisierung durch Generalisierung entwickelt, um die Risiken von
Angriffen durch Verknupfung zu verringern. Sie basieren auf den probabilistischen
Eigenschaften von Datenbestanden. Im Einzelnen wird eine weitere Anforderung hinzugefugt,
namentlich dass jedes Merkmal in einer Aquivalenzklasse mindestens | Mal erscheint, sodass
ein Angreifer nur mit einer signifikanten Unsicherheit Aussagen Uber ein Merkmal treffen
kann, selbst wenn er tber Hintergrundwissen Uber eine bestimmte betroffene Person verfiigt.
Dies kommt der Anforderung gleich, dass eine ausgewéhlte Eigenschaft in einem
Datenbestand (oder Partition) mindestens mit einer bestimmten Héufigkeit auftreten muss:

3 Es ist darauf hinzuweisen, dass Korrelationen auch dann hergestellt werden kénnen, wenn die Datensétze
bereits nach Merkmalen gruppiert wurden. WeiR der fur die Verarbeitung Verantwortliche, welche Arten von
Korrelationen er priifen mdchte, kann er die relevantesten Merkmale auswéhlen. Beispielsweise sind die
Ergebnisse von PEW-Umfragen nicht anfallig fur Angriffe mittels feingranularer Inferenztechniken und nach
wie vor geeignet, um Korrelationen zwischen demografischen Merkmalen und Interessen auszumachen
(http://www.pewinternet.org/Reports/2013/Anonymity-online.aspx).
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Mit diesem Knitt konnte das Risiko einer Reldentifizierung verringert werden. Dies Ist die
Zielsetzung des auf L-Diversitat basierenden Anonymisierungsverfahrens. Ein Beispiel fir
dieses Verfahren wird in den Tabellen A4 (Originaldaten) und A5 (Ergebnis des Verfahrens)
dargestellt. Das Beispiel zeigt, dass mittels einer ordnungsgemaRen Planung die
Generalisierung der Standort-ID und der Altersangaben der in Tabelle A4 erfassten Personen
die Unsicherheit hinsichtlich der tatsdchlichen Merkmale der einzelnen betroffenen Personen
in der Erhebung erheblich erhoht wird. Weill der Angreifer beispielsweise, dass eine
betroffene Person zu der ersten Aquivalenzklasse gehort, kann er nicht zuverlissig feststellen,
ob eine Person die Eigenschaften X, Y oder Z aufweist, da in dieser (und jeder anderen)
Aquivalenzklasse mindestens ein Datensatz enthalten ist, der diese Eigenschaften ausweist.

Seriennummer Standort-1D Alter Eigenschaft
1 111 38 X
2 122 39 X
3 122 31 Y
4 111 33 Y
5 231 60 Z
6 231 65 X
7 233 57 Y
8 233 59 Y
9 111 41 Z
10 111 47 Z
11 122 46 Z
12 122 45 Z

Tabelle A4. Tabelle mit nach Standort, Alter und den drei Eigenschaften X, Y und Z gruppierten Personen

Seriennummer Standort-1D Alter Eigenschaft
1 11* <50 X
4 11* <50 Y
9 11* <50 yA

10 11* <50 Z
5 23* >50 yA
6 23* >50 X
7 23* >50 Y
8 23* >50 Y
2 12* <50 X
3 12* <50 Y

11 12* <50 Z

12 12* <50 Z

Tabelle A5. Beispiel fiir eine Version von Tabelle A4 mit I-Diversitét
T-Closeness:

In dem spezifischen Fall, in dem die Merkmale innerhalb einer Partition uneinheitlich verteilt
sind, eine geringe Bandbreite von Werten aufweisen oder semantisch ahnlich sind, kommt ein
als t-Closeness bekannter Ansatz zur Anwendung. Dieser stellt eine weitere Verbesserung der
Anonymisierung durch Generalisierung dar und besteht in einem Verfahren, in dem die Daten
so in Aquivalenzklassen aufgeteilt werden, dass die urspriingliche Verteilung der Merkmale
im Originaldatenbestand weitestmdglich abgebildet wird. Zu diesem Zweck wird im
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Wesentlichen das folgende zweistufige Verfahren durchgetunrt. Tabelle A6 stellt den
Originaldatenbestand dar und enthdlt die realen Merkmalswerte der betroffenen Personen,
gruppiert nach Standort, Alter, Einkommen und zwei Kategorien semantisch &hnlicher
Eigenschaften, namentlich (X1, X2, X3) und (Y1, Y2, Y3) (z.B. ahnliche
Kreditrisikoklassen, &hnliche Krankheiten). In der ersten Tabelle wurde fir I|-Diversitat
gesorgt, wobei I=1 (Tabelle A7), indem die Datensatze in semantisch &hnliche
Aquivalenzklassen gruppiert wurden, wodurch nur eine unzureichende Anonymisierung
erzielt wurde. Anschlielend wurde der Datenbestand weiter verarbeitet, um t-Closeness und
eine hohere Variabilitat in jeder Partition zu erreichen (Tabelle A8). Nach dem zweiten
Schritt beinhaltet tatsachlich jede Aquivalenzklasse Datensatze mit Merkmalen beider
Kategorien. Es ist darauf hinzuweisen, dass Standort-ID und Alter in den verschiedenen
Verfahrensschritten unterschiedliche Granularitaten aufweisen: Das bedeutet, dass fiir jedes
Merkmal unterschiedliche Generalisierungskriterien erforderlich sein konnten, um die
angestrebte Anonymisierung zu erreichen, was wiederum eine spezifische Planung und eine
angemessene Rechenleistung seitens der fur die Verarbeitung Verantwortlichen verlangt.

Seriennummer Standort-1D Alter Einkommen Eigenschaft
1 1127 29 30 000 X1
2 1112 22 32 000 X2
3 1128 27 35000 X3
4 1215 43 50 000 X2
5 1219 52 120 000 Y1
6 1216 47 60 000 Y2
7 1115 30 55 000 Y2
8 1123 36 100 000 Y3
9 1117 32 110 000 X3

Tabelle A6. Tabelle mit nach Standort, Alter, Einkommen und zwei Merkmalskategorien gruppierten Personen

Seriennummer Standort-1D Alter Einkommen Eigenschaft
1 11%* 2* 30 000 X1
2 11%* 2* 32 000 X2
3 11%* 2* 35000 X3
4 121* >40 50 000 X2
5 121* >40 120 000 Y1
6 121* >40 60 000 Y2
7 11%* 3* 55 000 Y2
8 11%* 3* 100 000 Y3
9 11%* 3* 110 000 X3

Tabelle A7. Version von Tabelle A6 mit I-Diversitat
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Seriennummer Standort-1D Alter Einkommen Eigenschaft
1 112* <40 30 000 X1
3 112* <40 35000 X3
8 112* <40 100 000 Y3
4 121* >40 50 000 X2
5 121* >40 120 000 Y1
6 121* >40 60 000 Y2
2 111* <40 32 000 X2
7 111* <40 55 000 Y2
9 111* <40 110 000 X3

Tabelle A8. Version von Tabelle A6 mit t-Closeness

Es ist nachdricklich darauf hinzuweisen, dass das Ziel einer Generalisierung der Merkmale
betroffener Personen mittels solcher fundierter Verfahren zuweilen nur im Hinblick auf einige
wenige und nicht fur alle Datensatze erreicht werden kann. Bewéhrte Verfahren sollten
sicherstellen, dass alle Aquivalenzklassen Personen mit zahlreichen unterschiedlichen
Merkmalen umfassen, sodass keine Angriffe mittels Inferenztechniken mehr maglich sind. In
jedem Fall verlangt dieser Ansatz eine grtindliche Bewertung der verfiigbaren Daten durch die
fiir die Verarbeitung Verantwortlichen sowie eine kombinatorische Evaluierung verschiedener
Alternativen  (beispielsweise verschieden grofle Intervalle von Merkmalswerten,
unterschiedliche Granularitaten der Standort- oder Altersangaben usw.). Mit anderen Worten,
eine Anonymisierung durch Generalisierung kann nicht das Ergebnis eines ersten groben
Versuchs der fur die Verarbeitung Verantwortlichen sein, analytische Merkmalswerte in
einem Datensatz durch Intervalle zu ersetzen. Vielmehr sind spezifischere quantitative
Ansatze vonndten, wie beispielsweise die Evaluierung der Entropie der Merkmale innerhalb
der einzelnen Partitionen oder die Messung der Abstdnde zwischen den urspriinglichen
Verteilungen der Merkmale und der Verteilung in den einzelnen Aquivalenzklassen.
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