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VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN
PARLAMENTS UND DES RATES

vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

(Text von Bedeutung fiir den EWR)

KAPITEL 1

Allgemeine Bestimmungen

Artikel 1
Gegenstand und Ziele

(1) Diese Verordnung enthdlt Vorschriften zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien
Verkehr solcher Daten.

(2) Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten
natiirlicher Personen und insbesondere deren Recht auf Schutz per-
sonenbezogener Daten.

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus
Griinden des Schutzes natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten weder eingeschrinkt noch verboten werden.

Artikel 2

Sachlicher Anwendungsbereich

(1) Diese Verordnung gilt fir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie filir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einem Dateisystem ge-
speichert sind oder gespeichert werden sollen.

(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung
personenbezogener Daten

a) im Rahmen einer Tétigkeit, die nicht in den Anwendungsbereich des
Unionsrechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den
Anwendungsbereich von Titel V Kapitel 2 EUV fallen,

¢) durch natiirliche Personen zur Ausiibung ausschlieBlich personlicher
oder familidrer Tatigkeiten,

d) durch die zustdndigen Behdrden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung, einschlieBlich des Schutzes vor und der Abwehr von
Gefahren fiir die 6ffentliche Sicherheit.

(3) Fiir die Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen, Amter und Agenturen der Union gilt die Verordnung (EG)
Nr. 45/2001. Die Verordnung (EG) Nr. 45/2001 und sonstige Rechtsakte
der Union, die diese Verarbeitung personenbezogener Daten regeln, wer-
den im Einklang mit Artikel 98 an die Grundsdtze und Vorschriften der
vorliegenden Verordnung angepasst.
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(4) Die vorliegende Verordnung lisst die Anwendung der Richtlinie
2000/31/EG und speziell die Vorschriften der Artikel 12 bis 15 dieser
Richtlinie zur Verantwortlichkeit der Vermittler unberiihrt.

Artikel 3

Réumlicher Anwendungsbereich

(1) Diese Verordnung findet Anwendung auf die Verarbeitung per-
sonenbezogener Daten, soweit diese im Rahmen der Tatigkeiten einer
Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in
der Union erfolgt, unabhingig davon, ob die Verarbeitung in der Union
stattfindet.

(2) Diese Verordnung findet Anwendung auf die Verarbeitung per-
sonenbezogener Daten von betroffenen Personen, die sich in der Union
befinden, durch einen nicht in der Union niedergelassenen Verantwort-
lichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im Zusam-
menhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen an-
zubieten, unabhdngig davon, ob von diesen betroffenen Personen
eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Ver-
halten in der Union erfolgt.

(3) Diese Verordnung findet Anwendung auf die Verarbeitung per-
sonenbezogener Daten durch einen nicht in der Union niedergelassenen
Verantwortlichen an einem Ort, der aufgrund Vélkerrechts dem Recht
eines Mitgliedstaats unterliegt.

Artikel 4

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,,personenbezogene Daten“ alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person (im Folgenden
,betroffene Person®) beziehen; als identifizierbar wird eine natiirli-
che Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natiirlichen Person sind,
identifiziert werden kann;

2. ,,Verarbeitung® jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefithrten Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten wie das Erheben, das Er-
fassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Verdnderung, das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verkniip-
fung, die Einschrinkung, das Loschen oder die Vernichtung;

3. ,Einschrinkung der Verarbeitung die Markierung gespeicherter
personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschrinken;
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10.

11.

12.

. ,Profiling” jede Art der automatisierten Verarbeitung personenbe-

zogener Daten, die darin besteht, dass diese personenbezogenen
Daten verwendet werden, um bestimmte personliche Aspekte, die
sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere
um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Ge-
sundheit, personliche Vorlieben, Interessen, Zuverldssigkeit, Verhal-
ten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu
analysieren oder vorherzusagen;

. »,Pseudonymisierung®“ die Verarbeitung personenbezogener Daten in

einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung
zusétzlicher Informationen nicht mehr einer spezifischen betroffe-
nen Person zugeordnet werden konnen, sofern diese zusdtzlichen
Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Maflnahmen unterliegen, die gewéhrleisten, dass
die personenbezogenen Daten nicht einer identifizierten oder iden-
tifizierbaren natiirlichen Person zugewiesen werden;

. ,,Dateisystem* jede strukturierte Sammlung personenbezogener Da-

ten, die nach bestimmten Kriterien zugénglich sind, unabhingig
davon, ob diese Sammlung zentral, dezentral oder nach funktiona-
len oder geografischen Gesichtspunkten geordnet gefiihrt wird;

. »Verantwortlicher” die natiirliche oder juristische Person, Behorde,

Einrichtung oder andere Stelle, die allein oder gemeinsam mit an-
deren iiber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet; sind die Zwecke und Mittel dieser
Verarbeitung durch das Unionsrecht oder das Recht der Mitglied-
staaten vorgegeben, so kann der Verantwortliche beziehungsweise
konnen die bestimmten Kriterien seiner Benennung nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

. »Auftragsverarbeiter eine natiirliche oder juristische Person, Behor-

de, Einrichtung oder andere Stelle, die personenbezogene Daten im
Auftrag des Verantwortlichen verarbeitet;

. .Empfanger eine natiirliche oder juristische Person, Behorde, Ein-

richtung oder andere Stelle, der personenbezogene Daten offenge-
legt werden, unabhéngig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht. Behorden, die im Rahmen eines bestimmten
Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten moglicherweise personenbezogene Daten erhalten,
gelten jedoch nicht als Empfénger; die Verarbeitung dieser Daten
durch die genannten Behorden erfolgt im Einklang mit den gelten-
den Datenschutzvorschriften gemi den Zwecken der Verarbeitung;

,Dritter” eine natiirliche oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, auer der betroffenen Person, dem Ver-
antwortlichen, dem Auftragsverarbeiter und den Personen, die unter
der unmittelbaren Verantwortung des Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu
verarbeiten;

,Einwilligung* der betroffenen Person jede freiwillig fiir den be-
stimmten Fall, in informierter Weise und unmissverstandlich abge-
gebene Willensbekundung in Form einer Erkldrung oder einer sons-
tigen eindeutigen bestitigenden Handlung, mit der die betroffene
Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist;

»Verletzung des Schutzes personenbezogener Daten* eine Verlet-
zung der Sicherheit, die, ob unbeabsichtigt oder unrechtmifig,
zur Vernichtung, zum Verlust, zur Verdnderung, oder zur unbefug-
ten Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten fiihrt, die ilibermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden;
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13.

14.

15.

16.

17.

18.

19.

20.

21.

»genetische Daten™ personenbezogene Daten zu den ererbten oder
erworbenen genetischen Eigenschaften einer natiirlichen Person, die
eindeutige Informationen iiber die Physiologie oder die Gesundheit
dieser natiirlichen Person liefern und insbesondere aus der Analyse
einer biologischen Probe der betreffenden natiirlichen Person ge-
wonnen wurden;

,biometrische Daten* mit speziellen technischen Verfahren gewon-
nene personenbezogene Daten zu den physischen, physiologischen
oder verhaltenstypischen Merkmalen einer natiirlichen Person, die
die eindeutige Identifizierung dieser natiirlichen Person ermdglichen
oder bestdtigen, wie Gesichtsbilder oder daktyloskopische Daten;

,»Gesundheitsdaten* personenbezogene Daten, die sich auf die kor-
perliche oder geistige Gesundheit einer natiirlichen Person, ein-
schlieBlich der Erbringung von Gesundheitsdienstleistungen, bezie-
hen und aus denen Informationen iiber deren Gesundheitszustand
hervorgehen;

,Hauptniederlassung*

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als
einem Mitgliedstaat den Ort seiner Hauptverwaltung in der Uni-
on, es sei denn, die Entscheidungen hinsichtlich der Zwecke und
Mittel der Verarbeitung personenbezogener Daten werden in
einer anderen Niederlassung des Verantwortlichen in der Union
getroffen und diese Niederlassung ist befugt, diese Entscheidun-
gen umsetzen zu lassen; in diesem Fall gilt die Niederlassung,
die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr
als einem Mitgliedstaat den Ort seiner Hauptverwaltung in der
Union oder, sofern der Auftragsverarbeiter keine Hauptverwal-
tung in der Union hat, die Niederlassung des Auftragsverarbei-
ters in der Union, in der die Verarbeitungstitigkeiten im Rahmen
der Titigkeiten einer Niederlassung eines Auftragsverarbeiters
hauptsdchlich stattfinden, soweit der Auftragsverarbeiter spezi-
fischen Pflichten aus dieser Verordnung unterliegt;

»Vertreter eine in der Union niedergelassene natiirliche oder juris-
tische Person, die von dem Verantwortlichen oder Auftragsverarbei-
ter schriftlich gemdf3 Artikel 27 bestellt wurde und den Verantwort-
lichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach
dieser Verordnung obliegenden Pflichten vertritt;

,Lunternehmen® eine natiirliche oder juristische Person, die eine
wirtschaftliche Tétigkeit ausiibt, unabhéngig von ihrer Rechtsform,
einschlieBlich Personengesellschaften oder Vereinigungen, die re-
gelmaBig einer wirtschaftlichen Tatigkeit nachgehen;

,Unternehmensgruppe® eine Gruppe, die aus einem herrschenden
Unternehmen und den von diesem abhéngigen Unternehmen
besteht;

,.verbindliche interne Datenschutzvorschriften MaBnahmen zum
Schutz personenbezogener Daten, zu deren Einhaltung sich ein im
Hoheitsgebiet eines Mitgliedstaats niedergelassener Verantwort-
licher oder Auftragsverarbeiter verpflichtet im Hinblick auf Daten-
iibermittlungen oder eine Kategorie von Dateniibermittlungen per-
sonenbezogener Daten an einen Verantwortlichen oder Auftragsver-
arbeiter derselben Unternehmensgruppe oder derselben Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben, in
einem oder mehreren Drittlindern;

»Aufsichtsbehorde eine von einem Mitgliedstaat gemél Artikel 51
eingerichtete unabhéngige staatliche Stelle;
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22.

23.

24.

25.

26.

(1
a)

Q)

,betroffene Aufsichtsbehdrde™ eine Aufsichtsbehdrde, die von der
Verarbeitung personenbezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheits-
gebiet des Mitgliedstaats dieser Aufsichtsbehorde niedergelassen
ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Per-
sonen mit Wohnsitz im Mitgliedstaat dieser Aufsichtsbehorde
hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;
»grenziiberschreitende Verarbeitung™ entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der
Tatigkeiten von Niederlassungen eines Verantwortlichen oder
eines Auftragsverarbeiters in der Union in mehr als einem Mit-
gliedstaat erfolgt, wenn der Verantwortliche oder Auftragsver-
arbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der
Tatigkeiten einer einzelnen Niederlassung eines Verantwort-
lichen oder eines Auftragsverarbeiters in der Union erfolgt, die
jedoch erhebliche Auswirkungen auf betroffene Personen in
mehr als einem Mitgliedstaat hat oder haben kann;

»mafigeblicher und begriindeter Einspruch® einen Einspruch gegen
einen Beschlussentwurf im Hinblick darauf, ob ein Versto gegen
diese Verordnung vorliegt oder ob beabsichtigte Maflnahmen gegen
den Verantwortlichen oder den Auftragsverarbeiter im Einklang mit
dieser Verordnung steht, wobei aus diesem Einspruch die Tragweite
der Risiken klar hervorgeht, die von dem Beschlussentwurf in Be-
zug auf die Grundrechte und Grundfreiheiten der betroffenen Per-
sonen und gegebenenfalls den freien Verkehr personenbezogener
Daten in der Union ausgehen;

,Dienst der Informationsgesellschaft® eine Dienstleistung im Sinne
des Artikels 1 Nummer 1 Buchstabe b der Richtlinie (EU)
2015/1535 des Europdischen Parlaments und des Rates (1);

»internationale Organisation® eine volkerrechtliche Organisation
und ihre nachgeordneten Stellen oder jede sonstige Einrichtung,
die durch eine zwischen zwei oder mehr Landern geschlossene
Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft
geschaffen wurde.

KAPITEL 11

Grundsiitze

Artikel 5

Grundsiitze fiir die Verarbeitung personenbezogener Daten

Personenbezogene Daten miissen

auf rechtmiflige Weise, nach Treu und Glauben und in einer fiir die
betroffene Person nachvollziehbaren Weise verarbeitet werden
(,Rechtmafigkeit, Verarbeitung nach Treu und Glauben, Trans-
parenz‘);

Richtlinie (EU) 2015/1535 des Europdischen Parlaments und des Rates vom

9. September 2015 iiber ein Informationsverfahren auf dem Gebiet der tech-
nischen Vorschriften und der Vorschriften fiir die Dienste der Informations-
gesellschaft (ABL. L 241 vom 17.9.2015, S. 1).
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b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und
diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im o6f-
fentlichen Interesse liegende Archivzwecke, fiir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke
gilt gemdlB Artikel 89 Absatz 1 nicht als unvereinbar mit den ur-
spriinglichen Zwecken (,,Zweckbindung®);

¢) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke
der Verarbeitung notwendige MaB beschriankt sein (,,Datenminimie-
rung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein;
es sind alle angemessenen Mallnahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverziiglich geldscht oder berichtigt werden (,,Rich-
tigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betrof-
fenen Personen nur so lange ermdglicht, wie es fiir die Zwecke, fiir
die sie verarbeitet werden, erforderlich ist; personenbezogene Daten
diirfen ldnger gespeichert werden, soweit die personenbezogenen
Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer MafBnahmen, die von dieser Verordnung zum
Schutz der Rechte und Freiheiten der betroffenen Person gefordert
werden, ausschlieBlich fiir im 6ffentlichen Interesse liegende Archiv-
zwecke oder fiir wissenschaftliche und historische Forschungszwecke
oder fiir statistische Zwecke gemill Artikel 89 Absatz 1 verarbeitet
werden (,,Speicherbegrenzung*);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewdhrleistet, einschlieBlich Schutz
vor unbefugter oder unrechtmifliger Verarbeitung und vor unbe-
absichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsich-
tigter Schiadigung durch geeignete technische und organisatorische
MaBnahmen (,,Integritit und Vertraulichkeit®);

(2)  Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 ver-

antwortlich und muss dessen Einhaltung nachweisen konnen (,,Rechen-
schaftspflicht®).

Artikel 6

Rechtmiifligkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtméfig, wenn mindestens eine der
nachstehenden Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der
sie betreffenden personenbezogenen Daten fiir einen oder mehrere
bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Ver-
tragspartei die betroffene Person ist, oder zur Durchfiihrung vorver-
traglicher Maflnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen;

¢) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung
erforderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder ciner anderen natiirlichen Person zu schiit-
zen,
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e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforder-
lich, die im 6ffentlichen Interesse liegt oder in Ausiibung 6ffentlicher
Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, iiber-
wiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behdrden in Erfiillung
ihrer Aufgaben vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten konnen spezifischere Bestimmungen zur An-
passung der Anwendung der Vorschriften dieser Verordnung in Bezug
auf die Verarbeitung zur Erfiillung von Absatz 1 Buchstaben ¢ und e
beibehalten oder einfiihren, indem sie spezifische Anforderungen fiir die
Verarbeitung sowie sonstige Mallnahmen préziser bestimmen, um eine
rechtmdfig und nach Treu und Glauben erfolgende Verarbeitung zu
gewihrleisten, einschlieBlich fiir andere besondere Verarbeitungssitua-
tionen geméal Kapitel IX.

(3) Die Rechtsgrundlage fiir die Verarbeitungen gemi3 Absatz 1
Buchstaben ¢ und e wird festgelegt durch

a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt
oder hinsichtlich der Verarbeitung gemil3 Absatz 1 Buchstabe e fiir die
Erfiillung einer Aufgabe erforderlich sein, die im offentlichen Interesse
liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem Verantwort-
lichen iibertragen wurde. Diese Rechtsgrundlage kann spezifische Be-
stimmungen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung enthalten, unter anderem Bestimmungen dariiber, welche
allgemeinen Bedingungen fiir die Regelung der RechtméBigkeit der Ver-
arbeitung durch den Verantwortlichen gelten, welche Arten von Daten
verarbeitet werden, welche Personen betroffen sind, an welche Einrich-
tungen und fiir welche Zwecke die personenbezogenen Daten offenge-
legt werden diirfen, welcher Zweckbindung sie unterliegen, wie lange
sie gespeichert werden diirfen und welche Verarbeitungsvorgénge und
-verfahren angewandt werden diirfen, einschlieBlich MaBnahmen zur
Gewihrleistung einer rechtmiflig und nach Treu und Glauben erfolgen-
den Verarbeitung, wie solche fiir sonstige besondere Verarbeitungssitua-
tionen gemal Kapitel IX. Das Unionsrecht oder das Recht der Mitglied-
staaten miissen ein im Offentlichen Interesse liegendes Ziel verfolgen
und in einem angemessenen Verhdltnis zu dem verfolgten legitimen
Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demje-
nigen, zu dem die personenbezogenen Daten erhoben wurden, nicht auf
der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift
der Union oder der Mitgliedstaaten, die in einer demokratischen Gesell-
schaft eine notwendige und verhdltnismédBige MaBnahme zum Schutz
der in Artikel 23 Absatz 1 genannten Ziele darstellt, so beriicksichtigt
der Verantwortliche — um festzustellen, ob die Verarbeitung zu einem
anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten
urspriinglich erhoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezo-
genen Daten erhoben wurden, und den Zwecken der beabsichtigten
Weiterverarbeitung,
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b) den Zusammenhang, in dem die personenbezogenen Daten erhoben
wurden, insbesondere hinsichtlich des Verhéltnisses zwischen den
betroffenen Personen und dem Verantwortlichen,

¢) die Art der personenbezogenen Daten, insbesondere ob besondere
Kategorien personenbezogener Daten gemidll Artikel 9 verarbeitet
werden oder ob personenbezogene Daten iiber strafrechtliche Ver-
urteilungen und Straftaten gemaf Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die
betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder
Pseudonymisierung gehdren kann.

Artikel 7

Bedingungen fiir die Einwilligung

(1)  Beruht die Verarbeitung auf einer Einwilligung, muss der Ver-
antwortliche nachweisen konnen, dass die betroffene Person in die Ver-
arbeitung ihrer personenbezogenen Daten eingewilligt hat.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine
schriftliche Erkldrung, die noch andere Sachverhalte betrifft, so muss
das Ersuchen um Einwilligung in verstdndlicher und leicht zugénglicher
Form in einer klaren und einfachen Sprache so erfolgen, dass es von
den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erkldrung
sind dann nicht verbindlich, wenn sie einen Versto gegen diese Ver-
ordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit
zu widerrufen. Durch den Widerruf der Einwilligung wird die Recht-
maBigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht beriihrt. Die betroffene Person wird vor Abgabe
der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwil-
ligung muss so einfach wie die Erteilung der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde,
muss dem Umstand in groftmoglichem Umfang Rechnung getragen
werden, ob unter anderem die Erfiillung eines Vertrags, einschliefSlich
der Erbringung einer Dienstleistung, von der Einwilligung zu einer Ver-
arbeitung von personenbezogenen Daten abhingig ist, die fiir die Er-
fiillung des Vertrags nicht erforderlich sind.

Artikel 8

Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste
der Informationsgesellschaft

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von
Diensten der Informationsgesellschaft, das einem Kind direkt gemacht
wird, so ist die Verarbeitung der personenbezogenen Daten des Kindes
rechtméfig, wenn das Kind das sechzehnte Lebensjahr vollendet hat.
Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet, so ist
diese Verarbeitung nur rechtmifig, sofern und soweit diese Einwil-
ligung durch den Triger der elterlichen Verantwortung fiir das Kind
oder mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten konnen durch Rechtsvorschriften zu diesen Zwe-
cken eine niedrigere Altersgrenze vorsehen, die jedoch nicht unter
dem vollendeten dreizehnten Lebensjahr liegen darf.
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(2)  Der Verantwortliche unternimmt unter Beriicksichtigung der ver-
fligbaren Technik angemessene Anstrengungen, um sich in solchen Fil-
len zu vergewissern, dass die Einwilligung durch den Tréger der elter-
lichen Verantwortung fiir das Kind oder mit dessen Zustimmung erteilt
wurde.

(3) Absatz 1 ldsst das allgemeine Vertragsrecht der Mitgliedstaaten,
wie etwa die Vorschriften zur Giiltigkeit, zum Zustandekommen oder zu
den Rechtsfolgen eines Vertrags in Bezug auf ein Kind, unberiihrt.

Artikel 9

Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die ras-
sische und ethnische Herkunft, politische Meinungen, religiose oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit
hervorgehen, sowie die Verarbeitung von genetischen Daten, biometri-
schen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Ori-
entierung einer natiirlichen Person ist untersagt.

(2)  Absatz 1 gilt nicht in folgenden Féllen:

a) Die betroffene Person hat in die Verarbeitung der genannten per-
sonenbezogenen Daten fiir einen oder mehrere festgelegte Zwecke
ausdriicklich eingewilligt, es sei denn, nach Unionsrecht oder dem
Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch die
Einwilligung der betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die
betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem
Recht der sozialen Sicherheit und des Sozialschutzes erwachsenden
Rechte ausiiben und seinen bzw. ihren diesbeziiglichen Pflichten
nachkommen kann, soweit dies nach Unionsrecht oder dem Recht
der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem
Recht der Mitgliedstaaten, das geeignete Garantien fiir die Grund-
rechte und die Interessen der betroffenen Person vorsieht, zuldssig
ist,

¢) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der be-
troffenen Person oder einer anderen natiirlichen Person erforderlich
und die betroffene Person ist aus kdrperlichen oder rechtlichen Griin-
den auBerstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien
durch eine politisch, weltanschaulich, religids oder gewerkschaftlich
ausgerichtete Stiftung, Vereinigung oder sonstige Organisation ohne
Gewinnerzielungsabsicht im Rahmen ihrer rechtméBigen Tétigkeiten
und unter der Voraussetzung, dass sich die Verarbeitung ausschlief3-
lich auf die Mitglieder oder ehemalige Mitglieder der Organisation
oder auf Personen, die im Zusammenhang mit deren Téatigkeitszweck
regelméBige Kontakte mit ihr unterhalten, bezieht und die personen-
bezogenen Daten nicht ohne Einwilligung der betroffenen Personen
nach auflen offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die
betroffene Person offensichtlich 6ffentlich gemacht hat,

f) die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen oder bei Handlungen der Gerichte im
Rahmen ihrer justiziellen Tétigkeit erforderlich,



02016R0679 — DE — 04.05.2016 — 000.002 — 11

g) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das in angemessenem Verhéltnis zu dem
verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz
wahrt und angemessene und spezifische MaBnahmen zur Wahrung
der Grundrechte und Interessen der betroffenen Person vorsieht, aus
Griinden eines erheblichen 6ffentlichen Interesses erforderlich,

h) die Verarbeitung ist fiir Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin, fiir die Beurteilung der Arbeitsfahigkeit des Beschaf-
tigten, fiir die medizinische Diagnostik, die Versorgung oder Be-
handlung im Gesundheits- oder Sozialbereich oder fiir die Verwal-
tung von Systemen und Diensten im Gesundheits- oder Sozialbereich
auf der Grundlage des Unionsrechts oder des Rechts eines Mitglied-
staats oder aufgrund eines Vertrags mit einem Angehdrigen eines
Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten Be-
dingungen und Garantien erforderlich,

i) die Verarbeitung ist aus Griinden des 6ffentlichen Interesses im Be-
reich der 6ffentlichen Gesundheit, wie dem Schutz vor schwerwie-
genden grenziiberschreitenden Gesundheitsgefahren oder zur Ge-
wihrleistung hoher Qualitits- und Sicherheitsstandards bei der Ge-
sundheitsversorgung und bei Arzneimitteln und Medizinprodukten,
auf der Grundlage des Unionsrechts oder des Rechts eines Mitglied-
staats, das angemessene und spezifische MaBlnahmen zur Wahrung
der Rechte und Freiheiten der betroffenen Person, insbesondere des
Berufsgeheimnisses, vorsieht, erforderlich, oder

j) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das in angemessenem Verhdltnis zu dem
verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz
wahrt und angemessene und spezifische MaBnahmen zur Wahrung
der Grundrechte und Interessen der betroffenen Person vorsicht, fiir
im offentlichen Interesse liegende Archivzwecke, flir wissenschaftli-
che oder historische Forschungszwecke oder fiir statistische Zwecke
gemil Artikel 89 Absatz 1 erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten diirfen zu
den in Absatz 2 Buchstabe h genannten Zwecken verarbeitet werden,
wenn diese Daten von Fachpersonal oder unter dessen Verantwortung
verarbeitet werden und dieses Fachpersonal nach dem Unionsrecht oder
dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustin-
diger Stellen dem Berufsgeheimnis unterliegt, oder wenn die Verarbei-
tung durch eine andere Person erfolgt, die ebenfalls nach dem Unions-
recht oder dem Recht eines Mitgliedstaats oder den Vorschriften natio-
naler zustidndiger Stellen einer Geheimhaltungspflicht unterliegt.

(4) Die Mitgliedstaaten konnen zusétzliche Bedingungen, einschlief3-
lich Beschrénkungen, einfiihren oder aufrechterhalten, soweit die Ver-
arbeitung von genetischen, biometrischen oder Gesundheitsdaten betrof-
fen ist.

Artikel 10

Verarbeitung von personenbezogenen Daten iiber strafrechtliche
Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten iiber strafrechtliche Ver-
urteilungen und Straftaten oder damit zusammenhéngende Sicherungs-
mafregeln aufgrund von Artikel 6 Absatz 1 darf nur unter behordlicher
Aufsicht vorgenommen werden oder wenn dies nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten, das geeignete Garantien fiir die
Rechte und Freiheiten der betroffenen Personen vorsieht, zuldssig ist.
Ein umfassendes Register der strafrechtlichen Verurteilungen darf nur
unter behdrdlicher Aufsicht gefiihrt werden.
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Artikel 11

Verarbeitung, fiir die eine Identifizierung der betroffenen Person
nicht erforderlich ist

(1) Ist fiir die Zwecke, fiir die ein Verantwortlicher personenbezo-
gene Daten verarbeitet, die Identifizierung der betroffenen Person durch
den Verantwortlichen nicht oder nicht mehr erforderlich, so ist dieser
nicht verpflichtet, zur blofen Einhaltung dieser Verordnung zusétzliche
Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die
betroffene Person zu identifizieren.

(2) Kann der Verantwortliche in Féllen gemi3 Absatz 1 des vorlie-
genden Artikels nachweisen, dass er nicht in der Lage ist, die betroffene
Person zu identifizieren, so unterrichtet er die betroffene Person hierii-
ber, sofern moglich. In diesen Féllen finden die Artikel 15 bis 20 keine
Anwendung, es sei denn, die betroffene Person stellt zur Ausiibung ihrer
in diesen Artikeln niedergelegten Rechte zusétzliche Informationen be-
reit, die ihre Identifizierung ermdglichen.

KAPITEL 1T

Rechte der betroffenen Person

Abschnitt 1

Transparenz und Modalititen

Artikel 12

Transparente Information, Kommunikation und Modalitéiten fiir
die Ausiibung der Rechte der betroffenen Person

(1)  Der Verantwortliche trifft geeignete Maflnahmen, um der betrof-
fenen Person alle Informationen geméf den Artikeln 13 und 14 und alle
Mitteilungen gemél den Artikeln 15 bis 22 und Artikel 34, die sich auf
die Verarbeitung bezichen, in préziser, transparenter, verstdndlicher und
leicht zuginglicher Form in einer klaren und einfachen Sprache zu
iibermitteln; dies gilt insbesondere fiir Informationen, die sich speziell
an Kinder richten. Die Ubermittlung der Informationen erfolgt schrift-
lich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von
der betroffenen Person verlangt, kann die Information miindlich erteilt
werden, sofern die Identitdt der betroffenen Person in anderer Form
nachgewiesen wurde.

(2)  Der Verantwortliche erleichtert der betroffenen Person die Aus-
iibung ihrer Rechte gemdfl den Artikeln 15 bis 22. In den in Artikel 11
Absatz 2 genannten Fillen darf sich der Verantwortliche nur dann wei-
gern, aufgrund des Antrags der betroffenen Person auf Wahrnehmung
ihrer Rechte gemif den Artikeln 15 bis 22 téitig zu werden, wenn er
glaubhaft macht, dass er nicht in der Lage ist, die betroffene Person zu
identifizieren.

(3) Der Verantwortliche stellt der betroffenen Person Informationen
iber die auf Antrag gemdB den Artikeln 15 bis 22 ergriffenen Mali-
nahmen unverziiglich, in jedem Fall aber innerhalb eines Monats nach
Eingang des Antrags zur Verfiigung. Diese Frist kann um weitere zwei
Monate verldngert werden, wenn dies unter Berlicksichtigung der Kom-
plexitit und der Anzahl von Antrdgen erforderlich ist. Der Verantwort-
liche unterrichtet die betroffene Person innerhalb eines Monats nach
Eingang des Antrags iiber eine Fristverldngerung, zusammen mit den
Griinden fiir die Verzogerung. Stellt die betroffene Person den Antrag
elektronisch, so ist sie nach Mdglichkeit auf elektronischem Weg zu
unterrichten, sofern sie nichts anderes angibt.
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(4)  Wird der Verantwortliche auf den Antrag der betroffenen Person
hin nicht tétig, so unterrichtet er die betroffene Person ohne Verzoge-
rung, spétestens aber innerhalb eines Monats nach Eingang des Antrags
iiber die Griinde hierfiir und iiber die Moglichkeit, bei einer Aufsichts-
behorde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf
einzulegen.

(5) Informationen gemill den Artikeln 13 und 14 sowie alle Mittei-
lungen und Maflnahmen geméfl den Artikeln 15 bis 22 und Artikel 34
werden unentgeltlich zur Verfligung gestellt. Bei offenkundig unbegriin-
deten oder — insbesondere im Fall von hdufiger Wiederholung —
exzessiven Antragen einer betroffenen Person kann der Verantwortliche
entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten
fiir die Unterrichtung oder die Mitteilung oder die Durchfiihrung der
beantragten Maflnahme beriicksichtigt werden, oder

b) sich weigern, aufgrund des Antrags titig zu werden.

Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriin-
deten oder exzessiven Charakter des Antrags zu erbringen.

(6) Hat der Verantwortliche begriindete Zweifel an der Identitdt der
natiirlichen Person, die den Antrag gemil den Artikeln 15 bis 21 stellt,
so kann er unbeschadet des Artikels 11 zusédtzliche Informationen an-
fordern, die zur Bestdtigung der Identitéit der betroffenen Person erfor-
derlich sind.

(7)  Die Informationen, die den betroffenen Personen gemill den Ar-
tikeln 13 und 14 bereitzustellen sind, kénnen in Kombination mit stan-
dardisierten Bildsymbolen bereitgestellt werden, um in leicht wahrnehm-
barer, verstdndlicher und klar nachvollziehbarer Form einen aussage-
kraftigen Uberblick iiber die beabsichtigte Verarbeitung zu vermitteln.
Werden die Bildsymbole in elektronischer Form dargestellt, miissen sie
maschinenlesbar sein.

(8)  Der Kommission wird die Befugnis iibertragen, gemil3 Artikel 92
delegierte Rechtsakte zur Bestimmung der Informationen, die durch
Bildsymbole darzustellen sind, und der Verfahren fiir die Bereitstellung
standardisierter Bildsymbole zu erlassen.

Abschnitt 2

Informationspflicht und Recht auf Auskunft zu
personenbezogenen Daten

Artikel 13

Informationspflicht bei Erhebung von personenbezogenen Daten bei
der betroffenen Person

(1)  Werden personenbezogene Daten bei der betroffenen Person er-
hoben, so teilt der Verantwortliche der betroffenen Person zum Zeit-
punkt der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gege-
benenfalls seines Vertreters;

b) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

¢) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden
sollen, sowie die Rechtsgrundlage fiir die Verarbeitung;
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d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht,
die berechtigten Interessen, die von dem Verantwortlichen oder ei-
nem Dritten verfolgt werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empféangern der
personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezo-
genen Daten an ein Drittland oder eine internationale Organisation
zu iibermitteln, sowie das Vorhandensein oder das Fehlen eines An-
gemessenheitsbeschlusses der Kommission oder im Falle von Uber-
mittlungen gemiB Artikel 46 oder Artikel 47 oder Artikel 49 Absatz
1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemesse-
nen Garantien und die Mdoglichkeit, wie eine Kopie von ihnen zu
erhalten ist, oder wo sie verfligbar sind.

(2)  Zusitzlich zu den Informationen gemifl Absatz 1 stellt der Ver-
antwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser
Daten folgende weitere Informationen zur Verfligung, die notwendig
sind, um eine faire und transparente Verarbeitung zu gewdhrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung
dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen
iiber die betreffenden personenbezogenen Daten sowie auf Berichti-
gung oder Loschung oder auf Einschriankung der Verarbeitung oder
eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Datentiibertragbarkeit;

c¢) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder
Artikel 9 Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts,
die Einwilligung jederzeit zu widerrufen, ohne dass die RechtméaBig-
keit der aufgrund der Einwilligung bis zum Widerruf erfolgten Ver-
arbeitung beriihrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder
vertraglich vorgeschrieben oder fiir einen Vertragsabschluss erforder-
lich ist, ob die betroffene Person verpflichtet ist, die personenbezo-
genen Daten bereitzustellen, und welche mogliche Folgen die Nicht-
bereitstellung hitte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlie$3-
lich Profiling gemidfl Artikel 22 Absdtze 1 und 4 und — zumindest
in diesen Fillen — aussagekriftige Informationen iiber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkun-
gen einer derartigen Verarbeitung fiir die betroffene Person.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten
fiir einen anderen Zweck weiterzuverarbeiten als den, fiir den die per-
sonenbezogenen Daten erhoben wurden, so stellt er der betroffenen
Person vor dieser Weiterverarbeitung Informationen iiber diesen anderen
Zweck und alle anderen mafBigeblichen Informationen gemifl Absatz 2
zur Verfiigung.

(4) Die Absitze 1, 2 und 3 finden keine Anwendung, wenn und
soweit die betroffene Person bereits iiber die Informationen verfligt.
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Artikel 14

Informationspflicht, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben wurden

(1)  Werden personenbezogene Daten nicht bei der betroffenen Person
erhoben, so teilt der Verantwortliche der betroffenen Person Folgendes
mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gege-
benenfalls seines Vertreters;

b) zusitzlich die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden
sollen, sowie die Rechtsgrundlage fiir die Verarbeitung;

d) die Kategorien personenbezogener Daten, die verarbeitet werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten;

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezo-
genen Daten an einen Empfinger in einem Drittland oder einer
internationalen Organisation zu iibermitteln, sowie das Vorhanden-
sein oder das Fehlen eines Angemessenheitsbeschlusses der Kom-
mission oder im Falle von Ubermittlungen gemiB Artikel 46 oder
Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf
die geeigneten oder angemessenen Garantien und die Moglichkeit,
eine Kopie von ihnen zu erhalten, oder wo sie verfligbar sind.

(2)  Zusitzlich zu den Informationen gemdB Absatz 1 stellt der Ver-
antwortliche der betroffenen Person die folgenden Informationen zur
Verfiigung, die erforderlich sind, um der betroffenen Person gegeniiber
eine faire und transparente Verarbeitung zu gewdihrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht méglich ist, die Kriterien fiir die Festlegung
dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht,
die berechtigten Interessen, die von dem Verantwortlichen oder ei-
nem Dritten verfolgt werden;

¢) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen
iiber die betreffenden personenbezogenen Daten sowie auf Berichti-
gung oder Loschung oder auf Einschrankung der Verarbeitung und
eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Dateniibertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder
Artikel 9 Absatz 2 Buchstabe a beruht, das Bestehen eines Rechts,
die Einwilligung jederzeit zu widerrufen, ohne dass die RechtméaBig-
keit der aufgrund der Einwilligung bis zum Widerruf erfolgten Ver-
arbeitung beriihrt wird;

e) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

f) aus welcher Quelle die personenbezogenen Daten stammen und ge-
gebenenfalls ob sie aus Offentlich zugénglichen Quellen stammen;

g) das Bestehen einer automatisierten Entscheidungsfindung einschlief3-
lich Profiling gemaf Artikel 22 Absétze 1 und 4 und — zumindest
in diesen Fillen — aussagekriftige Informationen iiber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkun-
gen einer derartigen Verarbeitung fiir die betroffene Person.



02016R0679 — DE — 04.05.2016 — 000.002 — 16

(3)  Der Verantwortliche erteilt die Informationen gemafl den Absét-
zen 1 und 2

a) unter Beriicksichtigung der spezifischen Umstéinde der Verarbeitung
der personenbezogenen Daten innerhalb einer angemessenen Frist
nach Erlangung der personenbezogenen Daten, ldngstens jedoch in-
nerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der be-
troffenen Person verwendet werden sollen, spétestens zum Zeitpunkt
der ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfénger beabsichtigt ist,
spétestens zum Zeitpunkt der ersten Offenlegung.

(4) Beabsichtigt der Verantwortliche, die personenbezogenen Daten
fiir einen anderen Zweck weiterzuverarbeiten als den, fiir den die per-
sonenbezogenen Daten erlangt wurden, so stellt er der betroffenen Per-
son vor dieser Weiterverarbeitung Informationen iiber diesen anderen
Zweck und alle anderen mafBigeblichen Informationen gemiB Absatz 2
zur Verfiigung.

(5) Die Absitze 1 bis 4 finden keine Anwendung, wenn und soweit
a) die betroffene Person bereits iiber die Informationen verfiigt,

b) die Erteilung dieser Informationen sich als unmoglich erweist oder
einen unverhiltnismiBigen Aufwand erfordern wiirde; dies gilt ins-
besondere fiir die Verarbeitung fiir im 6ffentlichen Interesse liegende
Archivzwecke, fiir wissenschaftliche oder historische Forschungs-
zwecke oder fiir statistische Zwecke vorbehaltlich der in Artikel 89
Absatz 1 genannten Bedingungen und Garantien oder soweit die in
Absatz 1 des vorliegenden Artikels genannte Pflicht voraussichtlich
die Verwirklichung der Ziele dieser Verarbeitung unmoglich macht
oder ernsthaft beeintrichtigt In diesen Féllen ergreift der Verantwort-
liche geeignete Maflnahmen zum Schutz der Rechte und Freiheiten
sowie der berechtigten Interessen der betroffenen Person, einschlieB3-
lich der Bereitstellung dieser Informationen fiir die Offentlichkeit,

c) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union
oder der Mitgliedstaaten, denen der Verantwortliche unterliegt und
die geeignete MaBnahmen zum Schutz der berechtigten Interessen
der betroffenen Person vorsehen, ausdriicklich geregelt ist oder

d) die personenbezogenen Daten gemiB dem Unionsrecht oder dem
Recht der Mitgliedstaaten dem Berufsgeheimnis, einschlieflich einer
satzungsmaBigen Geheimhaltungspflicht, unterliegen und daher ver-
traulich behandelt werden miissen.

Artikel 15

Auskunftsrecht der betroffenen Person

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen
eine Bestitigung dariiber zu verlangen, ob sie betreffende personenbe-
zogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht
auf Auskunft iiber diese personenbezogenen Daten und auf folgende
Informationen:

a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die verarbeitet werden;

¢) die Empfanger oder Kategorien von Empfingern, gegeniiber denen
die personenbezogenen Daten offengelegt worden sind oder noch

offengelegt werden, insbesondere bei Empfingern in Drittlandern
oder bei internationalen Organisationen;
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d) falls moglich die geplante Dauer, fiir die die personenbezogenen
Daten gespeichert werden, oder, falls dies nicht moglich ist, die
Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie
betreffenden personenbezogenen Daten oder auf Einschrankung der
Verarbeitung durch den Verantwortlichen oder eines Widerspruchs-
rechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben werden, alle verfiigbaren Informationen iiber die Herkunft
der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlief3-
lich Profiling gemif Artikel 22 Absidtze 1 und 4 und — zumindest
in diesen Fillen — aussagekriftige Informationen iiber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkun-
gen einer derartigen Verarbeitung fiir die betroffene Person.

(2)  Werden personenbezogene Daten an ein Drittland oder an eine
internationale Organisation iibermittelt, so hat die betroffene Person das
Recht, iiber die geeigneten Garantien gemédl Artikel 46 im Zusammen-
hang mit der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, zur Verfiigung. Fiir alle
weiteren Kopien, die die betroffene Person beantragt, kann der Verant-
wortliche ein angemessenes Entgelt auf der Grundlage der Verwaltungs-
kosten verlangen. Stellt die betroffene Person den Antrag elektronisch,
so sind die Informationen in einem géngigen elektronischen Format zur
Verfiigung zu stellen, sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemiB3 Absatz 3 darf die Rechte
und Freiheiten anderer Personen nicht beeintrachtigen.

Abschnitt 3
Berichtigung und Léoschung

Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unver-
ziiglich die Berichtigung sie betreffender unrichtiger personenbezogener
Daten zu verlangen. Unter Berlicksichtigung der Zwecke der Verarbei-
tung hat die betroffene Person das Recht, die Vervollstindigung unvoll-
stindiger personenbezogener Daten — auch mittels einer ergdnzenden
Erkldrung — zu verlangen.

Artikel 17

Recht auf Loschung (,,Recht auf Vergessenwerden*)

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen
zu verlangen, dass sie betreffende personenbezogene Daten unverziig-
lich geloscht werden, und der Verantwortliche ist verpflichtet, personen-
bezogene Daten unverziiglich zu 16schen, sofern einer der folgenden
Griinde zutrifft:

a) Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie er-
hoben oder auf sonstige Weise verarbeitet wurden, nicht mehr
notwendig.
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b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die
Verarbeitung gemil3 Artikel 6 Absatz 1 Buchstabe a oder Artikel 9
Absatz 2 Buchstabe a stiitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fiir die Verarbeitung.

c) Die betroffene Person legt gemif3 Artikel 21 Absatz 1 Widerspruch
gegen die Verarbeitung ein und es liegen keine vorrangigen berech-
tigten Griinde fiir die Verarbeitung vor, oder die betroffene Person
legt gemil Artikel 21 Absatz 2 Widerspruch gegen die Verarbeitung
ein.

d) Die personenbezogenen Daten wurden unrechtmiBig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist zur Erfiillung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft gemél Artikel 8 Absatz 1
erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten &ffentlich
gemacht und ist er gemd3 Absatz 1 zu deren Loschung verpflichtet, so
trifft er unter Beriicksichtigung der verfligbaren Technologie und der
Implementierungskosten angemessene MaBnahmen, auch technischer
Art, um fiir die Datenverarbeitung Verantwortliche, die die personenbe-
zogenen Daten verarbeiten, dariiber zu informieren, dass eine betroffene
Person von ihnen die Ldoschung aller Links zu diesen personenbezoge-
nen Daten oder von Kopien oder Replikationen dieser personenbezoge-
nen Daten verlangt hat.

(3) Die Absitze 1 und 2 gelten nicht, soweit die Verarbeitung erfor-
derlich ist

a) zur Ausiibung des Rechts auf freie Meinungsduflerung und Informa-
tion;

b) zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung
nach dem Recht der Union oder der Mitgliedstaaten, dem der Ver-
antwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Auf-
gabe, die im offentlichen Interesse liegt oder in Ausiibung offent-
licher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde;

¢) aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen
Gesundheit gemél Artikel 9 Absatz 2 Buchstaben h und i sowie
Artikel 9 Absatz 3;

d) fiir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftli-
che oder historische Forschungszwecke oder fiir statistische Zwecke
gemil Artikel 89 Absatz 1, soweit das in Absatz 1 genannte Recht
voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung un-
moglich macht oder ernsthaft beeintréchtigt, oder

e) zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen.

Artikel 18

Recht auf Einschrinkung der Verarbeitung

(1)  Die betroffene Person hat das Recht, von dem Verantwortlichen
die Einschrinkung der Verarbeitung zu verlangen, wenn eine der fol-
genden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen
Person bestritten wird, und zwar fiir eine Dauer, die es dem Ver-
antwortlichen ermdglicht, die Richtigkeit der personenbezogenen Da-
ten zu iberpriifen,
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b) die Verarbeitung unrechtmifBig ist und die betroffene Person die
Loschung der personenbezogenen Daten ablehnt und stattdessen
die FEinschrinkung der Nutzung der personenbezogenen Daten
verlangt;

¢) der Verantwortliche die personenbezogenen Daten fiir die Zwecke
der Verarbeitung nicht ldnger bendtigt, die betroffene Person sie
jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benétigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemif
Artikel 21 Absatz 1 eingelegt hat, solange noch nicht feststeht, ob
die berechtigten Griinde des Verantwortlichen gegeniiber denen der
betroffenen Person iiberwiegen.

(2)  Wurde die Verarbeitung gemil3 Absatz 1 eingeschrinkt, so diirfen
diese personenbezogenen Daten — von ihrer Speicherung abgesehen —
nur mit Einwilligung der betroffenen Person oder zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz
der Rechte einer anderen natiirlichen oder juristischen Person oder aus
Griinden eines wichtigen Offentlichen Interesses der Union oder eines
Mitgliedstaats verarbeitet werden.

(3)  Eine betroffene Person, die eine Einschrinkung der Verarbeitung
gemil Absatz 1 erwirkt hat, wird von dem Verantwortlichen unterrich-
tet, bevor die Einschrankung aufgehoben wird.

Artikel 19

Mitteilungspflicht im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder der Einschrinkung der
Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen
Daten offengelegt wurden, jede Berichtigung oder Ldschung der per-
sonenbezogenen Daten oder eine Einschrinkung der Verarbeitung nach
Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit, es sei denn, dies
erweist sich als unmoglich oder ist mit einem unverhéltnisméBigen Auf-
wand verbunden. Der Verantwortliche unterrichtet die betroffene Person
iiber diese Empfinger, wenn die betroffene Person dies verlangt.

Artikel 20

Recht auf Dateniibertragbarkeit

(1)  Die betroffene Person hat das Recht, die sie betreffenden per-
sonenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt
hat, in einem strukturierten, géngigen und maschinenlesbaren Format
zu erhalten, und sie hat das Recht, diese Daten einem anderen Verant-
wortlichen ohne Behinderung durch den Verantwortlichen, dem die per-
sonenbezogenen Daten bereitgestellt wurden, zu iibermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemiB Artikel 6 Absatz 1
Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a oder auf einem
Vertrag gemidl3 Artikel 6 Absatz 1 Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2) Bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit gemif
Absatz 1 hat die betroffene Person das Recht, zu erwirken, dass die
personenbezogenen Daten direkt von einem Verantwortlichen einem
anderen Verantwortlichen {ibermittelt werden, soweit dies technisch
machbar ist.
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(3) Die Ausiibung des Rechts nach Absatz 1 des vorliegenden Ar-
tikels ldsst Artikel 17 unberiihrt. Dieses Recht gilt nicht fiir eine Ver-
arbeitung, die fiir die Wahrmehmung einer Aufgabe erforderlich ist, die
im Offentlichen Interesse liegt oder in Ausiibung Offentlicher Gewalt
erfolgt, die dem Verantwortlichen iibertragen wurde.

(4) P C2 Das Recht gemif3 Absatz 1 darf die Rechte und Freiheiten
anderer Personen nicht beeintrachtigen. <«

Abschnitt 4

Widerspruchsrecht und automatisierte Entsche-
idungsfindung im Einzelfall

Artikel 21
Widerspruchsrecht

(1)  Die betroffene Person hat das Recht, aus Griinden, die sich aus
ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie
betreffender personenbezogener Daten, die aufgrund von Artikel 6 Ab-
satz 1 Buchstaben e oder f erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Der Verant-
wortliche verarbeitet die personenbezogenen Daten nicht mehr, es sei
denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen
Person iiberwiegen, oder die Verarbeitung dient der Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen.

(2)  Werden personenbezogene Daten verarbeitet, um Direktwerbung
zu betreiben, so hat die betroffene Person das Recht, jederzeit Wider-
spruch gegen die Verarbeitung sie betreffender personenbezogener Da-
ten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

(3)  Widerspricht die betroffene Person der Verarbeitung fiir Zwecke
der Direktwerbung, so werden die personenbezogenen Daten nicht mehr
fiir diese Zwecke verarbeitet.

(4) Die betroffene Person muss spitestens zum Zeitpunkt der ersten
Kommunikation mit ihr ausdriicklich auf das in den Absdtzen 1 und
2 genannte Recht hingewiesen werden; dieser Hinweis hat in einer ver-
stindlichen und von anderen Informationen getrennten Form zu
erfolgen.

(5) Im Zusammenhang mit der Nutzung von Diensten der Informa-
tionsgesellschaft kann die betroffene Person ungeachtet der Richtlinie
2002/58/EG ihr Widerspruchsrecht mittels automatisierter Verfahren
ausiiben, bei denen technische Spezifikationen verwendet werden.

(6) Die betroffene Person hat das Recht, aus Griinden, die sich aus
ihrer besonderen Situation ergeben, gegen die sie betreffende Verarbei-
tung sie betreffender personenbezogener Daten, die zu wissenschaftli-
chen oder historischen Forschungszwecken oder zu statistischen Zwe-
cken gemil Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei
denn, die Verarbeitung ist zur Erflillung einer im offentlichen Interesse
liegenden Aufgabe erforderlich.
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Artikel 22

Automatisierte Entscheidungen im Einzelfall einschliefilich Profiling

(1)  Die betroffene Person hat das Recht, nicht einer ausschlielich auf
einer automatisierten Verarbeitung — einschlielich Profiling — beruhen-
den Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrdchtigt.

(2)  Absatz 1 gilt nicht, wenn die Entscheidung

a) fir den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten,
denen der Verantwortliche unterliegt, zulédssig ist und diese Rechts-
vorschriften angemessene Mainahmen zur Wahrung der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person
enthalten oder

¢) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

(3) In den in Absatz 2 Buchstaben a und ¢ genannten Fillen trifft der
Verantwortliche angemessene Mafinahmen, um die Rechte und Freihei-
ten sowie die berechtigten Interessen der betroffenen Person zu wahren,
wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person
seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts
und auf Anfechtung der Entscheidung gehort.

(4)  Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Ka-
tegorien personenbezogener Daten nach Artikel 9 Absatz 1 beruhen,
sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt und angemes-
sene MaBinahmen zum Schutz der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person getroffen wurden.

Abschnitt 5

Beschrinkungen

Artikel 23

Beschrinkungen

(1) Durch Rechtsvorschriften der Union oder der Mitgliedstaaten,
denen der Verantwortliche oder der Auftragsverarbeiter unterliegt, kon-
nen die Pflichten und Rechte gemdfB den Artikeln 12 bis 22 und Ar-
tikel 34 sowie Artikel 5, insofern dessen Bestimmungen den in den
Artikeln 12 bis 22 vorgesehenen Rechten und Pflichten entsprechen,
im Wege von Gesetzgebungsmalinahmen beschrinkt werden, sofern
eine solche Beschrinkung den Wesensgehalt der Grundrechte und
Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine
notwendige und verhdltnismidBige MaBnahme darstellt, die Folgendes
sicherstellt:

a) die nationale Sicherheit;
b) die Landesverteidigung;
¢) die o6ffentliche Sicherheit;

d) die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straf-
taten oder die Strafvollstreckung, einschlieBlich des Schutzes vor und
der Abwehr von Gefahren fiir die 6ffentliche Sicherheit;
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e) den Schutz sonstiger wichtiger Ziele des allgemeinen o6ffentlichen
Interesses der Union oder eines Mitgliedstaats, insbesondere eines
wichtigen wirtschaftlichen oder finanziellen Interesses der Union
oder eines Mitgliedstaats, etwa im Wéhrungs-, Haushalts- und Steu-
erbereich sowie im Bereich der offentlichen Gesundheit und der
sozialen Sicherheit;

f) den Schutz der Unabhingigkeit der Justiz und den Schutz von Ge-
richtsverfahren;

g) die Verhiitung, Aufdeckung, Ermittlung und Verfolgung von Ver-
stoBen gegen die berufsstindischen Regeln reglementierter Berufe;

h) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd
oder zeitweise mit der Ausiibung offentlicher Gewalt fiir die unter
den Buchstaben a bis e und g genannten Zwecke verbunden sind,

i) den Schutz der betroffenen Person oder der Rechte und Freiheiten
anderer Personen;

j) die Durchsetzung zivilrechtlicher Anspriiche.

(2) Jede GesetzgebungsmafBinahme im Sinne des Absatzes 1 muss
insbesondere gegebenenfalls spezifische Vorschriften enthalten zumin-
dest in Bezug auf

a) die Zwecke der Verarbeitung oder die Verarbeitungskategorien,
b) die Kategorien personenbezogener Daten,
¢) den Umfang der vorgenommenen Beschrinkungen,

d) die Garantien gegen Missbrauch oder unrechtméBigen Zugang oder
unrechtméBige Ubermittlung;

e) die Angaben zu dem Verantwortlichen oder den Kategorien von
Verantwortlichen,

f) die jeweiligen Speicherfristen sowie die geltenden Garantien unter
Beriicksichtigung von Art, Umfang und Zwecken der Verarbeitung
oder der Verarbeitungskategorien,

g) die Risiken fiir die Rechte und Freiheiten der betroffenen Personen
und

h) das Recht der betroffenen Personen auf Unterrichtung iiber die Be-
schrankung, sofern dies nicht dem Zweck der Beschrankung abtrig-
lich ist.

KAPITEL 1V

Verantwortlicher und Auftragsverarbeiter

Abschnitt 1

Allgemeine Pflichten

Artikel 24

Verantwortung des fiir die Verarbeitung Verantwortlichen

(1)  Der Verantwortliche setzt unter Beriicksichtigung der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken
fiir die Rechte und Freiheiten natiirlicher Personen geeignete technische
und organisatorische MaBnahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu konnen, dass die Verarbeitung gemaif
dieser Verordnung erfolgt. Diese Maflnahmen werden erforderlichenfalls
iiberpriift und aktualisiert.
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(2)  Sofern dies in einem angemessenen Verhéltnis zu den Verarbei-
tungstitigkeiten steht, miissen die MaBnahmen gemill Absatz 1 die
Anwendung geeigneter Datenschutzvorkehrungen durch den Verant-
wortlichen umfassen.

(3) Die Einhaltung der genehmigten Verhaltensregeln gemi3 Arti-
kel 40 oder eines genehmigten Zertifizierungsverfahrens gemaBl Arti-
kel 42 kann als Gesichtspunkt herangezogen werden, um die Erfiillung
der Pflichten des Verantwortlichen nachzuweisen.

Artikel 25

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

(1)  Unter Beriicksichtigung des Stands der Technik, der Implemen-
tierungskosten und der Art, des Umfangs, der Umstéinde und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir
die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche
sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete tech-
nische und P C2 organisatorische Malnahmen — wie z. B. Pseudony-
misierung —, die dafiir ausgelegt sind, <« die Datenschutzgrundsitze
wie etwa Datenminimierung wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen
dieser Verordnung zu geniigen und die Rechte der betroffenen Personen
zu schiitzen.

(2)  Der Verantwortliche trifft geeignete technische und organisatori-
sche Maflnahmen, » C2 die sicherstellen, dass durch Voreinstellung nur
personenbezogene Daten, deren Verarbeitung <« fiir den jeweiligen be-
stimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese
Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen
Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zu-
génglichkeit. Solche MaBnahmen miissen insbesondere sicherstellen,
dass personenbezogene Daten durch Voreinstellungen nicht ohne Ein-
greifen der Person einer unbestimmten Zahl von natiirlichen Personen
zuginglich gemacht werden.

(3) Ein genehmigtes Zertifizierungsverfahren gemdl3 Artikel 42 kann
als Faktor herangezogen werden, um die Erfiillung der in den Absétzen 1
und 2 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

Artikel 26

Gemeinsam Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke
der und die Mittel zur Verarbeitung fest, so sind sie gemeinsam Ver-
antwortliche. Sie legen in einer Vereinbarung in transparenter Form fest,
wer von ihnen welche Verpflichtung geméll dieser Verordnung erfiillt,
insbesondere was die Wahrnehmung der Rechte der betroffenen Person
angeht, und wer welchen Informationspflichten gemél den Artikeln 13
und 14 nachkommt, sofern und soweit die jeweiligen Aufgaben der
Verantwortlichen nicht durch Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen die Verantwortlichen unterliegen, festgelegt sind.
In der Vereinbarung kann eine Anlaufstelle fiir die betroffenen Personen
angegeben werden.
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(2) Die Vereinbarung gemdB3 Absatz 1 muss die jeweiligen tatsédch-
lichen Funktionen und Beziehungen der gemeinsam Verantwortlichen
gegeniiber betroffenen Personen gebiihrend widerspiegeln. Das wesent-
liche der Vereinbarung wird der betroffenen Person zur Verfligung
gestellt.

(3)  Ungeachtet der Einzelheiten der Vereinbarung gemil Absatz 1
kann die betroffene Person ihre Rechte im Rahmen dieser Verordnung
bei und gegeniiber jedem einzelnen der Verantwortlichen geltend
machen.

Artikel 27

Vertreter von nicht in der Union niedergelassenen Verantwortlichen
oder Auftragsverarbeitern

(1) In den Fiéllen gemil Artikel 3 Absatz 2 benennt der Verantwort-
liche oder der Auftragsverarbeiter schriftlich einen Vertreter in der Union.

(2) Die Pflicht gemafl Absatz 1 des vorliegenden Artikels gilt nicht
fiir

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche
Verarbeitung besonderer Datenkategorien im Sinne des Artikels 9
Absatz 1 oder die umfangreiche Verarbeitung von personenbezoge-
nen Daten iiber strafrechtliche Verurteilungen und Straftaten im
Sinne des Artikels 10 einschlieft und unter Berlicksichtigung der
Art, der Umsténde, des Umfangs und der Zwecke der Verarbeitung
voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten
natiirlicher Personen fiihrt, oder

b) Behorden oder offentliche Stellen.

(3) Der Vertreter muss in einem der Mitgliedstaaten niedergelassen
sein, in denen die betroffenen Personen, deren personenbezogene Daten
im Zusammenhang mit den ihnen angebotenen Waren oder Dienstleis-
tungen verarbeitet werden oder deren Verhalten beobachtet wird, sich
befinden.

(4) Der Vertreter wird durch den Verantwortlichen oder den Auf-
tragsverarbeiter beauftragt, zusdtzlich zu diesem oder an seiner Stelle
insbesondere fiir Aufsichtsbehérden und betroffene Personen bei samt-
lichen Fragen im Zusammenhang mit der Verarbeitung zur Gewdhrleis-
tung der Einhaltung dieser Verordnung als Anlaufstelle zu dienen.

(5) Die Benennung eines Vertreters durch den Verantwortlichen oder
den Auftragsverarbeiter erfolgt unbeschadet etwaiger rechtlicher Schritte
gegen den Verantwortlichen oder den Auftragsverarbeiter selbst.

Artikel 28

Auftragsverarbeiter

(1)  Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so
arbeitet dieser nur mit Auftragsverarbeitern, die hinreichend Garantien
daflir bieten, dass geeignete technische und organisatorische Malinah-
men so durchgefiihrt werden, dass die Verarbeitung im Einklang mit
den Anforderungen dieser Verordnung erfolgt und den Schutz der
Rechte der betroffenen Person gewéhrleistet.
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(2)  Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbei-
ter ohne vorherige gesonderte oder allgemeine schriftliche Genehmigung
des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftli-
chen Genehmigung informiert der Auftragsverarbeiter den Verantwort-
lichen immer iiber jede beabsichtigte Anderung in Bezug auf die Hin-
zuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der
Verantwortliche die Mbglichkeit erhilt, gegen derartige Anderungen
Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der
Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das
den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und
in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien
betroffener Personen und die Pflichten und Rechte des Verantwortlichen
festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument
sieht insbesondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des
Verantwortlichen — auch in Bezug auf die Ubermittlung personen-
bezogener Daten an ein Drittland oder eine internationale Organisa-
tion — verarbeitet, sofern er nicht durch das Recht der Union oder
der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter
dem Verantwortlichen diese rechtlichen Anforderungen vor der Ver-
arbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Interesses verbietet;

b) gewihrleistet, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

c) alle gemdB Artikel 32 erforderlichen Maflnahmen ergreift;

d) die in den Absdtzen 2 und 4 genannten Bedingungen fiir die In-
anspruchnahme der Dienste eines weiteren Auftragsverarbeiters ein-
halt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach
Maoglichkeit mit geeigneten technischen und organisatorischen Maf-
nahmen dabei unterstiitzt, seiner Pflicht zur Beantwortung von An-
trigen auf Wahrnehmung der in Kapitel III genannten Rechte der
betroffenen Person nachzukommen;

f) unter Beriicksichtigung der Art der Verarbeitung und der ihm zur
Verfiigung stehenden Informationen den Verantwortlichen bei der
Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unter-
stiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle per-
sonenbezogenen Daten nach Wahl des Verantwortlichen entweder
16scht oder zuriickgibt und die vorhandenen Kopien 19scht, sofern
nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine
Verpflichtung zur Speicherung der personenbezogenen Daten
besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nach-
weis der Einhaltung der in diesem Artikel niedergelegten Pflichten
zur Verfiigung stellt und Uberpriifungen — einschlieBlich Inspektio-
nen —, die vom Verantwortlichen oder einem anderen von diesem
beauftragten Priifer durchgefiihrt werden, ermdglicht und dazu bei-
tragt.
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Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsver-
arbeiter den Verantwortlichen unverziiglich, falls er der Auffassung ist,
dass eine Weisung gegen diese Verordnung oder gegen andere Daten-
schutzbestimmungen der Union oder der Mitgliedstaaten verstoft.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auf-
tragsverarbeiters in Anspruch, um bestimmte Verarbeitungstitigkeiten
im Namen des Verantwortlichen auszufiithren, so werden diesem wei-
teren Auftragsverarbeiter im Wege eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht des betref-
fenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in
dem Vertrag oder anderen Rechtsinstrument zwischen dem Verantwort-
lichen und dem Auftragsverarbeiter gemi3 Absatz 3 festgelegt sind,
wobei insbesondere hinreichende Garantien dafiir geboten werden muss,
dass die geeigneten technischen und organisatorischen Mainahmen so
durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforde-
rungen dieser Verordnung erfolgt. Kommt der weitere Auftragsverarbei-
ter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftrags-
verarbeiter gegeniiber dem Verantwortlichen fiir die Einhaltung der
Pflichten jenes anderen Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln gemill Artikel 40
oder eines genehmigten Zertifizierungsverfahrens gemil3 Artikel 42
durch einen Auftragsverarbeiter kann als Faktor herangezogen werden,
um hinreichende Garantien im Sinne der Absétze 1 und 4 des vorlie-
genden Artikels nachzuweisen.

(6)  Unbeschadet eines individuellen Vertrags zwischen dem Verant-
wortlichen und dem Auftragsverarbeiter kann der Vertrag oder das an-
dere Rechtsinstrument im Sinne der Absidtze 3 und 4 des vorliegenden
Artikels ganz oder teilweise auf den in den Absdtzen 7 und 8 des
vorliegenden Artikels genannten Standardvertragsklauseln beruhen,
auch wenn diese Bestandteil einer dem Verantwortlichen oder dem
Auftragsverarbeiter gemidll den Artikeln 42 und 43 erteilten Zertifizie-
rung sind.

(7)  Die Kommission kann im Einklang mit dem Priifverfahren geméf
Artikel 93 Absatz 2 Standardvertragsklauseln zur Regelung der in den
Absitzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

(8)  Eine Aufsichtsbehorde kann im Einklang mit dem Kohédrenzver-
fahren gemil Artikel 63 Standardvertragsklauseln zur Regelung der in
den Absdtzen 3 und 4 des vorliegenden Artikels genannten Fragen
festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Ab-
siatze 3 und 4 ist schriftlich abzufassen, was auch in ecinem elektroni-
schen Format erfolgen kann.

(10)  Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsver-
arbeiter, der unter Versto gegen diese Verordnung die Zwecke und
Mittel der Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als
Verantwortlicher.
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Artikel 29

Verarbeitung unter der Aufsicht des Verantwortlichen oder des
Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auf-
tragsverarbeiter unterstellte Person, die Zugang zu personenbezogenen
Daten hat, diirfen diese Daten ausschlieBlich auf Weisung des Verant-
wortlichen verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Artikel 30

Verzeichnis von Verarbeitungstiitigkeiten

(1)  Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren
ein Verzeichnis aller Verarbeitungstitigkeiten, die ihrer Zustidndigkeit
unterliegen. Dieses Verzeichnis enthélt sdmtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebe-
nenfalls des gemeinsam mit ihm Verantwortlichen, des Vertreters des
Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

¢) eine Beschreibung der Kategorien betroffener Personen und der Ka-
tegorien personenbezogener Daten;

d) die Kategorien von Empfangern, gegeniiber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt wer-
den, einschlieBlich Empfanger in Drittlindern oder internationalen
Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation, einschlieBlich der
Angabe des betreffenden Drittlands oder der betreffenden interna-
tionalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unter-
absatz 2 genannten Dateniibermittlungen die Dokumentierung geeig-
neter Garantien;

f) wenn moglich, die vorgesehenen Fristen fiir die Loschung der ver-
schiedenen Datenkategorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MafBnahmen gemall Artikel 32 Absatz 1.

(2)  Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fiih-
ren ein Verzeichnis zu allen Kategorien von im Auftrag eines Verant-
wortlichen durchgefiihrten Tétigkeiten der Verarbeitung, die Folgendes
enthalt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag
der Auftragsverarbeiter titig ist, sowie gegebenenfalls des Vertreters
des Verantwortlichen oder des Auftragsverarbeiters und eines etwai-
gen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verant-
wortlichen durchgefiihrt werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein
Drittland oder an eine internationale Organisation, einschlieBlich der
Angabe des betreffenden Drittlands oder der betreffenden interna-
tionalen Organisation, sowie bei den in Artikel 49 Absatz 1 Unter-
absatz 2 genannten Dateniibermittlungen die Dokumentierung geeig-
neter Garantien;
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d) wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MafBnahmen gemall Artikel 32 Absatz 1.

(3) Das in den Absdtzen 1 und 2 genannte Verzeichnis ist schriftlich
zu fiihren, was auch in einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebe-
nenfalls der Vertreter des Verantwortlichen oder des Auftragsverarbei-
ters stellen der Aufsichtsbehdrde das Verzeichnis auf Anfrage zur Ver-

fligung.

(5) Die in den Absitzen 1 und 2 genannten Pflichten gelten nicht fiir
Unternehmen oder Einrichtungen, die weniger als 250 Mitarbeiter be-
schéftigen, es sei denn, die von ihnen vorgenommene Verarbeitung birgt
ein Risiko fiir die Rechte und Freiheiten der betroffenen Personen, die
Verarbeitung erfolgt nicht nur gelegentlich oder es erfolgt eine Ver-
arbeitung besonderer Datenkategorien gemaB Artikel 9 Absatz 1 bzw.
die Verarbeitung von personenbezogenen Daten iiber strafrechtliche
Verurteilungen und Straftaten im Sinne des Artikels 10.

Artikel 31

Zusammenarbeit mit der Aufsichtsbehorde

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls
deren Vertreter arbeiten auf Anfrage mit der Aufsichtsbehorde bei der
Erfillung ihrer Aufgaben zusammen.

Abschnitt 2

Sicherheit personenbezogener Daten

Artikel 32

Sicherheit der Verarbeitung

(1)  Unter Beriicksichtigung des Stands der Technik, der Implemen-
tierungskosten und der Art, des Umfangs, der Umstinde und der Zwe-
cke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiir-
licher Personen treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Maflnahmen, um ein dem
Risiko angemessenes Schutzniveau zu gewihrleisten; P C2 diese Mal3-
nahmen schliefen gegebenenfalls unter anderem Folgendes ein: <«

a) die Pseudonymisierung und Verschliisselung personenbezogener Da-
ten;

b) die Fahigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Be-
lastbarkeit der Systeme und Dienste im Zusammenhang mit der Ver-
arbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen Zwi-
schenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Eva-
luierung der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.
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(2) Bei der Beurteilung des angemessenen Schutzniveaus sind ins-
besondere die Risiken zu beriicksichtigen, die mit der Verarbeitung
verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrecht-
miBig — Vernichtung, Verlust, Verdnderung oder unbefugte Offenle-
gung von beziehungsweise unbefugten Zugang zu personenbezogenen
Daten, die iibermittelt, gespeichert oder auf andere Weise verarbeitet
wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln gemil3 Artikel 40
oder eines genehmigten Zertifizierungsverfahrens gemil Artikel 42
kann als Faktor herangezogen werden, um die Erfiillung der in Absatz
1 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternechmen
Schritte, um sicherzustellen, dass ihnen unterstellte natiirliche Personen,
die Zugang zu personenbezogenen Daten haben, diese nur auf Anwei-
sung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem
Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Artikel 33

Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehorde

(1)  »C1 Im Falle einer Verletzung des Schutzes personenbezogener
Daten meldet der Verantwortliche unverziiglich und mdglichst binnen
72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der
gemil Artikel 55 zustdndigen Aufsichtsbehdrde, <« es sei denn, dass
die Verletzung des Schutzes personenbezogener Daten voraussichtlich
nicht zu einem Risiko fiir die Rechte und Freiheiten natiirlicher Per-
sonen fiihrt. Erfolgt die Meldung an die Aufsichtsbehdrde nicht binnen
72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung beizufiigen.

(2)  Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes per-
sonenbezogener Daten bekannt wird, meldet er diese dem Verantwort-
lichen unverziiglich.

(3) Die Meldung gemil3 Absatz 1 enthélt zumindest folgende Infor-
mationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbe-
zogener Daten, soweit moglich mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen, der betroffenen Katego-
rien und der ungefdhren Zahl der betroffenen personenbezogenen
Datensitze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder
einer sonstigen Anlaufstelle fiir weitere Informationen;

¢) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des
Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen MafBnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls Maflnahmen
zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit be-
reitgestellt werden konnen, kann der Verantwortliche diese Informatio-
nen ohne unangemessene weitere Verzogerung schrittweise zur Ver-
fligung stellen.
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(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes
personenbezogener Daten einschlielich aller im Zusammenhang mit
der Verletzung des Schutzes personenbezogener Daten stehenden Fak-
ten, von deren Auswirkungen und der ergriffenen AbhilfemaSnahmen.
Diese Dokumentation muss der Aufsichtsbehérde die Uberpriifung der
Einhaltung der Bestimmungen dieses Artikels ermdglichen.

Artikel 34

Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten vo-
raussichtlich ein hohes Risiko fiir die personlichen Rechte und Freihei-
ten natiirlicher Personen zur Folge, so benachrichtigt der Verantwort-
liche die betroffene Person unverziiglich von der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Per-
son beschreibt in klarer und einfacher Sprache die Art der Verletzung
des Schutzes personenbezogener Daten und enthdlt zumindest die in
Artikel 33 Absatz 3 Buchstaben b, ¢ und d genannten Informationen
und MafBnahmen.

(3) Die Benachrichtigung der betroffenen Person geméfl Absatz 1 ist
nicht erforderlich, wenn eine der folgenden Bedingungen erfiillt ist:

a) der Verantwortliche geeignete technische und organisatorische Si-
cherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf
die von der Verletzung betroffenen personenbezogenen Daten ange-
wandt wurden, insbesondere solche, durch die die personenbezoge-
nen Daten fiir alle Personen, die nicht zum Zugang zu den personen-
bezogenen Daten befugt sind, unzugénglich gemacht werden, etwa
durch Verschliisselung;

b) der Verantwortliche durch nachfolgende Mafinahmen sichergestellt
hat, dass das hohe Risiko fiir die Rechte und Freiheiten der betrof-
fenen Personen gemall Absatz 1 aller Wahrscheinlichkeit nach nicht
mehr besteht;

¢) dies mit einem unverhdltnismaBigen Aufwand verbunden wire. In
diesem Fall hat stattdessen eine offentliche Bekanntmachung oder
eine dhnliche MaBinahme zu erfolgen, durch die die betroffenen Per-
sonen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits
iiber die Verletzung des Schutzes personenbezogener Daten benachrich-
tigt hat, kann die Aufsichtsbehorde unter Beriicksichtigung der Wahr-
scheinlichkeit, mit der die Verletzung des Schutzes personenbezogener
Daten zu einem hohen Risiko fithrt, von dem Verantwortlichen verlan-
gen, dies nachzuholen, oder sie kann mit einem Beschluss feststellen,
dass bestimmte der in Absatz 3 genannten Voraussetzungen erfiillt sind.

Abschnitt 3

Datenschutz-Folgenabschitzung und vorherige
Konsultation

Artikel 35
Datenschutz-Folgenabschitzung
(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung

neuer Technologien, aufgrund der Art, des Umfangs, der Umsténde und
der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die
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Rechte und Freiheiten natiirlicher Personen zur Folge, so fiihrt der Ver-
antwortliche vorab eine Abschétzung der Folgen der vorgesehenen Ver-
arbeitungsvorginge fiir den Schutz personenbezogener Daten durch. Fiir
die Untersuchung mehrerer dhnlicher Verarbeitungsvorgénge mit dhn-
lich hohen Risiken kann eine einzige Abschitzung vorgenommen
werden.

(2) Der Verantwortliche holt bei der Durchfilhrung einer
Datenschutz-Folgenabschidtzung den Rat des Datenschutzbeauftragten,
sofern ein solcher benannt wurde, ein.

(3) Eine Datenschutz-Folgenabschitzung gemiBl Absatz 1 ist ins-
besondere in folgenden Fillen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte na-
tirlicher Personen, die sich auf automatisierte Verarbeitung ein-
schlieBlich Profiling griindet und die ihrerseits als Grundlage fiir
Entscheidungen dient, die Rechtswirkung gegeniiber natiirlichen Per-
sonen entfalten oder diese in dhnlich erheblicher Weise beeintréch-
tigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbe-
zogenen Daten gemél Artikel 9 Absatz 1 oder von personenbezoge-
nen Daten iiber strafrechtliche Verurteilungen und Straftaten geméal3
Artikel 10 oder

c) systematische umfangreiche Uberwachung o6ffentlich zuginglicher
Bereiche.

(4) Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgin-
ge, fiir die gemiB Absatz 1 eine Datenschutz-Folgenabschiatzung durch-
zufiihren ist, und ver6ffentlicht diese. Die Aufsichtsbehdrde iibermittelt
diese Listen dem in Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von
Verarbeitungsvorgéngen erstellen und verdffentlichen, fiir die keine
Datenschutz-Folgenabschitzung erforderlich ist. Die Aufsichtsbehérde
iibermittelt diese Listen dem Ausschuss.

(6) Vor Festlegung der in den Absdtzen 4 und 5 genannten Listen
wendet die zustindige Aufsichtsbehorde das Kohédrenzverfahren gemal
Artikel 63 an, wenn solche Listen Verarbeitungstitigkeiten umfassen,
die mit dem Angebot von Waren oder Dienstleistungen fiir betroffene
Personen oder der Beobachtung des Verhaltens dieser Personen in meh-
reren Mitgliedstaaten im Zusammenhang stehen oder die den freien
Verkehr personenbezogener Daten innerhalb der Union erheblich beein-
trichtigen koénnten.

(7)  Die Folgenabschétzung enthélt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvor-
ginge und der Zwecke der Verarbeitung, gegebenenfalls einschlief3-
lich der von dem Verantwortlichen verfolgten berechtigten Interes-
sen;

b) eine Bewertung der Notwendigkeit und VerhéltnisméBigkeit der Ver-
arbeitungsvorginge in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der be-
troffenen Personen gemifl Absatz 1 und

d) die zur Bewiltigung der Risiken geplanten AbhilfemaSinahmen, ein-
schlieBlich Garantien, Sicherheitsvorkehrungen und Verfahren, durch
die der Schutz personenbezogener Daten sichergestellt und der Nach-
weis dafiir erbracht wird, dass diese Verordnung eingehalten wird,
wobei den Rechten und berechtigten Interessen der betroffenen Per-
sonen und sonstiger Betroffener Rechnung getragen wird.
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(8) Die Einhaltung genehmigter Verhaltensregeln gemdll Artikel 40
durch die zustdndigen Verantwortlichen oder die zustindigen Auftrags-
verarbeiter ist bei der Beurteilung der Auswirkungen der von diesen
durchgefiihrten Verarbeitungsvorginge, insbesondere fiir die Zwecke
einer Datenschutz-Folgenabschétzung, gebiihrend zu beriicksichtigen.

(9) Der Verantwortliche holt gegebenenfalls den Standpunkt der be-
troffenen Personen oder ihrer Vertreter zu der beabsichtigten Verarbei-
tung unbeschadet des Schutzes gewerblicher oder 6ffentlicher Interessen
oder der Sicherheit der Verarbeitungsvorgénge ein.

(10)  Falls die Verarbeitung gemidll Artikel 6 Absatz 1 Buchstabe ¢
oder e auf einer Rechtsgrundlage im Unionsrecht oder im Recht des
Mitgliedstaats, dem der Verantwortliche unterliegt, beruht und falls
diese Rechtsvorschriften den konkreten Verarbeitungsvorgang oder die
konkreten Verarbeitungsvorginge regeln und bereits im Rahmen der
allgemeinen Folgenabschitzung im Zusammenhang mit dem Erlass die-
ser Rechtsgrundlage eine Datenschutz-Folgenabschitzung erfolgte, gel-
ten die Absétze 1 bis 7 nur, wenn es nach dem Ermessen der Mitglied-
staaten erforderlich ist, vor den betreffenden Verarbeitungstitigkeiten
eine solche Folgenabschitzung durchzufiihren.

(11)  Erforderlichenfalls fijhrt der Verantwortliche eine Uberpriifung
durch, um zu bewerten, ob die Verarbeitung gemi der
Datenschutz-Folgenabschitzung durchgefiihrt wird; dies gilt zumindest,
wenn hinsichtlich des mit den Verarbeitungsvorgéingen verbundenen
Risikos Anderungen eingetreten sind.

Artikel 36

Vorherige Konsultation

(1)  Der Verantwortliche konsultiert vor der Verarbeitung die Auf-
sichtsbehorde, wenn aus einer Datenschutz-Folgenabschédtzung gemal
Artikel 35 hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge
hitte, sofern der Verantwortliche keine Mallnahmen zur Einddmmung
des Risikos trifft.

(2) Falls die Aufsichtsbehorde der Auffassung ist, dass die geplante
Verarbeitung gemifl Absatz 1 nicht im Einklang mit dieser Verordnung
stiinde, insbesondere weil der Verantwortliche das Risiko nicht ausrei-
chend ermittelt oder nicht ausreichend eingeddmmt hat, unterbreitet sie
dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter in-
nerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des Er-
suchens um Konsultation entsprechende schriftliche Empfehlungen und
kann ihre in Artikel 58 genannten Befugnisse ausiiben. Diese Frist kann
unter Beriicksichtigung der Komplexitéit der geplanten Verarbeitung um
sechs Wochen verlidngert werden. Die Aufsichtsbehdrde unterrichtet den
Verantwortlichen oder gegebenenfalls den Auftragsverarbeiter iiber eine
solche Fristverldngerung innerhalb eines Monats nach Eingang des An-
trags auf Konsultation zusammen mit den Griinden fiir die Verzogerung.
Diese Fristen konnen ausgesetzt werden, bis die Aufsichtsbehorde die
fiir die Zwecke der Konsultation angeforderten Informationen erhalten
hat.

(3) Der Verantwortliche stellt der Aufsichtsbehorde bei einer Kon-
sultation gemdlB Absatz 1 folgende Informationen zur Verfiigung:

a) gegebenenfalls Angaben zu den jeweiligen Zustindigkeiten des Ver-
antwortlichen, der gemeinsam Verantwortlichen und der an der Ver-
arbeitung beteiligten Auftragsverarbeiter, insbesondere bei einer Ver-
arbeitung innerhalb einer Gruppe von Unternehmen;
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b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

¢) die zum Schutz der Rechte und Freiheiten der betroffenen Personen
gemil dieser Verordnung vorgesehenen Maflnahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
e) die Datenschutz-Folgenabschitzung gemill Artikel 35 und

f) alle sonstigen von der Aufsichtsbehorde angeforderten Informatio-
nen.

(4) Die Mitgliedstaaten konsultieren die Aufsichtsbehdrde bei der
Ausarbeitung eines Vorschlags fiir von einem nationalen Parlament zu
erlassende Gesetzgebungsmaflnahmen oder von auf solchen Gesetz-
gebungsmalinahmen basierenden RegelungsmaBnahmen, die die Ver-
arbeitung betreffen.

(5) Ungeachtet des Absatzes 1 konnen Verantwortliche durch das
Recht der Mitgliedstaaten verpflichtet werden, bei der Verarbeitung
zur Erfiillung einer im offentlichen Interesse liegenden Aufgabe, ein-
schlieBlich der Verarbeitung zu Zwecken der sozialen Sicherheit und der
offentlichen Gesundheit, die Aufsichtsbehorde zu konsultieren und de-
ren vorherige Genehmigung einzuholen.

Abschnitt 4

Datenschutzbeauftragter

Artikel 37

Benennung eines Datenschutzbeauftragten

(1)  Der Verantwortliche und der Auftragsverarbeiter benennen auf
jeden Fall einen Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder offentlichen Stelle durch-
geflihrt wird, mit Ausnahme von Gerichten, soweit sic im Rahmen
ihrer justiziellen Tatigkeit handeln,

b) die Kerntétigkeit des Verantwortlichen oder des Auftragsverarbeiters
in der Durchfilhrung von Verarbeitungsvorgidngen besteht, welche
aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine um-
fangreiche regelmiBige und systematische Uberwachung von betrof-
fenen Personen erforderlich machen, oder

c) die Kerntitigkeit des Verantwortlichen oder des Auftragsverarbeiters
in der umfangreichen Verarbeitung besonderer Kategorien von Daten
gemil Artikel 9 oder von personenbezogenen Daten iiber strafrecht-
liche Verurteilungen und Straftaten gemél Artikel 10 besteht.

(2) Eine Unternehmensgruppe darf einen gemeinsamen Datenschutz-
beauftragten ernennen, sofern von jeder Niederlassung aus der Daten-
schutzbeauftragte leicht erreicht werden kann.

(3) Falls es sich bei dem Verantwortlichen oder dem Auftragsver-
arbeiter um eine Behorde oder 6ffentliche Stelle handelt, kann fiir meh-
rere solcher Behorden oder Stellen unter Beriicksichtigung ihrer Orga-
nisationsstruktur und ihrer Grofe ein gemeinsamer Datenschutzbeauf-
tragter benannt werden.
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(4) In anderen als den in Absatz 1 genannten Féllen konnen der
Verantwortliche oder der Auftragsverarbeiter oder Verbande und andere
Vereinigungen, die Kategorien von Verantwortlichen oder Auftragsver-
arbeitern vertreten, einen Datenschutzbeauftragten benennen; falls dies
nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben ist,
miissen sie einen solchen benennen. Der Datenschutzbeauftragte kann
fiir derartige Verbidnde und andere Vereinigungen, die Verantwortliche
oder Auftragsverarbeiter vertreten, handeln.

(5) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruf-
lichen Qualifikation und insbesondere des Fachwissens benannt, das er
auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis be-
sitzt, sowie auf der Grundlage seiner Fahigkeit zur Erflillung der in
Artikel 39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschiftigter des Verantwort-
lichen oder des Auftragsverarbeiters sein oder seine Aufgaben auf der
Grundlage eines Dienstleistungsvertrags erfiillen.

(7)  Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht
die Kontaktdaten des Datenschutzbeauftragten und teilt diese Daten
der Aufsichtsbehdrde mit.

Artikel 38
Stellung des Datenschutzbeauftragten

(1)  Der Verantwortliche und der Auftragsverarbeiter stellen sicher,
dass der Datenschutzbeauftragte ordnungsgemill und frithzeitig in alle
mit dem Schutz personenbezogener Daten zusammenhédngenden Fragen
eingebunden wird.

(2)  Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den
Datenschutzbeauftragten bei der Erfiillung seiner Aufgaben gemiB Ar-
tikel 39, indem sie die fiir die Erflillung dieser Aufgaben erforderlichen
Ressourcen und den Zugang zu personenbezogenen Daten und Ver-
arbeitungsvorgiangen sowie die zur Erhaltung seines Fachwissens erfor-
derlichen Ressourcen zur Verfiigung stellen.

(3) Der Verantwortliche und der Auftragsverarbeiter stellen sicher,
dass der Datenschutzbeauftragte bei der Erfiillung seiner Aufgaben
keine Anweisungen beziiglich der Ausiibung dieser Aufgaben erhilt.
Der Datenschutzbeauftragte darf von dem Verantwortlichen oder dem
Auftragsverarbeiter wegen der Erfiillung seiner Aufgaben nicht abberu-
fen oder benachteiligt werden. Der Datenschutzbeauftragte berichtet un-
mittelbar der hochsten Managementebene des Verantwortlichen oder des
Auftragsverarbeiters.

(4) Betroffene Personen kénnen den Datenschutzbeauftragten zu al-
len mit der Verarbeitung ihrer personenbezogenen Daten und mit der
Wahrnehmung ihrer Rechte gemil3 dieser Verordnung im Zusammen-
hang stehenden Fragen zu Rate ziehen.

(5) Der Datenschutzbeauftragte ist nach dem Recht der Union oder
der Mitgliedstaaten bei der Erfiillung seiner Aufgaben an die Wahrung
der Geheimhaltung oder der Vertraulichkeit gebunden.

(6)  Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten
wahrnehmen. Der Verantwortliche oder der Auftragsverarbeiter stellt
sicher, dass derartige Aufgaben und Pflichten nicht zu einem Interes-
senkonflikt fithren.
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Artikel 39
Aufgaben des Datenschutzbeauftragten

(1) Dem Datenschutzbeauftragten obliegen zumindest folgende Auf-
gaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftrags-
verarbeiters und der Beschiftigten, die Verarbeitungen durchfiihren,
hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach sons-
tigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Daten-
schutzvorschriften der Union bzw. der Mitgliedstaaten sowie der
Strategien des Verantwortlichen oder des Auftragsverarbeiters fiir
den Schutz personenbezogener Daten einschlieBlich der Zuweisung
von Zusténdigkeiten, der Sensibilisierung und Schulung der an den
Verarbeitungsvorgéngen beteiligten Mitarbeiter und der diesbeziigli-
chen Uberpriifungen;

¢) Beratung — auf Anfrage — im Zusammenhang mit der
Datenschutz-Folgenabschétzung und Uberwachung ihrer Durchfiih-
rung gemafy Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fiir die Aufsichtsbehorde in mit der Ver-
arbeitung zusammenhédngenden Fragen, einschlieBlich der vorherigen
Konsultation gemél Artikel 36, und gegebenenfalls Beratung zu
allen sonstigen Fragen.

(2)  Der Datenschutzbeauftragte trdgt bei der Erfiillung seiner Auf-
gaben dem mit den Verarbeitungsvorgéingen verbundenen Risiko gebiih-
rend Rechnung, wobei er die Art, den Umfang, die Umstinde und die
Zwecke der Verarbeitung berticksichtigt.

Abschnitt 5

Verhaltensregeln und Zertifizierung

Artikel 40

Verhaltensregeln

(1) Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und
die Kommission fordern die Ausarbeitung von Verhaltensregeln, die
nach Mafligabe der Besonderheiten der einzelnen Verarbeitungsbereiche
und der besonderen Bediirfnisse von Kleinstunternehmen sowie kleinen
und mittleren Unternehmen zur ordnungsgeméfBen Anwendung dieser
Verordnung beitragen sollen.

(2)  Verbdnde und andere Vereinigungen, die Kategorien von Verant-
wortlichen oder Auftragsverarbeitern vertreten, konnen Verhaltensregeln
ausarbeiten oder dndern oder erweitern, mit denen die Anwendung die-
ser Verordnung beispielsweise zu dem Folgenden prézisiert wird:

a) faire und transparente Verarbeitung;

b) die berechtigten Interessen des Verantwortlichen in bestimmten Zu-
sammenhéngen;

¢) Erhebung personenbezogener Daten;
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d) Pseudonymisierung personenbezogener Daten;
e) Unterrichtung der Offentlichkeit und der betroffenen Personen;
f) Auslibung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art und Weise, in der
die Einwilligung des Trégers der elterlichen Verantwortung fiir das
Kind einzuholen ist;

h) die Mafinahmen und Verfahren gemifl den Artikeln 24 und 25 und
die MaBinahmen fiir die Sicherheit der Verarbeitung gemil Arti-
kel 32;

i) die Meldung von Verletzungen des Schutzes personenbezogener Da-
ten an Aufsichtsbehdérden und die Benachrichtigung der betroffenen
Person von solchen Verletzungen des Schutzes personenbezogener
Daten;

j) die Ubermittlung personenbezogener Daten an Drittlinder oder an
internationale Organisationen oder

k) auBergerichtliche Verfahren und sonstige Streitbeilegungsverfahren
zur Beilegung von Streitigkeiten zwischen Verantwortlichen und be-
troffenen Personen im Zusammenhang mit der Verarbeitung, unbe-
schadet der Rechte betroffener Personen gemiBl den Artikeln 77
und 79.

(3)  Zusitzlich zur Einhaltung durch die unter diese Verordnung fal-
lenden Verantwortlichen oder Auftragsverarbeiter konnen Verhaltens-
regeln, die gemdl3 Absatz 5 des vorliegenden Artikels genehmigt wur-
den und gemdB Absatz 9 des vorliegenden Artikels allgemeine Giiltig-
keit besitzen, auch von Verantwortlichen oder Auftragsverarbeitern, die
gemdB Artikel 3 nicht unter diese Verordnung fallen, eingehalten wer-
den, um geeignete Garantien im Rahmen der Ubermittlung personenbe-
zogener Daten an Drittlainder oder internationale Organisationen nach
Malgabe des Artikels 46 Absatz 2 Buchstabe e zu bieten. Diese Ver-
antwortlichen oder Auftragsverarbeiter gehen mittels vertraglicher oder
sonstiger rechtlich bindender Instrumente die verbindliche und durch-
setzbare Verpflichtung ein, die geeigneten Garantien anzuwenden, auch
im Hinblick auf die Rechte der betroffenen Personen.

(4) Die Verhaltensregeln gemiafl Absatz 2 des vorliegenden Artikels
miissen Verfahren vorsehen, die es der in Artikel 41 Absatz 1 genann-
ten Stelle ermdglichen, die obligatorische Uberwachung der Einhaltung
ihrer Bestimmungen durch die Verantwortlichen oder die Auftragsver-
arbeiter, die sich zur Anwendung der Verhaltensregeln verpflichten,
vorzunehmen, unbeschadet der Aufgaben und Befugnisse der Aufsichts-
behorde, die nach Artikel 55 oder 56 zustindig ist.

(5) Verbdnde und andere Vereinigungen geméifB Absatz 2 des vor-
liegenden Artikels, die beabsichtigen, Verhaltensregeln auszuarbeiten
oder bestehende Verhaltensregeln zu dndern oder zu erweitern, legen
den Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung
oder Erweiterung der Aufsichtsbehdrde vor, die nach Artikel 55 zustéin-
dig ist. Die Aufsichtsbehorde gibt eine Stellungnahme dariiber ab, ob
der Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung
oder Erweiterung mit dieser Verordnung vereinbar ist und genehmigt
diesen Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Ande-
rung oder Erweiterung, wenn sie der Auffassung ist, dass er ausrei-
chende geeignete Garantien bietet.

(6) Wird durch die Stellungnahme nach Absatz 5 der Entwurf der
Verhaltensregeln bzw. der Entwurf zu deren Anderung oder Erweiterung
genehmigt und beziehen sich die betreffenden Verhaltensregeln nicht
auf Verarbeitungstitigkeiten in mehreren Mitgliedstaaten, so nimmt
die Aufsichtsbehorde die Verhaltensregeln in ein Verzeichnis auf und
verdffentlicht sie.
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(7)  Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungs-
tatigkeiten in mehreren Mitgliedstaaten, so legt die nach Artikel 55
zustidndige Aufsichtsbehdrde — bevor sie den Entwurf der Verhaltens-
regeln bzw. den Entwurf zu deren Anderung oder Erweiterung geneh-
migt — ihn nach dem Verfahren gemif Artikel 63 dem Ausschuss vor,
der zu der Frage Stellung nimmt, ob der Entwurf der Verhaltensregeln
bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser Ver-
ordnung vereinbar ist oder — im Fall nach Absatz 3 dieses Artikels —
geeignete Garantien vorsieht.

(8)  Wird durch die Stellungnahme nach Absatz 7 bestitigt, dass der
Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung oder
Erweiterung mit dieser Verordnung vereinbar ist oder — im Fall nach
Absatz 3 — geeignete Garantien vorsieht, so {ibermittelt der Ausschuss
seine Stellungnahme der Kommission.

(9) Die Kommission kann im Wege von Durchfithrungsrechtsakten
beschlieBen, dass die ihr gemdB3 Absatz 8 iibermittelten genehmigten
Verhaltensregeln bzw. deren genchmigte Anderung oder Erweiterung
allgemeine Giiltigkeit in der Union besitzen. Diese Durchfiithrungs-
rechtsakte werden geméfl dem Priifverfahren nach Artikel 93 Absatz 2
erlassen.

(10)  Die Kommission tragt dafiir Sorge, dass die genehmigten Ver-
haltensregeln, denen gemédlB Absatz 9 allgemeine Giiltigkeit zuerkannt
wurde, in geeigneter Weise verdffentlicht werden.

(11)  Der Ausschuss nimmt alle genchmigten Verhaltensregeln bzw.
deren genehmigte Anderungen oder Erweiterungen in ein Register auf
und ver6ffentlicht sie in geeigneter Weise.

Artikel 41

Uberwachung der genehmigten Verhaltensregeln

(1)  Unbeschadet der Aufgaben und Befugnisse der zustdndigen Auf-
sichtsbehdrde gemdB den Artikeln 57 und 58 kann die Uberwachung der
Einhaltung von Verhaltensregeln gemidl3 Artikel 40 von einer Stelle
durchgefiihrt werden, die iliber das geeignete Fachwissen hinsichtlich
des Gegenstands der Verhaltensregeln verfiigt und die von der zustin-
digen Aufsichtsbehorde zu diesem Zweck akkreditiert wurde.

(2)  Eine Stelle gemiB Absatz 1 kann zum Zwecke der Uberwachung
der Einhaltung von Verhaltensregeln akkreditiert werden, wenn sie

a) ihre Unabhingigkeit und ihr Fachwissen hinsichtlich des Gegen-
stands der Verhaltensregeln zur Zufriedenheit der zustindigen Auf-
sichtsbehorde nachgewiesen hat;

b) Verfahren festgelegt hat, die es ihr ermdglichen, zu bewerten, ob
Verantwortliche und Auftragsverarbeiter die Verhaltensregeln an-
wenden konnen, die Einhaltung der Verhaltensregeln durch die Ver-
antwortlichen und Auftragsverarbeiter zu iiberwachen und die An-
wendung der Verhaltensregeln regelmifig zu iiberpriifen;

¢) Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden
iber Verletzungen der Verhaltensregeln oder iiber die Art und Wei-
se, in der die Verhaltensregeln von dem Verantwortlichen oder dem
Auftragsverarbeiter angewendet werden oder wurden, nachgeht und
diese Verfahren und Strukturen fiir betroffene Personen und die
Offentlichkeit transparent macht, und

d) zur Zufriedenheit der zustindigen Aufsichtsbehorde nachgewiesen
hat, dass ihre Aufgaben und Pflichten nicht zu einem Interessenkon-
flikt fiihren.
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(3) Die zustidndige Aufsichtsbehorde iibermittelt den Entwurf der An-
forderungen an die Akkreditierung einer Stelle nach Absatz 1 gemil
dem Kohirenzverfahren nach Artikel 63 an den Ausschuss.

(4)  Unbeschadet der Aufgaben und Befugnisse der zustindigen Auf-
sichtsbehorde und der Bestimmungen des Kapitels VIII ergreift eine
Stelle gemél Absatz 1 vorbehaltlich geeigneter Garantien im Falle einer
Verletzung der Verhaltensregeln durch einen Verantwortlichen oder ei-
nen Auftragsverarbeiter geeignete Malnahmen, einschlie8lich eines vor-
laufigen oder endgiiltigen Ausschlusses des Verantwortlichen oder Auf-
tragsverarbeiters von den Verhaltensregeln. Sie unterrichtet die zustin-
dige Aufsichtsbehdrde iiber solche MaBnahmen und deren Begriindung.

(5) Die zustindige Aufsichtsbehorde widerruft die Akkreditierung
einer Stelle gemdB Absatz 1, wenn die Anforderungen an ihre Akkre-
ditierung nicht oder nicht mehr erfiillt sind oder wenn die Stelle Maf3-
nahmen ergreift, die nicht mit dieser Verordnung vereinbar sind.

(6) Dieser Artikel gilt nicht fiir die Verarbeitung durch Behorden
oder offentliche Stellen.

Artikel 42

Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und
die Kommission fordern insbesondere auf Unionsebene die Einfithrung
von datenschutzspezifischen Zertifizierungsverfahren sowie von Daten-
schutzsiegeln und -priifzeichen, die dazu dienen, nachzuweisen, dass
diese Verordnung bei Verarbeitungsvorgéingen von Verantwortlichen
oder Auftragsverarbeitern eingehalten wird. Den besonderen Bediirfnis-
sen von Kleinstunternehmen sowie kleinen und mittleren Unternehmen
wird Rechnung getragen.

(2)  Zusitzlich zur Einhaltung durch die unter diese Verordnung fal-
lenden Verantwortlichen oder Auftragsverarbeiter konnen auch daten-
schutzspezifische Zertifizierungsverfahren, Siegel oder Priifzeichen, die
gemill Absatz 5 des vorliegenden Artikels genehmigt worden sind,
vorgesehen werden, um nachzuweisen, dass die Verantwortlichen oder
Auftragsverarbeiter, die gemalB Artikel 3 nicht unter diese Verordnung
fallen, im Rahmen der Ubermittlung personenbezogener Daten an Dritt-
lander oder internationale Organisationen nach Mafigabe von Artikel 46
Absatz 2 Buchstabe f geeignete Garantien bieten. Diese Verantwort-
lichen oder Auftragsverarbeiter gehen mittels vertraglicher oder sons-
tiger rechtlich bindender Instrumente die verbindliche und durchsetzbare
Verpflichtung ein, diese geeigneten Garantien anzuwenden, auch im
Hinblick auf die Rechte der betroffenen Personen.

(3) Die Zertifizierung muss freiwillig und iiber ein transparentes Ver-
fahren zugénglich sein.

(4) Eine Zertifizierung gemdB diesem Artikel mindert nicht die Ver-
antwortung des Verantwortlichen oder des Auftragsverarbeiters fiir die
Einhaltung dieser Verordnung und beriihrt nicht die Aufgaben und Be-
fugnisse der Aufsichtsbehdrden, die geméf Artikel 55 oder 56 zustindig
sind.
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(5) Eine Zertifizierung nach diesem Artikel wird durch die Zertifizie-
rungsstellen nach Artikel 43 oder durch die zustdndige Aufsichtsbehorde
anhand der von dieser zustdndigen Aufsichtsbehorde gemiB Artikel 58
Absatz 3 oder — geméal Artikel 63 — durch den Ausschuss genehmig-
ten Kriterien erteilt. Werden die Kriterien vom Ausschuss genehmigt,
kann dies zu einer gemeinsamen Zertifizierung, dem Européischen Da-
tenschutzsiegel, fiihren.

(6) Der Verantwortliche oder der Auftragsverarbeiter, der die von
ihm durchgefiihrte Verarbeitung dem Zertifizierungsverfahren unter-
wirft, stellt der Zertifizierungsstelle nach Artikel 43 oder gegebenenfalls
der zustdndigen Aufsichtsbehorde alle fiir die Durchfiihrung des Zerti-
fizierungsverfahrens erforderlichen Informationen zur Verfiigung und
gewdhrt ihr den in diesem Zusammenhang erforderlichen Zugang zu
seinen Verarbeitungstitigkeiten.

(7)  Die Zertifizierung wird einem Verantwortlichen oder einem Auf-
tragsverarbeiter fiir eine Hochstdauer von drei Jahren erteilt und kann
unter denselben Bedingungen verldngert werden, sofern die einschlégi-
gen Kriterien weiterhin erfiillt werden. Die Zertifizierung wird gegebe-
nenfalls durch die Zertifizierungsstellen nach Artikel 43 oder durch die
zustdndige Aufsichtsbehorde widerrufen, wenn die Kriterien fiir die
Zertifizierung nicht oder nicht mehr erfiillt werden.

(8) Der Ausschuss nimmt alle Zertifizierungsverfahren und Daten-
schutzsiegel und -priifzeichen in ein Register auf und ver6ffentlicht
sie in geeigneter Weise.

Artikel 43

Zertifizierungsstellen

(1)  Unbeschadet der Aufgaben und Befugnisse der zustindigen Auf-
sichtsbehorde gemdfl den Artikeln 57 und 58 erteilen oder verldngern Zer-
tifizierungsstellen, die iiber das geeignete Fachwissen hinsichtlich des Da-
tenschutzes verfligen, nach Unterrichtung der Aufsichtsbehdrde — damit
diese erforderlichenfalls von ihren Befugnissen gemél Artikel 58 Absatz 2
Buchstabe h Gebrauch machen kann — die Zertifizierung. Die Mitglied-
staaten stellen sicher, dass diese Zertifizierungsstellen von einer oder beiden
der folgenden Stellen akkreditiert werden:

a) der gemil Artikel 55 oder 56 zustindigen Aufsichtsbehorde;

b) der nationalen Akkreditierungsstelle, die gemél der Verordnung (EG)
Nr. 765/2008 des Europdischen Parlaments und des Rates (') im Ein-
klang mit EN-ISO/IEC 17065/2012 und mit den zusétzlichen von der
gemidll Artikel 55 oder 56 zustindigen Aufsichtsbehorde festgelegten
Anforderungen benannt wurde.

(2)  Zertifizierungsstellen nach Absatz 1 diirfen nur dann gemil3 dem
genannten Absatz akkreditiert werden, wenn sie

a) ihre Unabhingigkeit und ihr Fachwissen hinsichtlich des Gegen-
stands der Zertifizierung zur Zufriedenheit der zustindigen Auf-
sichtsbehdrde nachgewiesen haben;

(") Verordnung (EG) Nr. 765/2008 des Europidischen Parlaments und des Rates
vom 9. Juli 2008 iiber die Vorschriften fiir die Akkreditierung und Markt-
iiberwachung im Zusammenhang mit der Vermarktung von Produkten und
zur Aufhebung der Verordnung (EWG) Nr. 339/93 des Rates (ABI. L 218
vom 13.8.2008, S. 30).
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b) sich verpflichtet haben, die Kriterien nach Artikel 42 Absatz 5, die
von der gemidB Artikel 55 oder 56 zustindigen Aufsichtsbehdrde
oder — gemiB Artikel 63 — von dem Ausschuss genehmigt wur-
den, einzuhalten;

¢) Verfahren fiir die Erteilung, die regelmiBige Uberpriifung und den
Widerruf der Datenschutzzertifizierung sowie der Datenschutzsiegel
und -priifzeichen festgelegt haben;

d) Verfahren und Strukturen festgelegt haben, mit denen sie Beschwer-
den iiber Verletzungen der Zertifizierung oder die Art und Weise, in
der die Zertifizierung von dem Verantwortlichen oder dem Auftrags-
verarbeiter umgesetzt wird oder wurde, nachgehen und diese Ver-
fahren und Strukturen fiir betroffene Personen und die Offentlichkeit
transparent machen, und

e) zur Zufriedenheit der zustindigen Aufsichtsbehdrde nachgewiesen
haben, dass ihre Aufgaben und Pflichten nicht zu einem Interessen-
konflikt fiihren.

(3) P C2 Die Akkreditierung von Zertifizierungsstellen nach den
Absitzen 1 und 2 erfolgt anhand der Anforderungen, die von der gemél
Artikel 55 oder 56 zustindigen Aufsichtsbehdrde oder — gemdB Arti-
kel 63 — von dem Ausschuss genechmigt wurden. <« Im Fall einer
Akkreditierung nach Absatz 1 Buchstabe b des vorliegenden Artikels
erginzen diese Anforderungen diejenigen, die in der Verordnung (EG)
Nr. 765/2008 und in den technischen Vorschriften, in denen die Me-
thoden und Verfahren der Zertifizierungsstellen beschrieben werden,
vorgesehen sind.

(4) Die Zertifizierungsstellen nach Absatz 1 sind unbeschadet der
Verantwortung, die der Verantwortliche oder der Auftragsverarbeiter
fiir die Einhaltung dieser Verordnung hat, fiir die angemessene Bewer-
tung, die der Zertifizierung oder dem Widerruf einer Zertifizierung zu-
grunde liegt, verantwortlich. Die Akkreditierung wird flir eine Hochst-
dauer von fiinf Jahren erteilt und kann unter denselben Bedingungen
verldngert werden, sofern die Zertifizierungsstelle die Anforderungen
dieses Artikels erfiillt.

(5) Die Zertifizierungsstellen nach Absatz 1 teilen den zustindigen
Aufsichtsbehdrden die Griinde fiir die Erteilung oder den Widerruf der
beantragten Zertifizierung mit.

(6) Die Anforderungen nach Absatz 3 des vorliegenden Artikels und
die Kriterien nach Artikel 42 Absatz 5 werden von der Aufsichts-
behorde in leicht zuginglicher Form veroffentlicht. Die Aufsichtsbehor-
den iibermitteln diese Anforderungen und Kriterien auch dem Aus-
schuss.

(7)  Unbeschadet des Kapitels VIII widerruft die zustindige Auf-
sichtsbehorde oder die nationale Akkreditierungsstelle die Akkreditie-
rung einer Zertifizierungsstelle nach Absatz 1, wenn die Voraussetzun-
gen fiir die Akkreditierung nicht oder nicht mehr erfiillt sind oder wenn
eine Zertifizierungsstelle Manahmen ergreift, die nicht mit dieser Ver-
ordnung vereinbar sind.

(8)  Der Kommission wird die Befugnis iibertragen, gemil3 Artikel 92
delegierte Rechtsakte zu erlassen, um die Anforderungen festzulegen,
die fir die in Artikel 42 Absatz 1 genannten datenschutzspezifischen
Zertifizierungsverfahren zu beriicksichtigen sind.
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(9) Die Kommission kann Durchfiihrungsrechtsakte erlassen, mit de-
nen technische Standards fiir Zertifizierungsverfahren und Datenschutz-
siegel und -priifzeichen sowie Mechanismen zur Forderung und An-
erkennung dieser Zertifizierungsverfahren und Datenschutzsiegel und
-priifzeichen festgelegt werden. Diese Durchfiihrungsrechtsakte werden
gemdf dem in Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

KAPITEL V

Ubermittlungen personenbezogener Daten an Drittlinder oder an
internationale Organisationen

Artikel 44

Allgemeine Grundsiitze der Dateniibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet
werden oder nach ihrer Ubermittlung an ein Drittland oder eine interna-
tionale Organisation verarbeitet werden sollen, ist nur zuldssig, wenn
der Verantwortliche und der Auftragsverarbeiter die in diesem Kapitel
niedergelegten Bedingungen einhalten und auch die sonstigen Bestim-
mungen dieser Verordnung eingehalten werden; » C2 dies gilt auch fiir
die etwaige Weiteriibermittlung personenbezogener Daten aus dem
betreffenden Drittland oder der betreffenden internationalen Organisa-
tion an ein anderes Drittland oder < eine andere internationale Orga-
nisation. Alle Bestimmungen dieses Kapitels sind anzuwenden, um si-
cherzustellen, dass das durch diese Verordnung gewéhrleistete Schutz-
niveau fiir natiirliche Personen nicht untergraben wird.

Artikel 45

Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1)  Eine Ubermittlung personenbezogener Daten an ein Drittland oder
eine internationale Organisation darf vorgenommen werden, wenn die Kom-
mission beschlossen hat, dass das betreffende Drittland, ein Gebiet oder ein
oder mehrere spezifische Sektoren in diesem Drittland oder die betreffende
internationale Organisation ein angemessenes Schutzniveau bietet. Eine
solche Dateniibermittlung bedarf keiner besonderen Genehmigung.

(2) Bei der Priifung der Angemessenheit des gebotenen Schutz-
niveaus beriicksichtigt die Kommission insbesondere das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grund-
freiheiten, die in dem betreffenden Land bzw. bei der betreffenden
internationalen Organisation geltenden einschldgigen Rechtsvor-
schriften sowohl allgemeiner als auch sektoraler Art — auch in
Bezug auf offentliche Sicherheit, Verteidigung, nationale Sicherheit
und Strafrecht sowie Zugang der Behdrden zu personenbezogenen
Daten — sowie die Anwendung dieser Rechtsvorschriften, Daten-
schutzvorschriften, Berufsregeln und Sicherheitsvorschriften ein-
schlieBlich der Vorschriften fiir die Weiteriibermittlung personenbe-
zogener Daten an ein anderes Drittland bzw. eine andere interna-
tionale Organisation, die Rechtsprechung sowie wirksame und durch-
setzbare Rechte der betroffenen Person und wirksame verwaltungs-
rechtliche und gerichtliche Rechtsbehelfe fiir betroffene Personen,
deren personenbezogene Daten ilibermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer
unabhdngiger Aufsichtsbehdrden in dem betreffenden Drittland oder
denen eine internationale Organisation untersteht und die fiir die
Einhaltung und Durchsetzung der Datenschutzvorschriften, ein-
schlieBlich angemessener Durchsetzungsbefugnisse, fiir die Unter-
stiitzung und Beratung der betroffenen Personen bei der Ausiibung
ihrer Rechte und fiir die Zusammenarbeit mit den Aufsichtsbehdrden
der Mitgliedstaaten zustidndig sind, und
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¢) die von dem betreffenden Drittland bzw. der betreffenden interna-
tionalen Organisation eingegangenen internationalen Verpflichtungen
oder andere Verpflichtungen, die sich aus rechtsverbindlichen Uber-
einkiinften oder Instrumenten sowie aus der Teilnahme des Dritt-
lands oder der internationalen Organisation an multilateralen oder
regionalen Systemen insbesondere in Bezug auf den Schutz per-
sonenbezogener Daten ergeben.

(3) Nach der Beurteilung der Angemessenheit des Schutzniveaus
kann die Kommission im Wege eines Durchfiihrungsrechtsaktes be-
schlieen, dass ein Drittland, ein Gebiet oder ein oder mehrere spezi-
fische Sektoren in einem Drittland oder eine internationale Organisation
ein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegen-
den Artikels bieten. In dem Durchfithrungsrechtsakt ist ein Mechanis-
mus fiir eine regelmiBige Uberpriifung, die mindestens alle vier Jahre
erfolgt, vorzusehen, bei der allen maB3geblichen Entwicklungen in dem
Drittland oder bei der internationalen Organisation Rechnung getragen
wird. Im Durchfiihrungsrechtsakt werden der territoriale und der sekto-
rale Anwendungsbereich sowie gegebenenfalls die in Absatz 2 Buch-
stabe b des vorliegenden Artikels genannte Aufsichtsbehérde bzw. ge-
nannten Aufsichtsbehorden angegeben. Der Durchfithrungsrechtsakt
wird gemdBl dem in Artikel 93 Absatz 2 genannten Priifverfahren
erlassen.

(4) Die Kommission iiberwacht fortlaufend die Entwicklungen in
Drittlaindern und bei internationalen Organisationen, die die Wirkungs-
weise der nach Absatz 3 des vorliegenden Artikels erlassenen Be-
schliisse und der nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG
erlassenen Feststellungen beeintrichtigen konnten.

(5) Die Kommission widerruft, andert oder setzt die in Absatz 3 des
vorliegenden Artikels genannten Beschliisse im Wege von Durchfiih-
rungsrechtsakten aus, soweit dies nétig ist und ohne riickwirkende
Kraft, soweit entsprechende Informationen — insbesondere im An-
schluss an die in Absatz 3 des vorliegenden Artikels genannte Uber-
priifung — dahingehend vorliegen, dass ein Drittland, ein Gebiet oder
ein oder mehrere spezifischer Sektor in einem Drittland oder eine in-
ternationale Organisation kein angemessenes Schutzniveau im Sinne des
Absatzes 2 des vorliegenden Artikels mehr gewihrleistet. Diese Durch-
fithrungsrechtsakte werden gemifl dem Priifverfahren nach Artikel 93
Absatz 2 erlassen.

In hinreichend begriindeten Féllen &uferster Dringlichkeit erldsst die
Kommission gemd dem in Artikel 93 Absatz 3 genannten Verfahren
sofort geltende Durchfithrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Dritt-
land bzw. der betreffenden internationalen Organisation auf, um Abhilfe
fiir die Situation zu schaffen, die zu dem gemill Absatz 5 erlassenen
Beschluss gefiihrt hat.

(7)  Ubermittlungen personenbezogener Daten an das betreffende
Drittland, das Gebiet oder einen oder mehrere spezifische Sektoren in
diesem Drittland oder an die betreffende internationale Organisation
gemil den Artikeln 46 bis 49 werden durch einen Beschluss nach
Absatz 5 des vorliegenden Artikels nicht beriihrt.

(8) Die Kommission verdffentlicht im Amtsblatt der Europdischen
Union und auf ihrer Website eine Liste aller Drittlinder beziehungs-
weise Gebiete und spezifischen Sektoren in einem Drittland und aller
internationalen Organisationen, fiir die sie durch Beschluss festgestellt
hat, dass sie ein angemessenes Schutzniveau gewdhrleisten bzw. nicht
mehr gewihrleisten.
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(9)  Von der Kommission auf der Grundlage von Artikel 25 Absatz 6
der Richtlinie 95/46/EG erlassene Feststellungen bleiben so lange in
Kraft, bis sie durch einen nach dem Priifverfahren geméfl den Absétzen
3 oder 5 des vorliegenden Artikels erlassenen Beschluss der Kommis-
sion gedndert, ersetzt oder aufgehoben werden.

Artikel 46

Dateniibermittlung vorbehaltlich geeigneter Garantien

(1)  Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein
Verantwortlicher oder ein Auftragsverarbeiter personenbezogene Daten
an ein Drittland oder eine internationale Organisation nur iibermitteln,
sofern der Verantwortliche oder der Auftragsverarbeiter geeignete Ga-
rantien vorgesehen hat und sofern den betroffenen Personen durchsetz-
bare Rechte und wirksame Rechtsbehelfe zur Verfligung stehen.

(2) Die in Absatz 1 genannten geeigneten Garantien konnen, ohne
dass hierzu eine besondere Genehmigung einer Aufsichtsbehdrde erfor-
derlich wire, bestehen in

a) einem rechtlich bindenden und durchsetzbaren Dokument zwischen
den Behorden oder offentlichen Stellen,

b) verbindlichen internen Datenschutzvorschriften gemél Artikel 47,

¢) Standarddatenschutzklauseln, die von der Kommission gemi3 dem
Priifverfahren nach Artikel 93 Absatz 2 erlassen werden,

d) von einer Aufsichtsbehorde angenommenen Standarddatenschutz-
klauseln, die von der Kommission gemifl dem Priifverfahren nach
Artikel 93 Absatz 2 genehmigt wurden,

e) genehmigten Verhaltensregeln gemil Artikel 40 zusammen mit
rechtsverbindlichen und durchsetzbaren Verpflichtungen des Verant-
wortlichen oder des Auftragsverarbeiters in dem Drittland zur An-
wendung der geeigneten Garantien, einschlieBlich in Bezug auf die
Rechte der betroffenen Personen, oder

f) einem genehmigten Zertifizierungsmechanismus geméifB Artikel 42
zusammen mit rechtsverbindlichen und durchsetzbaren Verpflichtun-
gen des Verantwortlichen oder des Auftragsverarbeiters in dem Dritt-
land zur Anwendung der geeigneten Garantien, einschlieflich in
Bezug auf die Rechte der betroffenen Personen.

(3)  Vorbehaltlich der Genehmigung durch die zustindige Aufsichts-
behorde konnen die geeigneten Garantien gemdf3 Absatz 1 auch ins-
besondere bestehen in

a) Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auf-
tragsverarbeiter und dem Verantwortlichen, dem Auftragsverarbeiter
oder dem Empfénger der personenbezogenen Daten im Drittland
oder der internationalen Organisation vereinbart wurden, oder

b) Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behor-
den oder offentlichen Stellen aufzunehmen sind und durchsetzbare
und wirksame Rechte fiir die betroffenen Personen einschlief3en.

(4) Die Aufsichtsbehorde wendet das Kohdrenzverfahren nach Arti-
kel 63 an, wenn ein Fall gemdfl Absatz 3 des vorliegenden Artikels
vorliegt.
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(5) Von einem Mitgliedstaat oder einer Aufsichtsbehorde auf der
Grundlage von Artikel 26 Absatz 2 der Richtlinie 95/46/EG erteilte
Genehmigungen bleiben so lange giiltig, bis sie erforderlichenfalls von
dieser Aufsichtsbehdrde gedndert, ersetzt oder aufgehoben werden. Von
der Kommission auf der Grundlage von Artikel 26 Absatz 4 der Richt-
linie 95/46/EG erlassene Feststellungen bleiben so lange in Kraft, bis sie
erforderlichenfalls mit einem nach Absatz 2 des vorliegenden Artikels
erlassenen Beschluss der Kommission gedndert, ersetzt oder aufgehoben
werden.

Artikel 47

Verbindliche interne Datenschutzvorschriften

(1) Die zustdndige Aufsichtsbehorde genehmigt gemdfl dem Kohé-
renzverfahren nach Artikel 63 verbindliche interne Datenschutzvor-
schriften, sofern diese

a) rechtlich bindend sind, fiir alle betreffenden Mitglieder der Unter-
nehmensgruppe oder einer Gruppe von Unternehmen, die eine ge-
meinsame Wirtschaftstétigkeit ausiiben, gelten und von diesen Mit-
gliedern durchgesetzt werden, und dies auch fiir ihre Beschéftigten
gilt,

b) den betroffenen Personen ausdriicklich durchsetzbare Rechte in Be-
zug auf die Verarbeitung ihrer personenbezogenen Daten iibertragen
und

c) die in Absatz 2 festgelegten Anforderungen erfiillen.

(2) Die verbindlichen internen Datenschutzvorschriften nach Absatz
1 enthalten mindestens folgende Angaben:

a) Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstitigkeit aus-
iiben, und jedes ihrer Mitglieder;

b) die betreffenden Dateniibermittlungen oder Reihen von Dateniiber-
mittlungen einschlieBlich der betreffenden Arten personenbezogener
Daten, Art und Zweck der Datenverarbeitung, Art der betroffenen
Personen und das betreffende Drittland beziehungsweise die betref-
fenden Drittlander;

¢) interne und externe Rechtsverbindlichkeit der betreffenden internen
Datenschutzvorschriften;

d) die Anwendung der allgemeinen Datenschutzgrundsitze, insbeson-
dere Zweckbindung, Datenminimierung, begrenzte Speicherfristen,
Datenqualitit, Datenschutz durch Technikgestaltung und durch da-
tenschutzfreundliche Voreinstellungen, Rechtsgrundlage fiir die Ver-
arbeitung, Verarbeitung besonderer Kategorien von personenbezoge-
nen Daten, Maflnahmen zur Sicherstellung der Datensicherheit und
Anforderungen fiir die Weiteriibermittlung an nicht an diese internen
Datenschutzvorschriften gebundene Stellen;

e) die Rechte der betroffenen Personen in Bezug auf die Verarbeitung
und die diesen offenstehenden Mittel zur Wahrnehmung dieser
Rechte einschliellich des Rechts, nicht einer ausschlieBlich auf einer
automatisierten Verarbeitung — einschlieBlich Profiling — beruhen-
den Entscheidung nach Artikel 22 unterworfen zu werden sowie des
in Artikel 79 niedergelegten Rechts auf Beschwerde bei der zustéin-
digen Aufsichtsbehdrde beziehungsweise auf FEinlegung eines
Rechtsbehelfs bei den zustindigen Gerichten der Mitgliedstaaten
und im Falle einer Verletzung der verbindlichen internen Daten-
schutzvorschriften Wiedergutmachung und gegebenenfalls Schaden-
ersatz zu erhalten;
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f) die von dem in einem Mitgliedstaat niedergelassenen Verantwort-
lichen oder Auftragsverarbeiter iibernommene Haftung fiir etwaige
Verstoe eines nicht in der Union niedergelassenen betreffenden
Mitglieds der Unternehmensgruppe gegen die verbindlichen internen
Datenschutzvorschriften; der Verantwortliche oder der Auftragsver-
arbeiter ist nur dann teilweise oder vollstindig von dieser Haftung
befreit, wenn er nachweist, dass der Umstand, durch den der Scha-
den eingetreten ist, dem betreffenden Mitglied nicht zur Last gelegt
werden kann;

g) die Art und Weise, wie die betroffenen Personen iiber die Bestim-
mungen der Artikel 13 und 14 hinaus iiber die verbindlichen inter-
nen Datenschutzvorschriften und insbesondere iiber die unter den
Buchstaben d, e und f dieses Absatzes genannten Aspekte informiert
werden;

h) die Aufgaben jedes gemall Artikel 37 benannten Datenschutzbeauf-
tragten oder jeder anderen Person oder Einrichtung, die mit der
Uberwachung der Einhaltung der verbindlichen internen Daten-
schutzvorschriften in der Unternehmensgruppe oder Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstitigkeit ausiiben,
sowie mit der Uberwachung der SchulungsmaBnahmen und dem
Umgang mit Beschwerden befasst ist;

i) die Beschwerdeverfahren;

j) die innerhalb der Unternehmensgruppe oder Gruppe von Unterneh-
men, die eine gemeinsame Wirtschaftstétigkeit ausiiben, bestehen-
den Verfahren zur Uberpriifung der Einhaltung der verbindlichen
internen Datenschutzvorschriften. Derartige Verfahren beinhalten
Datenschutziiberpriifungen und Verfahren zur Gewdéhrleistung von
Abhilfemafinahmen zum Schutz der Rechte der betroffenen Person.
Die Ergebnisse derartiger Uberpriifungen sollten der in Buchstabe h
genannten Person oder Einrichtung sowie dem Verwaltungsrat des
herrschenden Unternehmens einer Unternehmensgruppe oder der
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstétigkeit
ausiiben, mitgeteilt werden und sollten der zustindigen Aufsichts-
behorde auf Anfrage zur Verfiigung gestellt werden;

k) die Verfahren fiir die Meldung und Erfassung von Anderungen der
Vorschriften und ihre Meldung an die Aufsichtsbehorde;

1) die Verfahren fiir die Zusammenarbeit mit der Aufsichtsbehorde, die
die Befolgung der Vorschriften durch siamtliche Mitglieder der Un-
ternehmensgruppe oder Gruppe von Unternehmen, die eine gemein-
same Wirtschaftstéitigkeit ausiiben, gewihrleisten, insbesondere
durch Offenlegung der Ergebnisse von Uberpriifungen der unter
Buchstabe j genannten MaBnahmen gegeniiber der Aufsichtsbehor-
de;

m) die Meldeverfahren zur Unterrichtung der zustindigen Aufsichts-
behorde iiber jegliche fiir ein Mitglied der Unternehmensgruppe
oder Gruppe von Unternehmen, die eine gemeinsame Wirtschafts-
tatigkeit ausiiben, in einem Drittland geltenden rechtlichen Bestim-
mungen, die sich nachteilig auf die Garantien auswirken kdnnten,
die die verbindlichen internen Datenschutzvorschriften bieten, und

n) geeignete Datenschutzschulungen fiir Personal mit stindigem oder
regelméfigem Zugang zu personenbezogenen Daten.

(3) Die Kommission kann das Format und die Verfahren fiir den
Informationsaustausch iiber verbindliche interne Datenschutzvorschriften
im Sinne des vorliegenden Artikels zwischen Verantwortlichen, Auf-
tragsverarbeitern und Aufsichtsbehorden festlegen. Diese Durchfiih-
rungsrechtsakte werden gemdB dem Priifverfahren nach Artikel 93 Ab-
satz 2 erlassen.
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Artikel 48

Nach dem Unionsrecht nicht zuldssige Ubermittlung oder
Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entschei-
dung einer Verwaltungsbehorde eines Drittlands, mit denen von einem
Verantwortlichen oder einem Auftragsverarbeiter die Ubermittlung oder
Offenlegung personenbezogener Daten verlangt wird, diirfen unbescha-
det anderer Griinde fiir die Ubermittlung gemifB diesem Kapitel jeden-
falls nur dann anerkannt oder vollstreckbar werden, wenn sie auf eine in
Kraft befindliche internationale Ubereinkunft wie etwa ein Rechtshilfe-
abkommen zwischen dem ersuchenden Drittland und der Union oder
einem Mitgliedstaat gestiitzt sind.

Artikel 49

Ausnahmen fiir bestimmte Fille

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Ab-
satz 3 vorliegt noch geeignete Garantien nach Artikel 46, einschlieflich
verbindlicher interner Datenschutzvorschriften, bestehen, ist eine Uber-
mittlung oder eine Reihe von Ubermittlungen personenbezogener Daten
an ein Drittland oder an eine internationale Organisation nur unter einer
der folgenden Bedingungen zuléssig:

a) die betroffene Person hat in die vorgeschlagene Dateniibermittlung
ausdriicklich eingewilligt, nachdem sie {iber die fiir sie bestehenden
moglichen Risiken derartiger Dateniibermittlungen ohne Vorliegen
eines Angemessenheitsbeschlusses und ohne geeignete Garantien un-
terrichtet wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem Verantwortlichen oder zur Durchfiih-
rung von vorvertraglichen MaBnahmen auf Antrag der betroffenen
Person erforderlich,

¢) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im
Interesse der betroffenen Person von dem Verantwortlichen mit einer
anderen natiirlichen oder juristischen Person geschlossenen Vertrags
erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen Interes-
ses notwendig,

e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsanspriichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der be-
troffenen Person oder anderer Personen erforderlich, sofern die be-
troffene Person aus physischen oder rechtlichen Griinden auflerstande
ist, ihre Einwilligung zu geben,

g) die Ubermittlung erfolgt aus einem Register, das gemiB dem Recht
der Union oder der Mitgliedstaaten zur Information der Offentlich-
keit bestimmt ist und entweder der gesamten Offentlichkeit oder
allen Personen, die ein berechtigtes Interesse nachweisen konnen,
zur Einsichtnahme offensteht, aber nur soweit die im Recht der
Union oder der Mitgliedstaaten festgelegten Voraussetzungen fiir
die Einsichtnahme im Einzelfall gegeben sind.
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Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 —
einschlieBlich der verbindlichen internen Datenschutzvorschriften — gestiitzt
werden konnte und keine der Ausnahmen fiir einen bestimmten Fall geméB
dem ersten Unterabsatz anwendbar ist, darf eine Ubermittlung an ein Dritt-
land oder eine internationale Organisation nur dann erfolgen, wenn die Uber-
mittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl von betroffenen
Personen betrifft, flir die Wahrung der zwingenden berechtigten Interessen
des Verantwortlichen erforderlich ist, sofern die Interessen oder die Rechte
und Freiheiten der betroffenen Person nicht {iberwiegen, und der Verantwort-
liche alle Umstéinde der Dateniibermittlung beurteilt und auf der Grundlage
dieser Beurteilung geeignete Garantien in Bezug auf den Schutz personen-
bezogener Daten vorgesehen hat. Der Verantwortliche setzt die Aufsichts-
behdrde von der Ubermittlung in Kenntnis. Der Verantwortliche unterrichtet
die betroffene Person iiber die Ubermittlung und seine zwingenden berech-
tigten Interessen; dies erfolgt zusitzlich zu den der betroffenen Person nach
den Artikeln 13 und 14 mitgeteilten Informationen.

(2) Dateniibermittlungen gemif3 Absatz 1 Unterabsatz 1 Buchstabe g
diirfen nicht die Gesamtheit oder ganze Kategorien der im Register
enthaltenen personenbezogenen Daten umfassen. Wenn das Register
der Einsichtnahme durch Personen mit berechtigtem Interesse dient,
darf die Ubermittlung nur auf Anfrage dieser Personen oder nur dann
erfolgen, wenn diese Personen die Adressaten der Ubermittlung sind.

(3) Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢ und sowie Absatz
1 Unterabsatz 2 gelten nicht fiir Tétigkeiten, die Behdrden in Ausiibung
ihrer hoheitlichen Befugnisse durchfiihren.

(4) Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1
Buchstabe d muss im Unionsrecht oder im Recht des Mitgliedstaats,
dem der Verantwortliche unterliegt, anerkannt sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so kdnnen im Unions-
recht oder im Recht der Mitgliedstaaten aus wichtigen Griinden des
offentlichen Interesses ausdriicklich Beschrinkungen der Ubermittlung
bestimmter Kategorien von personenbezogenen Daten an Drittléinder
oder internationale Organisationen vorgesehen werden. Die Mitglied-
staaten teilen der Kommission derartige Bestimmungen mit.

(6) Der Verantwortliche oder der Auftragsverarbeiter erfasst die von
ihm vorgenommene Beurteilung sowie die angemessenen Garantien im
Sinne des Absatzes 1 Unterabsatz 2 des vorliegenden Artikels in der
Dokumentation gemiaf Artikel 30.

Artikel 50

Internationale Zusammenarbeit zum Schutz personenbezogener
Daten

In Bezug auf Drittlinder und internationale Organisationen treffen die
Kommission und die Aufsichtsbehdrden geeignete Maflnahmen zur

a) Entwicklung von Mechanismen der internationalen Zusammenarbeit,
durch die die wirksame Durchsetzung von Rechtsvorschriften zum
Schutz personenbezogener Daten erleichtert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchset-
zung von Rechtsvorschriften zum Schutz personenbezogener Daten,
unter anderem durch Meldungen, Beschwerdeverweisungen, Amts-
hilfe bei Untersuchungen und Informationsaustausch, sofern geeig-
nete Garantien fiir den Schutz personenbezogener Daten und anderer
Grundrechte und Grundfreiheiten bestehen,
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¢) Einbindung maBgeblicher Interessentrdger in Diskussionen und Ta-
tigkeiten, die zum Ausbau der internationalen Zusammenarbeit bei
der Durchsetzung von Rechtsvorschriften zum Schutz personenbezo-
gener Daten dienen,

d) Forderung des Austauschs und der Dokumentation von Rechtsvor-
schriften und Praktiken zum Schutz personenbezogener Daten ein-
schlielich Zustdndigkeitskonflikten mit Drittlindern.



Nick
Strikeout


02016R0679 — DE — 04.05.2016 — 000.002 — 50

P

Abschnitt 2

Zustindigkeit, Aufgaben und Befugnisse

Artikel 55
Zustindigkeit

(1)  Jede Aufsichtsbehorde ist fiir die Erfiillung der Aufgaben und die
Ausiibung der Befugnisse, die ihr mit dieser Verordnung iibertragen
wurden, im Hoheitsgebiet ihres eigenen Mitgliedstaats zustandig.

(2)  Erfolgt die Verarbeitung durch Behorden oder private Stellen auf
der Grundlage von Artikel 6 Absatz 1 Buchstabe ¢ oder e, so ist die
Aufsichtsbehdrde des betroffenen Mitgliedstaats zustindig. In diesem
Fall findet Artikel 56 keine Anwendung.

(3) Die Aufsichtsbehorden sind nicht zusténdig fiir die Aufsicht iiber
die von Gerichten im Rahmen ihrer justiziellen Tatigkeit vorgenomme-
nen Verarbeitungen.

Artikel 56
Zustindigkeit der federfiihrenden Aufsichtsbehorde

(1)  Unbeschadet des Artikels 55 ist die Aufsichtsbehorde der Haupt-
niederlassung oder der einzigen Niederlassung des Verantwortlichen
oder des Auftragsverarbeiters gemédfl dem Verfahren nach Artikel 60
die zustindige federfithrende Aufsichtsbehorde fiir die von diesem Ver-
antwortlichen oder diesem Auftragsverarbeiter durchgefiihrte grenziiber-
schreitende Verarbeitung.

(2)  Abweichend von Absatz 1 ist jede Aufsichtsbehorde dafiir zu-
standig, sich mit einer bei ihr eingereichten Beschwerde oder einem
etwaigen Versto3 gegen diese Verordnung zu befassen, wenn der Ge-
genstand nur mit einer Niederlassung in ihrem Mitgliedstaat zusammen-
héngt oder betroffene Personen nur ihres Mitgliedstaats erheblich beein-
trachtigt.
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(3) In den in Absatz 2 des vorliegenden Artikels genannten Féllen
unterrichtet die Aufsichtsbehorde unverziiglich die federfiithrende Auf-
sichtsbehorde iiber diese Angelegenheit. Innerhalb einer Frist von drei
Wochen nach der Unterrichtung entscheidet die federfiihrende Auf-
sichtsbehorde, ob sie sich mit dem Fall gemdB dem Verfahren nach
Artikel 60 befasst oder nicht, wobei sie beriicksichtigt, ob der Verant-
wortliche oder der Auftragsverarbeiter in dem Mitgliedstaat, dessen Auf-
sichtsbehorde sie unterrichtet hat, eine Niederlassung hat oder nicht.

(4)  Entscheidet die federfiihrende Aufsichtsbehdrde, sich mit dem
Fall zu befassen, so findet das Verfahren nach Artikel 60 Anwendung.
Die Aufsichtsbehorde, die die federfiihrende Aufsichtsbehorde unterrich-
tet hat, kann dieser einen Beschlussentwurf vorlegen. Die federfithrende
Aufsichtsbehorde trégt diesem Entwurf bei der Ausarbeitung des Be-
schlussentwurfs nach Artikel 60 Absatz 3 weitestgehend Rechnung.

(5) Entscheidet die federfiihrende Aufsichtsbehorde, sich mit dem
Fall nicht selbst zu befassen, so befasst diec Aufsichtsbehorde, die die
federfithrende Aufsichtsbehdrde unterrichtet hat, sich mit dem Fall ge-
mélB den Artikeln 61 und 62.

(6) Die federfiihrende Aufsichtsbehorde ist der einzige Ansprechpart-
ner der Verantwortlichen oder der Auftragsverarbeiter fiir Fragen der
von diesem Verantwortlichen oder diesem Auftragsverarbeiter durch-
geflihrten grenziiberschreitenden Verarbeitung.

Artikel 57
Aufgaben

(1)  Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben
muss jede Aufsichtsbehorde in ihrem Hoheitsgebiet

a) die Anwendung dieser Verordnung iiberwachen und durchsetzen;

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und
Rechte im Zusammenhang mit der Verarbeitung sensibilisieren
und sie dariiber aufkliren. Besondere Beachtung finden dabei spezi-
fische Maflnahmen fiir Kinder;

¢) im Einklang mit dem Recht des Mitgliedsstaats das nationale Par-
lament, die Regierung und andere Einrichtungen und Gremien {iber
legislative und administrative Mafinahmen zum Schutz der Rechte
und Freiheiten natiirlicher Personen in Bezug auf die Verarbeitung
beraten;

d) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus
dieser Verordnung entstehenden Pflichten sensibilisieren;

e) auf Anfrage jeder betroffenen Person Informationen iiber die Aus-
iibung ihrer Rechte aufgrund dieser Verordnung zur Verfligung stel-
len und gegebenenfalls zu diesem Zweck mit den Aufsichtsbehorden
in anderen Mitgliedstaaten zusammenarbeiten;

f) sich mit Beschwerden einer betroffenen Person oder Beschwerden
einer Stelle, einer Organisation oder eines Verbandes gemil Arti-
kel 80 befassen, den Gegenstand der Beschwerde in angemessenem
Umfang untersuchen und den Beschwerdefiihrer innerhalb einer an-
gemessenen Frist iiber den Fortgang und das Ergebnis der Unter-
suchung unterrichten, insbesondere, wenn eine weitere Unter-
suchung oder Koordinierung mit einer anderen Aufsichtsbehorde
notwendig ist;
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g)

h)

)

i)

k)

)

n)

0)

p)

Q

r)

s)
t)
)

v)

2)

mit anderen Aufsichtsbehdrden zusammenarbeiten, auch durch In-
formationsaustausch, und ihnen Amtshilfe leisten, um die einheitli-
che Anwendung und Durchsetzung dieser Verordnung zu gewdéhr-
leisten;

Untersuchungen iiber die Anwendung dieser Verordnung durchfiih-
ren, auch auf der Grundlage von Informationen einer anderen Auf-
sichtsbehorde oder einer anderen Behorde;

maBgebliche Entwicklungen verfolgen, soweit sie sich auf den
Schutz personenbezogener Daten auswirken, insbesondere die Ent-
wicklung der Informations- und Kommunikationstechnologie und
der Geschéftspraktiken;

Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des
Artikels 46 Absatz 2 Buchstabe d festlegen;

eine Liste der Verarbeitungsarten erstellen und fiihren, fiir die ge-
mifl Artikel 35 Absatz 4 eine Datenschutz-Folgenabschitzung
durchzufiihren ist;

Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Ver-
arbeitungsvorginge leisten;

die Ausarbeitung von Verhaltensregeln geméfl Artikel 40 Absatz 1
fordern und zu diesen Verhaltensregeln, die ausreichende Garantien
im Sinne des Artikels 40 Absatz 5 bieten miissen, Stellungnahmen
abgeben und sie billigen;

die Einfilhrung von Datenschutzzertifizierungsmechanismen und
von Datenschutzsiegeln und -priifzeichen nach Artikel 42 Absatz
1 anregen und Zertifizierungskriterien nach Artikel 42 Absatz 5
billigen;

gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierun-
gen regelméBig tiberpriifen;

die Anforderungen an die Akkreditierung einer Stelle fiir die Uber-
wachung der Einhaltung der Verhaltensregeln gemdfl Artikel 41 und
einer Zertifizierungsstelle gemil Artikel 43 abfassen und verdffent-
lichen;

die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung
der Verhaltensregeln gemill Artikel 41 und einer Zertifizierungs-
stelle gemél Artikel 43 vornehmen;

Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Ab-
satz 3 genehmigen;

verbindliche interne Vorschriften gemifl Artikel 47 genehmigen;
Beitrdge zur Tatigkeit des Ausschusses leisten;

interne Verzeichnisse liber Verstoe gegen diese Verordnung und
gemidl} Artikel 58 Absatz 2 ergriffene MaBnahmen und

jede sonstige Aufgabe im Zusammenhang mit dem Schutz personen-
bezogener Daten erfiillen.

Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1

Buchstabe f genannten Beschwerden durch MafBnahmen wie etwa die
Bereitstellung eines Beschwerdeformulars, das auch elektronisch aus-
geflillt werden kann, ohne dass andere Kommunikationsmittel aus-
geschlossen werden.

3)

Die Erflillung der Aufgaben jeder Aufsichtsbehdrde ist fiir die

betroffene Person und gegebenenfalls fiir den Datenschutzbeauftragten
unentgeltlich.
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(4)  Bei offenkundig unbegriindeten oder — insbesondere im Fall von
haufiger Wiederholung — exzessiven Anfragen kann die Aufsichts-
behorde eine angemessene Gebiihr auf der Grundlage der Verwaltungs-
kosten verlangen oder sich weigern, aufgrund der Anfrage tétig zu
werden. In diesem Fall trigt die Aufsichtsbehorde die Beweislast fiir
den offenkundig unbegriindeten oder exzessiven Charakter der Anfrage.

Artikel 58

Befugnisse

(1) Jede Aufsichtsbehdrde verfiigt iiber sdamtliche folgenden Unter-
suchungsbefugnisse, die es ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls
den Vertreter des Verantwortlichen oder des Auftragsverarbeiters
anzuweisen, alle Informationen bereitzustellen, die fiir die Erflillung
ihrer Aufgaben erforderlich sind,

b) Untersuchungen in Form von Datenschutziiberpriifungen durch-
zufiihren,

¢) eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizie-
rungen durchzufiihren,

d) den Verantwortlichen oder den Auftragsverarbeiter auf einen ver-
meintlichen Verstol gegen diese Verordnung hinzuweisen,

e) von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu
allen personenbezogenen Daten und Informationen, die zur Erflillung
ihrer Aufgaben notwendig sind, zu erhalten,

f) »C2 gemill dem Verfahrensrecht der Union oder dem Verfahrens-
recht des Mitgliedstaats Zugang zu den Raumlichkeiten, einschlie3-
lich aller Datenverarbeitungsanlagen <€ und -geréte, des Verantwort-
lichen und des Auftragsverarbeiters zu erhalten.

(2)  Jede Aufsichtsbehorde verfiigt iiber simtliche folgenden Abhilfe-
befugnisse, die es ihr gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen,
dass beabsichtigte Verarbeitungsvorgdnge voraussichtlich gegen
diese Verordnung verstoB3en,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen,
wenn er mit Verarbeitungsvorgingen gegen diese Verordnung ver-
stoflen hat,

¢) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den
Antrdgen der betroffenen Person auf Ausiibung der ihr nach dieser
Verordnung zustehenden Rechte zu entsprechen,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Ver-
arbeitungsvorginge gegebenenfalls auf bestimmte Weise und inner-
halb eines bestimmten Zeitraums in Einklang mit dieser Verordnung
zu bringen,

e) den Verantwortlichen anzuweisen, die von einer Verletzung des
Schutzes personenbezogener Daten betroffene Person entsprechend
zu benachrichtigen,

f) eine vorlibergehende oder endgiiltige Beschrinkung der Verarbei-
tung, einschlieBlich eines Verbots, zu verhdngen,
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g) die Berichtigung oder Loschung von personenbezogenen Daten oder
die Einschriankung der Verarbeitung gemifl den Artikeln 16, 17 und
18 und die Unterrichtung der Empfanger, an die diese personenbe-
zogenen Daten geméll Artikel 17 Absatz 2 und Artikel 19 offenge-
legt wurden, iiber solche Mainahmen anzuordnen,

h) eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle an-
zuweisen, eine gemdlB den Artikel 42 und 43 erteilte Zertifizierung
zu widerrufen, oder die Zertifizierungsstelle anzuweisen, keine Zer-
tifizierung zu erteilen, wenn die Voraussetzungen fiir die Zertifizie-
rung nicht oder nicht mehr erfiillt werden,

i) eine GeldbuBe gemill Artikel 83 zu verhdngen, zusitzlich zu oder
anstelle von in diesem Absatz genannten Mallnahmen, je nach den
Umsténden des Einzelfalls,

j) die Aussetzung der Ubermittlung von Daten an einen Empfinger in
einem Drittland oder an eine internationale Organisation anzuordnen.

(3) Jede Aufsichtsbehdrde verfiigt liber samtliche folgenden Geneh-
migungsbefugnisse und beratenden Befugnisse, die es ihr gestatten,

a) gemil dem Verfahren der vorherigen Konsultation nach Artikel 36
den Verantwortlichen zu beraten,

b) zu allen Fragen, die im Zusammenhang mit dem Schutz personen-
bezogener Daten stehen, von sich aus oder auf Anfrage Stellung-
nahmen an das nationale Parlament, die Regierung des Mitgliedstaats
oder im Einklang mit dem Recht des Mitgliedstaats an sonstige
Einrichtungen und Stellen sowie an die Offentlichkeit zu richten,

c) die Verarbeitung gemil Artikel 36 Absatz 5 zu genechmigen, falls im
Recht des Mitgliedstaats eine derartige vorherige Genehmigung ver-
langt wird,

d) eine Stellungnahme abzugeben und Entwiirfe von Verhaltensregeln
gemdl Artikel 40 Absatz 5 zu billigen,

e) Zertifizierungsstellen gemalB Artikel 43 zu akkreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und
Kriterien fiir die Zertifizierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46
Absatz 2 Buchstabe d festzulegen,

h) Vertragsklauseln gemill Artikel 46 Absatz 3 Buchstabe a zu
genehmigen,

1) Verwaltungsvereinbarungen geméf Artikel 46 Absatz 3 Buchstabe b
zu genehmigen

j) verbindliche interne Vorschriften gemafl Artikel 47 zu genehmigen.

(4) Die Ausiibung der der Aufsichtsbehorde gemifl diesem Artikel
iibertragenen Befugnisse erfolgt vorbehaltlich geeigneter Garantien ein-
schlieBlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemaéBer
Verfahren gemédfl dem Unionsrecht und dem Recht des Mitgliedstaats
im Einklang mit der Charta.

(5) Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine
Aufsichtsbehorde befugt ist, Verstole gegen diese Verordnung den Jus-
tizbehdrden zur Kenntnis zu bringen und gegebenenfalls die Einleitung
eines gerichtlichen Verfahrens zu betreiben oder sich sonst daran zu
beteiligen, um die Bestimmungen dieser Verordnung durchzusetzen.
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(6)  Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass
seine Aufsichtsbehérde neben den in den Absdtzen 1, 2 und 3 auf-
gefiihrten Befugnissen iiber zusétzliche Befugnisse verfiigt. Die Aus-
iibung dieser Befugnisse darf nicht die effektive Durchfiihrung des Ka-
pitels VII beeintrichtigen.
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KAPITEL VIII

Rechtsbehelfe, Haftung und Sanktionen

Artikel 77

Recht auf Beschwerde bei einer Aufsichtsbehorde

(1)  Jede betroffene Person hat unbeschadet eines anderweitigen ver-
waltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Be-
schwerde bei einer Aufsichtsbehorde, » C2 insbesondere in dem Mit-
gliedstaat ihres gewohnlichen Aufenthaltsorts, ihres Arbeitsplatzes oder
des Orts des mutmaBlichen VerstoBes <, wenn die betroffene Person
der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbe-
zogenen Daten gegen diese Verordnung verstoft.

(2)  Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde,
unterrichtet den Beschwerdefiihrer iiber den Stand und die Ergebnisse
der Beschwerde einschlieBlich der Moglichkeit eines gerichtlichen
Rechtsbehelfs nach Artikel 78.

Artikel 78

Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine
Aufsichtsbehorde

(1)  Jede natiirliche oder juristische Person hat unbeschadet eines an-
derweitigen verwaltungsrechtlichen oder auBergerichtlichen Rechts-
behelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf ge-
gen ecinen sie betreffenden rechtsverbindlichen Beschluss einer Auf-
sichtsbehorde.

(2) Jede betroffene Person hat unbeschadet eines anderweitigen ver-
waltungsrechtlichen oder auBergerichtlichen Rechtbehelfs das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf, wenn die nach den Arti-
keln 55 und 56 zustidndige Aufsichtsbehdrde sich nicht mit einer Be-
schwerde befasst oder die betroffene Person nicht innerhalb von drei
Monaten iiber den Stand oder das Ergebnis der gemill Artikel 77 er-
hobenen Beschwerde in Kenntnis gesetzt hat.

(3)  Fiir Verfahren gegen eine Aufsichtsbehorde sind die Gerichte des
Mitgliedstaats zustdndig, in dem die Aufsichtsbehdrde ihren Sitz hat.

(4) Kommt es zu einem Verfahren gegen den Beschluss einer Auf-
sichtsbehorde, dem eine Stellungnahme oder ein Beschluss des Aus-
schusses im Rahmen des Kohérenzverfahrens vorangegangen ist, so
leitet die Aufsichtsbehdrde diese Stellungnahme oder diesen Beschluss
dem Gericht zu.

(") Verordnung (EG) Nr. 1049/2001 des Europdischen Parlaments und des Rates

vom 30. Mai 2001 iiber den Zugang der Offentlichkeit zu Dokumenten des
Europédischen Parlaments, des Rates und der Kommission (ABl. L 145 vom
31.5.2001, S. 43).
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Artikel 79

Recht auf wirksamen gerichtlichen Rechtsbehelf gegen
Verantwortliche oder Auftragsverarbeiter

(1)  Jede betroffene Person hat unbeschadet eines verfiigbaren ver-
waltungsrechtlichen oder aulergerichtlichen Rechtsbehelfs einschlief8lich
des Rechts auf Beschwerde bei einer Aufsichtsbehorde gemiaf3 Artikel 77
das Recht auf einen wirksamen gerichtlichen Rechtsbehelf, wenn sie der
Ansicht ist, dass die ihr aufgrund dieser Verordnung zustehenden
Rechte infolge einer nicht im Einklang mit dieser Verordnung stehenden
Verarbeitung ihrer personenbezogenen Daten verletzt wurden.

(2)  Fiir Klagen gegen einen Verantwortlichen oder gegen einen Auf-
tragsverarbeiter sind die Gerichte des Mitgliedstaats zustdndig, in dem
der Verantwortliche oder der Auftragsverarbeiter eine Niederlassung hat.
Wahlweise konnen solche Klagen auch bei den Gerichten des Mitglied-
staats erhoben werden »C2, in dem die betroffene Person ihren ge-
wohnlichen Aufenthaltsort hat, es sei denn, es handelt sich bei dem
Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde eines
Mitgliedstaats, die in Ausiibung ihrer hoheitlichen Befugnisse titig ge-
worden ist. <«

Artikel 80

Vertretung von betroffenen Personen

(1)  Die betroffene Person hat das Recht, eine Einrichtung, Organisa-
tionen oder Vereinigung ohne Gewinnerzielungsabsicht, die ordnungs-
gemifl nach dem Recht eines Mitgliedstaats gegriindet ist, deren sat-
zungsmiflige Ziele im 6ffentlichem Interesse liegen und die im Bereich
des Schutzes der Rechte und Freiheiten von betroffenen Personen in
Bezug auf den Schutz ihrer personenbezogenen Daten tétig ist, zu be-
auftragen, in ihrem Namen eine Beschwerde einzureichen, in ihrem
Namen die in den Artikeln 77, 78 und 79 genannten Rechte wahrzuneh-
men und das Recht auf Schadensersatz gemill Artikel 82 in Anspruch
zu nehmen, sofern dieses im Recht der Mitgliedstaaten vorgesehen ist.

(2) Die Mitgliedstaaten konnen vorsehen, dass jede der in Absatz 1
des vorliegenden Artikels genannten Einrichtungen, Organisationen oder
Vereinigungen unabhéngig von einem Auftrag der betroffenen Person in
diesem Mitgliedstaat das Recht hat, bei der gemal Artikel 77 zustindi-
gen Aufsichtsbehorde eine Beschwerde einzulegen und die in den Ar-
tikeln 78 und 79 aufgefiihrten Rechte in Anspruch zu nehmen, wenn
ihres Erachtens die Rechte einer betroffenen Person gemil3 dieser Ver-
ordnung infolge einer Verarbeitung verletzt worden sind.

Artikel 81

Aussetzung des Verfahrens

(1)  Erhélt ein zustindiges Gericht in einem Mitgliedstaat Kenntnis
von einem Verfahren zu demselben Gegenstand in Bezug auf die Ver-
arbeitung durch denselben Verantwortlichen oder Auftragsverarbeiter,
das vor einem Gericht in einem anderen Mitgliedstaat anhéngig ist, so
nimmt es mit diesem Gericht Kontakt auf, um sich zu vergewissern,
dass ein solches Verfahren existiert.

(2) Ist ein Verfahren zu demselben Gegenstand in Bezug auf die
Verarbeitung durch denselben Verantwortlichen oder Auftragsverarbei-
ter vor einem Gericht in einem anderen Mitgliedstaat anhéngig, so kann
jedes spéter angerufene zustindige Gericht das bei ihm anhéngige Ver-
fahren aussetzen.



02016R0679 — DE — 04.05.2016 — 000.002 — 70

(3) Sind diese Verfahren in erster Instanz anhéngig, so kann sich
jedes spéter angerufene Gericht auf Antrag einer Partei auch fiir un-
zustdndig erkldren, wenn das zuerst angerufene Gericht fiir die betref-
fenden Klagen zusténdig ist und die Verbindung der Klagen nach sei-
nem Recht zuldssig ist.

Artikel 82
Haftung und Recht auf Schadenersatz

(1)  Jede Person, der wegen eines VerstoBes gegen diese Verordnung
ein materieller oder immaterieller Schaden entstanden ist, hat Anspruch
auf Schadenersatz gegen den Verantwortlichen oder gegen den Auf-
tragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir
den Schaden, der durch eine nicht dieser Verordnung entsprechende
Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet fiir den
durch eine Verarbeitung verursachten Schaden nur dann, wenn er seinen
speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser Ver-
ordnung nicht nachgekommen ist oder unter Nichtbeachtung der recht-
méBig erteilten Anweisungen des fiir die Datenverarbeitung Verantwort-
lichen oder gegen diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der
Haftung gemil3 Absatz 2 befreit, wenn er nachweist, dass er in keinerlei
Hinsicht fiir den Umstand, durch den der Schaden eingetreten ist, ver-
antwortlich ist.

(4)  Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsver-
arbeiter bzw. sowohl ein Verantwortlicher als auch ein Auftragsverarbei-
ter an derselben Verarbeitung beteiligt und sind sie geméifl den Absétzen
2 und 3 fiir einen durch die Verarbeitung verursachten Schaden ver-
antwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbei-
ter fiir den gesamten Schaden, damit ein wirksamer Schadensersatz fiir
die betroffene Person sichergestellt ist.

(5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemi3 Absatz
4 vollstandigen Schadenersatz fiir den erlittenen Schaden gezahlt, so ist
dieser Verantwortliche oder Auftragsverarbeiter berechtigt, von den iib-
rigen an derselben Verarbeitung beteiligten fiir die Datenverarbeitung
Verantwortlichen oder Auftragsverarbeitern den Teil des Schadenersat-
zes zuriickzufordern, der unter den in Absatz 2 festgelegten Bedingun-
gen ihrem Anteil an der Verantwortung fiir den Schaden entspricht.

(6)  Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Scha-
denersatz sind die Gerichte zu befassen, die nach den in Artikel 79
Absatz 2 genannten Rechtsvorschriften des Mitgliedstaats zustindig
sind.

Artikel 83

Allgemeine Bedingungen fiir die Verhiingung von Geldbufien

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhdngung von
Geldbuflen gemal diesem Artikel fiir Verstole gegen diese Verordnung
gemdl den Absitzen 4, 5 und 6 in jedem Einzelfall wirksam, verhilt-
nisméBig und abschreckend ist.
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(2)  Geldbulen werden je nach den Umstidnden des Einzelfalls zu-
sdtzlich zu oder »C2 anstelle von Maflnahmen nach Artikel 58 Absatz
2 Buchstaben a bis h und j verhidngt. <« Bei der Entscheidung iiber die
Verhidngung einer GeldbuBe und iiber deren Betrag wird in jedem Ein-
zelfall Folgendes gebiihrend beriicksichtigt:

a) Art, Schwere und Dauer des VerstoBes unter Beriicksichtigung der
Art, des Umfangs oder des Zwecks der betreffenden Verarbeitung
sowie der Zahl der von der Verarbeitung betroffenen Personen und
des Ausmalles des von ihnen erlittenen Schadens;

b) Vorsitzlichkeit oder Fahrlédssigkeit des Verstof3es;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter
getroffenen MaBnahmen zur Minderung des den betroffenen Per-
sonen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsver-
arbeiters unter Beriicksichtigung der von ihnen gemill den Artikeln
25 und 32 getroffenen technischen und organisatorischen MaBnah-
men;

e) etwaige einschldgige frithere Verstofle des Verantwortlichen oder des
Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem
Verstofl abzuhelfen und seine moglichen nachteiligen Auswirkungen
zu mindern;

g) Kategorien personenbezogener Daten, die von dem Versto3 betroffen
sind,

h) Art und Weise, wie der Versto3 der Aufsichtsbehorde bekannt wur-
de, insbesondere ob und gegebenenfalls in welchem Umfang der
Verantwortliche oder der Auftragsverarbeiter den Versto3 mitgeteilt
hat;

i) Einhaltung der nach Artikel 58 Absatz 2 frither gegen den fiir den
betreffenden Verantwortlichen oder Auftragsverarbeiter in Bezug auf
denselben Gegenstand angeordneten Mafinahmen, wenn solche MaB3-
nahmen angeordnet wurden;

j) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder
genehmigten Zertifizierungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstéinde im je-
weiligen Fall, wie unmittelbar oder mittelbar durch den Verstof3
erlangte finanzielle Vorteile oder vermiedene Verluste.

(3)  VerstoBt ein Verantwortlicher oder ein Auftragsverarbeiter bei
gleichen oder miteinander verbundenen Verarbeitungsvorgingen vor-
sitzlich oder fahrldssig gegen mehrere Bestimmungen dieser Verord-
nung, so Ubersteigt der Gesamtbetrag der GeldbuBle nicht den Betrag
fiir den schwerwiegendsten VerstoB.

(4) Bei Verstolen gegen die folgenden Bestimmungen werden im
Einklang mit Absatz 2 GeldbuBen von bis zu 10 000 000 EUR oder
im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs verhéngt,
je nachdem, welcher der Betrdge hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter ge-
méal den Artikeln 8, 11, 25 bis 39, 42 und 43;
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b) die Pflichten der Zertifizierungsstelle gemdf3 den Artikeln 42 und 43;

¢) die Pflichten der Uberwachungsstelle gemiB Artikel 41 Absatz 4.

(5) Bei Verstolen gegen die folgenden Bestimmungen werden im
Einklang mit Absatz 2 Geldbulen von bis zu 20 000 000 EUR oder
im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs verhdngt,
je nachdem, welcher der Betrdge hoher ist:

a) die Grundsitze fiir die Verarbeitung, einschlieBlich der Bedingungen
fiir die Einwilligung, gemif den Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemdB den Artikeln 12 bis 22;

¢) die Ubermittlung personenbezogener Daten an einen Empfinger in
einem Drittland oder an eine internationale Organisation geméal den
Artikeln 44 bis 49;

d) alle Pflichten gemifl den Rechtsvorschriften der Mitgliedstaaten, die
im Rahmen des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder
endgiiltigen Beschridnkung oder Aussetzung der Dateniibermittlung
durch die Aufsichtsbehdrde geméll Artikel 58 Absatz 2 oder Nicht-
gewidhrung des Zugangs unter Verstol gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehdrde ge-
mifB Artikel 58 Absatz 2 werden im Einklang mit Absatz 2 des vor-
liegenden Artikels GeldbuBlen von bis zu 20 000 000 EUR oder im Fall
eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéftsjahrs verhédngt, je nach-
dem, welcher der Betrdge hoher ist.

(7)  Unbeschadet der Abhilfebefugnisse der Aufsichtsbehdrden gemaf
Artikel 58 Absatz 2 kann jeder Mitgliedstaat Vorschriften dafiir fest-
legen, ob und in welchem Umfang gegen Behdrden und offentliche
Stellen, die in dem betreffenden Mitgliedstaat niedergelassen sind, Geld-
buBlen verhéngt werden konnen.

(8) Die Ausiibung der eigenen Befugnisse durch eine Aufsichts-
behorde gemdl diesem Artikel muss angemessenen Verfahrensgarantien
gemil dem Unionsrecht und dem Recht der Mitgliedstaaten, einschliel3-
lich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgemafer Ver-
fahren, unterliegen.

(9) Sieht die Rechtsordnung eines Mitgliedstaats keine GeldbufBlen
vor, kann dieser Artikel so angewandt werden, dass die Geldbufle von
der zustindigen Aufsichtsbehorde in die Wege geleitet und von den
zustdndigen nationalen Gerichten verhdngt wird, wobei sicherzustellen
ist, dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie
die von Aufsichtsbehdrden verhidngten GeldbuBlen haben. In jeden Fall
miissen die verhdngten GeldbuBlen wirksam, verhéltnismdBig und ab-
schreckend sein. Die betreffenden Mitgliedstaaten teilen der Kommis-
sion bis zum 25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund
dieses Absatzes erlassen, sowie unverziiglich alle spiteren Anderungs-
gesetze oder Anderungen dieser Vorschriften.
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Artikel 84

Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften {iber andere Sanktio-
nen fiir VerstdBe gegen diese Verordnung — insbesondere fiir Verstofie,
die keiner GeldbuBle gemdl Artikel 83 unterliegen — fest und treffen
alle zu deren Anwendung erforderlichen MaSinahmen. Diese Sanktionen
miissen wirksam, verhéltnisméfig und abschreckend sein.

(2)  Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018
die Rechtsvorschriften, die er aufgrund von Absatz 1 erldsst, sowie
unverziiglich alle spdteren Anderungen dieser Vorschriften mit.
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Artikel 87

Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten konnen néher bestimmen, unter welchen spezi-
fischen Bedingungen eine nationale Kennziffer oder andere Kennzei-
chen von allgemeiner Bedeutung Gegenstand einer Verarbeitung sein
diirfen. In diesem Fall darf die nationale Kennziffer oder das andere
Kennzeichen von allgemeiner Bedeutung nur unter Wahrung geeigneter
Garantien fiir die Rechte und Freiheiten der betroffenen Person gemif
dieser Verordnung verwendet werden.

Artikel 88

Datenverarbeitung im Beschiiftigungskontext

(1) Die Mitgliedstaaten konnen durch Rechtsvorschriften oder durch
Kollektivvereinbarungen spezifischere Vorschriften zur Gewahrleistung
des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung
personenbezogener Beschéftigtendaten im Beschéftigungskontext, ins-
besondere fiir Zwecke der Einstellung, » C2 der Erfiillung des Arbeits-
vertrags einschlieBlich der Erfiillung von durch Rechtsvorschriften oder
durch Kollektivvereinbarungen festgelegten Pflichten, <« des Manage-
ments, der Planung und der Organisation der Arbeit, der Gleichheit und
Diversitidt am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeits-
platz, des Schutzes des Eigentums der Arbeitgeber oder der Kunden
sowie fiir Zwecke der Inanspruchnahme der mit der Beschiftigung zu-
sammenhéngenden individuellen oder kollektiven Rechte und Leistun-
gen und fiir Zwecke der Beendigung des Beschiftigungsverhéltnisses
vorsehen.

(2) Diese Vorschriften umfassen geeignete und besondere MaBnah-
men zur Wahrung der menschlichen Wiirde, der berechtigten Interessen
und der Grundrechte der betroffenen Person, insbesondere im Hinblick
auf die Transparenz der Verarbeitung, die Ubermittlung personenbezo-
gener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstétigkeit ausiiben,
und die Uberwachungssysteme am Arbeitsplatz.

(3) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018
die Rechtsvorschriften, die" er aufgrund von Absatz 1 erldsst, sowie
unverziiglich alle spateren Anderungen dieser Vorschriften mit.

Artikel 89

Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im
offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen
oder historischen Forschungszwecken und zu statistischen Zwecken

(1) Die Verarbeitung zu im o6ffentlichen Interesse liegenden Archiv-
zwecken, zu wissenschaftlichen oder historischen Forschungszwecken
oder zu statistischen Zwecken unterliegt geeigneten Garantien fiir die
Rechte und Freiheiten der betroffenen Person gemél dieser Verordnung.
Mit diesen Garantien wird sichergestellt, dass technische und organisa-
torische MafBinahmen bestehen, mit denen insbesondere die Achtung des
Grundsatzes der Datenminimierung gewihrleistet wird. Zu diesen Maf3-
nahmen kann die Pseudonymisierung gehoren, sofern es moglich ist,
diese Zwecke auf diese Weise zu erfiillen. In allen Fillen, in denen
diese Zwecke durch die Weiterverarbeitung, bei der die Identifizierung
von betroffenen Personen nicht oder nicht mehr mdglich ist, erfiillt
werden konnen, werden diese Zwecke auf diese Weise erfiillt.
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(2)  Werden personenbezogene Daten zu wissenschaftlichen oder his-
torischen Forschungszwecken oder zu statistischen Zwecken verarbeitet,
konnen vorbehaltlich der Bedingungen und Garantien gemél Absatz 1
des vorliegenden Artikels im Unionsrecht oder im Recht der Mitglied-
staaten insoweit Ausnahmen von den Rechten gemif der Artikel 15, 16,
18 und 21 vorgesehen werden, als diese Rechte voraussichtlich die
Verwirklichung der spezifischen Zwecke unmdglich machen oder ernst-
haft beeintrdchtigen und solche Ausnahmen fiir die Erfiillung dieser
Zwecke notwendig sind.

(3) Werden personenbezogene Daten fiir im offentlichen Interesse
liegende Archivzwecke verarbeitet, konnen vorbehaltlich der Bedingun-
gen und Garantien gemif3 Absatz 1 des vorliegenden Artikels im Uni-
onsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen von
den Rechten gemiB der Artikel 15, 16, 18, 19, 20 und 21 vorgesehen
werden, als diese Rechte voraussichtlich die Verwirklichung der spezi-
fischen Zwecke unmdglich machen oder ernsthaft beeintrichtigen und
solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig sind.

(4) Dient die in den Absétzen 2 und 3 genannte Verarbeitung gleich-
zeitig einem anderen Zweck, gelten die Ausnahmen nur fiir die Ver-
arbeitung zu den in diesen Absdtzen genannten Zwecken.
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Artikel 99

Inkrafttreten und Anwendung
(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffent-
lichung im Amtsblatt der Europdischen Union in Kraft.
(2)  Sie gilt ab dem 25. Mai 2018.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittel-
bar in jedem Mitgliedstaat.
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