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EINFUHRUNG

Am 4. Juni 2021 hat die Europdische Kommission zwei Standardvertragsklauseln angenommen, eine
fur die Verwendung zwischen fir die Verarbeitung Verantwortlichen und Auftragsverarbeitern
innerhalb des Europiischen Wirtschaftsraums®! (EWR) und eine fiir die Ubermittlung
personenbezogener Daten in Lander auRerhalb des EWR. Zweck dieser Fragen und Antworten ist es,
praktische Hinweise zur Verwendung der SCCs zu geben, um die Beteiligten bei ihren Bemihungen
um die Einhaltung der Vorschriften zu unterstiitzen. Die Informationen in diesem Dokument stellen
keine Rechtsberatung dar. Vielmehr dienen sie nur der allgemeinen Information. Die Uberwachung
und Durchsetzung der Einhaltung des EU-Datenschutzrechts durch fiir die Verarbeitung
Verantwortliche und Auftragsverarbeiter fallt in die Zustdandigkeit der nationalen Aufsichtsbehorden
und Gerichte. Die Liste und die Kontaktdaten der nationalen Datenschutzbehorden im EWR finden
Sie hier: https://edpb.europa.eu/about-edpb/about-edpb/members_en.

Diese Fragen und Antworten beruhen auf den Riickmeldungen verschiedener Interessengruppen zu
ihren Erfahrungen mit der Verwendung der neuen SCC in den ersten Monaten nach ihrer Einfiihrung.
Diese Seite ist als "dynamische" Informationsquelle gedacht, und ihr Inhalt wird aktualisiert, sobald
neue Fragen auftauchen.

STANDARDVERTRAGSKLAUSELN

ALLGEMEINES

1. Was sind Standardvertragsklauseln?

Standardvertragsklauseln (sCc) sind standardisierte und vorab genehmigte
Musterdatenschutzklauseln, die es den fir die Verarbeitung Verantwortlichen und
Auftragsverarbeitern ermoglichen, ihren Verpflichtungen aus dem EU-Datenschutzrecht
nachzukommen. Sie kdnnen von fiir die Verarbeitung Verantwortlichen und Auftragsverarbeitern in
ihre vertraglichen Vereinbarungen mit anderen Parteien, z. B. Geschéaftspartnern, aufgenommen
werden. Es besteht keine Verpflichtung zur Verwendung von SCC. Die Klauseln kdnnen auf
freiwilliger Basis verwendet werden, um die Einhaltung der Datenschutzanforderungen
nachzuweisen; in diesem Fall erfordern sie eine verbindliche vertragliche Verpflichtung zur
Einhaltung der Bestimmungen. Die Europdische Kommission ist befugt, SCCs (1) fir die Beziehung
zwischen fiir die Verarbeitung Verantwortlichen und Auftragsverarbeitern und (2) fir die
Ubermittlung personenbezogener Daten in Linder auBerhalb des EWR zu verabschieden.

2. Welche Standardvertragsklauseln wurden von der Europadischen Kommission angenommen?

Am 4. Juni 2021 hat die Kommission zwei Sdtze von Standardvertragsklauseln (SCC) angenommen.

(1) sCCs fiir die Beziehung zwischen fiir die Verarbeitung Verantwortlichen und
Auftragsverarbeitern erfiillen die Anforderungen von Artikel 28 Absatze 3 und 4 der Verordnung
(EU) 2016/679 (Datenschutz-Grundverordnung, "DSGVO") und Artikel 29 Absidtze 3 und 4 der
Verordnung (EU) 2018/1725 (Datenschutzverordnung fiir Organe, Einrichtungen, Amter und
Agenturen der EU, "EU-DSGVQ"). Folglich konnen diese SCC von 6&ffentlichen und privaten Stellen
sowie von Organen, Einrichtungen, Amtern und Agenturen der EU verwendet werden. Die SCC
bieten somit einen kohdrenten Ansatz fir die Beziehung zwischen fir die Verarbeitung
Verantwortlichen und Auftragsverarbeitern im gesamten EWR. Die SCCs sind hier verfligbar:

https://ec.europa.eu/info/law/law-topic/data- protection/publications/standard-contractual-
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https://edpb.europa.eu/about-edpb/about-edpb/members_en
https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-controllers-and-processors
https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-controllers-and-processors

clauses-controllers-and-processors

(2) SCCs als Instrument fiir Dateniibermittlungen, d. h. zur Erfillung der Anforderungen der
Datenschutz-Grundverordnung fiir die Ubermittlung personenbezogener Daten in Linder
auBlerhalb des EWR. Sie enthalten spezifische Datenschutzgarantien, um sicherzustellen, dass
personenbezogene Daten weiterhin ein hohes Schutzniveau genielen, wenn

1 Der EWR besteht aus den 27 Mitgliedstaaten der EU sowie Island, Liechtenstein und Norwegen.


https://ec.europa.eu/info/law/law-topic/data-protection/publications/standard-contractual-clauses-controllers-and-processors

auBerhalb des EWR Ubertragen werden. Sie kbnnen von Datenexporteuren verwendet werden, ohne
dass eine vorherige Genehmigung (fiir die DatenlUbermittlung oder die verwendeten Klauseln) von
einer Datenschutzbehorde eingeholt werden muss. Durch die Einhaltung der SCC verpflichten sich
Datenimporteure vertraglich, eine Reihe von Datenschutzgarantien
einzuhalten .
Die SCC sind hier verflugbar: https://ec.europa.eu/info/law/law-topic/data-

protection/international-dimension-data-protection/standard-contractual-clauses-scc/standard-

contractual-clauses-international-transfers de.

3. Was sind die Vorteile der Verwendung von SCCs?

Durch ihre Standardisierung und Vorabgenehmigung sind SCC ein "fertiges" und leicht zu
implementierendes Instrument. Dies ist besonders wichtig fir KMU oder andere Unternehmen, die
moglicherweise nicht Uber die Ressourcen verfligen, um individuelle Vertrage mit jedem ihrer
Geschaftspartner auszuhandeln. Es unterscheidet die SCC auch von anderen Compliance-
Mechanismen, die eine vorherige Genehmigung durch eine nationale Datenschutzbehdérde erfordern
(z. B. Ad-hoc-Vertrage fiir Datenlibermittlungen) oder in der Regel kostspieliger zu implementieren
sind (z. B. Zertifizierungssysteme).

Was die SCC fiir Dateniibermittlungen anbelangt, so zeigen die Riickmeldungen der Beteiligten, dass
sie flir europdische Unternehmen das bei weitem am haufigsten genutzte Instrument fiir
Dateniibermittlungen sind. Laut dem IAPP-EY Annual Privacy Governance Report 2019 ist zum
Beispiel "das beliebteste dieser [Ubermittlungs-]instrumente - Jahr fiir Jahr

- sind ganz Uberwiegend Standardvertriage: 88 % der Befragten in der diesjahrigen Umfrage gaben
SCCs als wichtigste Methode fiir extraterritoriale Datentbermittlungen an [...]".

4. Wie ist die Europdische Kommission bei der Entwicklung der SCC vorgegangen?

Bei der Ausarbeitung der beiden SCC-Satze hat die Kommission die Beitrage der Interessengruppen
eingeholt, um die Gegebenheiten und Bediirfnisse vor Ort besser zu verstehen und aus deren
praktischen Erfahrungen mit der Verwendung bestehender SCC zu lernen. Die Kommission erhielt
detailliertes Feedback von verschiedenen Interessengruppen (einschlieBlich der Industrie, der
Zivilgesellschaft, Juristen und Akademikern) Uber die Multi-Stakeholder-Expertengruppe fiur die
Datenschutz-Grundverordnung?, eine breit angelegte o6ffentliche Konsultation?, spezielle
Workshops/Rundtischgesprache und eine unabhangige externe Studie.

5. Wird die Europdische Kommission nach einiger Zeit bewerten, wie die neuen SCCs in der

Praxis funktionieren?

GemaR Artikel 97 der Datenschutz-Grundverordnung ist die Kommission verpflichtet, alle vier Jahre
eine Uberpriifung der Umsetzung der Datenschutz-Grundverordnung vorzunehmen (der
Bewertungsbericht fiir 2020 ist hier abrufbar: https://ec.europa.eu/info/law/law- topic/data-

protection/communication-two-years-application-general-data-protection- regulation de). Die

nichste Uberpriifung wird fiir 2024 erwartet und wird auch eine Bewertung der praktischen
Anwendung der SCCs beinhalten.
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2 Weitere Informationen finden Sie unter https://ec.europa.eu/transparency/expert-groups-
register/screen/expert- groups/consult?do=groupDetail.groupDetail&grouplD=3537.

3 Siehe https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12741-Data-protection-
standard-contractual-clauses-for-transferring-personal-data-to-non-EU-countries-implementing-act-_de und
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12740-Data-protection-standard-
contractual-clauses-between-controllers-&-processors-located-in-the-EU-implementing-act-_de.
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UNTERZEICHNUNG, ANDERUNGEN UND VERHALTNIS ZU ANDEREN
VERTRAGLICHENBESTIMMUNGEN

6. Gibt es besondere Anforderungen an die Unterzeichnung der SCCs durch die Parteien?

Die Verwendung der SCC zur Erfiillung der Anforderungen der DSGVO und der EU-DSGVO fir die
Beziehung zwischen dem fiir die Verarbeitung Verantwortlichen und dem Auftragsverarbeiter oder
als Ubermittlungsinstrument setzt voraus, dass die Parteien eine rechtsverbindliche Vereinbarung
Uber die Einhaltung der SCC treffen. Zu diesem Zweck missen die Parteien die Anhdnge der SCC
ausfillen und Anhang | unterzeichnen, der Bestandteil der Klauseln ist. Unter anderem miissen die
Parteien ihre Kontaktdaten und Angaben zu ihren jeweiligen Rollen (wer als fur die Verarbeitung
Verantwortlicher und wer als Auftragsverarbeiter bzw. als Datenexporteur und -importeur handelt)
im Rahmen der Klauseln angeben. Die SCC enthalten keine Vorschriften darlber, wie die
Unterschrift formalisiert werden sollte (z. B. ob sie elektronisch erfolgen kann). Dies bleibt dem fiir
die Vereinbarung geltenden nationalen (Zivil-/Vertrags-)Recht (iberlassen.

7. Kann der Text der SCCs gedndert werden?

Der Text der SCC darf nicht gedndert werden, auBer i) zur Auswahl von Modulen und/oder
spezifischen Optionen, die im Text angeboten werden, ii) zur Vervollstandigung des Textes, wo dies
erforderlich ist (durch eckige Klammern gekennzeichnet), z. B. zur Angabe der zusténdigen Gerichte
und der Aufsichtsbehdrde und zur Angabe von Fristen, iii) zum Ausfiillen der Anhadnge oder iv) zur
Hinzufligung zusatzlicher Garantien, die das Datenschutzniveau erhdhen. Diese Anpassungen
werden nicht als Anderung des Kerntextes betrachtet.

Spezifische Informationen zu den SCC fiur fiir die Verarbeitung Verantwortliche und
Auftragsverarbeiter: Wenn die Parteien den Text der SCC selbst dndern (liber die unten genannten
Anpassungen hinaus), konnen sie sich nicht auf die Rechtssicherheit berufen, die ein EU-Rechtsakt
bietet.

Im gesamten Text miissen die Parteien die erforderlichen Anpassungen vornehmen, indem sie eine
der beiden in den SCC vorgesehenen Optionen wahlen:

- Einhaltung der Datenschutz-Grundverordnung oder der EU-DSGVO;
- Vorherige besondere Genehmigung oder allgemeine schriftliche Genehmigung des fir die
Verarbeitung Verantwortlichen flr die Beauftragung von Unterauftragsverarbeitern.

Besondere Informationen zu SCCs fiir Dateniibermittlungen: Wenn die Parteien den Text der SCCs
selbst dndern (d. h. Gber die Auswahl der relevanten Module und/oder Optionen und das Ausfillen
von eckigen Klammern und Anhdngen hinaus), diirfen die gednderten Klauseln nicht mehr als
Grundlage fur Datenlibermittlungen in Drittlander verwendet werden, es sei denn, sie werden von
einer nationalen Datenschutzbehorde als "Ad-hoc-Klauseln" (gemaR Artikel 46 Absatz 3 Buchstabe a
der Datenschutz-Grundverordnung) genehmigt.

8. Ist es moglich, zusdtzliche Klauseln zu den SCC hinzuzufiigen oder die SCC in einen

umfassenderen Handelsvertrag einzubinden?

Die Parteien kdnnen die SCC durch zusatzliche Klauseln erganzen oder sie in einen umfassenderen
Handelsvertrag einbeziehen, solange die anderen vertraglichen Bestimmungen weder direkt noch

10



indirekt im Widerspruch zu den SCC stehen oder die Rechte der betroffenen Personen
beeintrachtigen.

Beispiel: Wenn die SCC die Parteien verpflichten, sich gegenseitig zu informieren oder
zusammenzuarbeiten, kénnen die Parteien zusdtzliche Klauseln vereinbaren, die festlegen, wie die
Kommunikation/Zusammenarbeit zwischen den Parteien in der Praxis erfolgen soll.

11



Beispiel: Nach den SCC ist der Datenimporteur verpflichtet, den Datenexporteur unverziiglich nach
Bekanntwerden einer Datenschutzverletzung zu benachrichtigen. Die Parteien kbénnen den
Zeitrahmen festlegen, innerhalb dessen diese Benachrichtigung zu erfolgen hat, ohne den
allgemeinen Ansatz zu untergraben (z. B. ohne unangemessene Verzégerung und in jedem Fall
spdtestens 72 Stunden, nachdem der Datenimporteur von der Verletzung Kenntnis erlangt hat).

Beispiel: Klausel 12(a) der SCCs internationale Dateniibermittlung regelt speziell die Haftung

zwischen den Parteien. Die Parteien durfen_ in den Hande/svertrag keine allgemeine
HaftmaSonen di aa‘.’-u“‘—-’.-"--5-"-'—- ptionen streichen, die | auf ihre Situation .

7 7

Wi d%% dieser Bestimmung der SCC stiinde. AufSerdem wiirde dies wahrscheinlich die Rechte

wWishrreibeies pas & elaesdiesintréah Yarte 7 s R MFelR Re5ARIRIGIHE Al RO teiR FH P IHRISHUMISh
ﬁé?e@%éfHﬂgﬂérlﬁggG%Qﬁm%défsff’&ionen, die nicht zutreffen, sollten gestrichen werden.

Beispiel: Klausel 7.7 der SCC fiir fiir die Verarbeitung Verantwortliche und Auftragsverarbeiter
Beispiel: Ein fiir die Verarbeitung Verantwortlicher méchte personenbezogene Daten an einen

anderen fiir die Verarbeitung Verantwortlichen iibermitteln und stiitzt sich dabei auf die SCC fiir
internatlglna/e lﬂatenubergvittlungen Alle all emgmen Kéauseln fur die ke::‘ne Module angegeben sind

. B. r ] ollten herausgenommen
mwwwﬁ#@mﬁm«mﬁmﬁbnm|em@ﬁews»ﬁﬁdyﬁrm%uea
Barspieh ulmtert&ichelet 1rd €y si8Clerbimdlibrrseifiiunditn ieew Maittray adégenonaibenaverderd
AnftragsreerarbeitBise(EinstitariangUntarouftergsvavilrbeftdithiom Ussefoddz Rargeien eére gerniéihiden
Retaserd nfiing die rideaehméusng | Iten dike8ftragiudie SituatidntdeyufarngirvetarBeiterndidundassten
Datenlibportatiungéhleangtiean diewsietiefijriftigiandik enihédraideausgefidlOmérded ams déor Sfie
Barspieh EawlénthenbbtmeffoménShizrsomEW/Riid asisténfiis etie Déteardntittnige Herdetworntliche rGuriufek)
deahitch egeenaatitagliche Wetdtieu M orubs) cOpHafteng suedaSpaitifiliati 6HER diibeukigetnKliartiked
Séviiihit Wordeh dinder Datenschutz-Grundverordnung nachzukommen, kann es die SCC fiir die
Beziehung zwischen fiir die Verarbeitung Verantwortlichen und Auftragsverarbeitern verwenden. In
diesem Fall muss er im gesamten Text der SCC die OPTION 1 (die sich auf die DSGVO bezieht) wdhlen
und die Verweise auf OPTION 2 (die die Einhaltung der EU-DSGVO betrifft) streichen.
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ANDERUNGEN BEI DEN PARTEIEN

11. Welchen Zweck hat die so genannte "Andockklausel"?

Die Andockklausel ist eine fakultative Klausel, mit der die SCC-Parteien vereinbaren kénnen, dass in
Zukunft weitere Parteien dem Vertrag beitreten kénnen. Dies verschafft den Parteien zusatzliche
Flexibilitit bei Anderungen in Bezug auf die an der Verarbeitungsvereinbarung beteiligten
Unternehmen wahrend der Laufzeit des Vertrags (z. B. wenn es notwendig wird, die
Verarbeitungskette um einen weiteren (Unter-)Verarbeiter zu erweitern).

Beispiel: Ein Auftragsverarbeiter bietet mehreren fiir die Verarbeitung Verantwortlichen dieselben
Dienste an. Einige Jahre chlachdem er Im/t einem fur dle Verarbeltung Velrantwortllchen eine SCC zur

fir die Vertrag beitreten kann, indem sie die Andockklause/

Eﬂzpleéerf'%%grfg KSG%“H%’F B VSIS S RS A S QKR

pYftea Svﬁé ftret Dglter nsie rma .’éfér‘{.’k o é"reéo cr‘#@rﬁ”%’@%mer%ﬁﬁcf‘{%”éee’r(’g&?’%‘.’c%Ueer%’"’ﬁ’{ “’Zﬁﬁ”
( nter erw ndung_von )). Wenn der Auftragsverarbe/ er einen aterauftr gsverarbe/

m Eink it den EI sch agigen Bestimmunge tionalen Rec ie SCC re et
eau tragen mgclrvnte verein areng Ear elen d% d%r terau?tragsverar e/ter S/% g
ra

ST RS e S FELEIR Y TR pARssh ol BRIy eine Partel von den
anderen beauftragt werden, dem Beitritt emer neuen Partel im Namen aller bereits bestehenden
Parteien zuzustimmen. Sobald diese Genehmigung formalisiert ist, muss die neue Partei die Anhdnge
ausfiillen und Anhang | der SCC unterzeichnen, damit der Beitritt wirksam wird. Eine Anderung des
Hauptabkommens, dem die SCC beigefligt sind, durch Hinzufiigen von Parteien zu diesem

Abkommen reicht nicht aus, um den SCC Parteien hinzuzufligen.

13._Was geschieht, wenn eine neue Partei den SCCs beitritt? Gibt es irgendwelche

Formalitidten zu erledigen?

Mit dem Beitritt zu den SCC lbernimmt die neue Partei alle Rechte und Pflichten entsprechend
ihrer Rolle (z. B. Datenexporteur oder -importeur, fir die Verarbeitung Verantwortlicher oder
Auftragsverarbeiter). Die anderen Parteien haben gleichzeitig die entsprechenden Rechte und
Pflichten gegeniiber der neuen Partei (z. B. die Verpflichtung zur Unterstitzung bei der
Beantwortung von Anfragen der betroffenen Personen usw.).

Die Anhange zu den SCCs missen aktualisiert werden, wenn neue Parteien hinzukommen. Wenn
zum Beispiel neue Parteien beitreten, sollten diese Parteien und ihre Rollen aufgelistet und
gegebenenfalls die Beschreibung der Ubertragungen und der anwendbaren technischen und
organisatorischen MalRnahmen entsprechend aktualisiert werden.
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Il. STANDARDVERTRAGSKLAUSELN ZWISCHEN FUR DIE VERARBEITUNG
VERANTWORTLICHEN UND AUFTRAGSVERARBEITERN

14. Worin besteht der Unterschied zwischen den von den nationalen Datenschutzbehoérden

angenommenen SCCs und den von der Kommission angenommenen SCCs?

Artikel 28 Absatz 8 der Datenschutz-Grundverordnung ermachtigt die nationalen
Datenschutzbehorden, SCC fir die Beziehung zwischen fir die Verarbeitung Verantwortlichen und
Auftragsverarbeitern zu erlassen. Nimmt eine Datenschutzbehérde solche SCC an, gelten sie nur in
dem Gebiet, in dem diese Behorde ihre Befugnisse ausiibt. Ob sich andere Datenschutzbehorden auf
diese SCC berufen kdnnen, hangt von den Entscheidungen dieser Behorden ab.

Umgekehrt kdonnen die von der Kommission gemal Artikel 28 Absatz 7 der Datenschutz-
Grundverordnung angenommenen SCC im gesamten EWR geltend gemacht werden und sind fir alle
EWR-Datenschutzbehdrden verbindlich. Die Giltigkeit der von der Kommission angenommenen
SCCs kann nur vor dem Gerichtshof der Europadischen Union angefochten werden. Sie sorgen fir
einen harmonisierten Ansatz im gesamten EWR und fiir die Rechtssicherheit eines EU-Rechtsakts.

15. In welcher Form sollten die Anweisungen des fiir die Verarbeitung Verantwortlichen an den

Prozessor gegeben werden?

In Klausel 7.1 heiBt es: "Der Auftragsverarbeiter darf personenbezogene Daten nur auf
dokumentierte Weisung des fiir die Verarbeitung Verantwortlichen verarbeiten". In den SCC ist nicht
festgelegt, in welcher Form die Weisungen erteilt werden sollen; daher kann der fir die
Verarbeitung Verantwortliche beschlieRen, diese Weisungen in jeder als angemessen erachteten
Form zu erteilen (z. B. schriftlich oder miindlich, durch Online-Tools und technische Signale), jedoch
unter der Voraussetzung, dass die Weisungen dokumentiert werden.

16. Muss der Auftragsverarbeiter dem fiir die Verarbeitung Verantwortlichen den/die Namen

des/der Unterauftrags/Verarbeiter mitteilen, den/die er beauftragt?

Ja. Gemal! Klausel 7.7 "Einsatz von Unterauftragsverarbeitern" miissen die Parteien eine von zwei
Optionen wédhlen: OPTION 1: VORHERIGE SPEZIFISCHE GENEHMIGUNG oder OPTION 2: ALLGEMEINE
SCHRIFTLICHE GENEHMIGUNG. Unter

In beiden Fillen muss der Auftragsverarbeiter dem fiir die Verarbeitung Verantwortlichen den/die
Namen der einzelnen Unterauftragsverarbeiter mitteilen, damit dieser tiber die Zulassung des/der
ausgewadhlten Unterauftragsverarbeiter entscheiden kann. Es reicht nicht aus, wenn der
Auftragsverarbeiter nur die Kategorien der Unterauftragsverarbeiter angibt. Es ist Sache der
Parteien, eine Frist zu vereinbaren, innerhalb derer der Auftragsverarbeiter den Antrag auf
vorherige Sondergenehmigung stellen muss (OPTION 1), oder den fur die Verarbeitung
Verantwortlichen schriftlich lber beabsichtigte Anderungen der vereinbarten Liste der
Unterauftragsverarbeiter zu informieren (OPTION 2).

17. Was geschieht, wenn der fiir die Verarbeitung Verantwortliche Einwande gegen den

Wechsel von Unterauftragsverarbeitern erhebt, falls eine allgemeine Genehmigung fiir die
Beauftragung von Unterauftragsverarbeitern erteilt wurde?

GemdaR OPTION 2 in Klausel 7.7 der SCC muss der Auftragsverarbeiter den fiir die Verarbeitung
Verantwortlichen ausdriicklich und unter Einhaltung einer vereinbarten Frist schriftlich Gber
beabsichtigte Anderungen der vereinbarten Liste der Unterauftragsverarbeiter informieren. Erhebt
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der fiir die Verarbeitung Verantwortliche Einwinde gegen die beabsichtigten Anderungen, darf der
Auftragsverarbeiter den/die neuen Unterauftragsverarbeiter nicht beauftragen.

18. Innerhalb welcher Frist muss der Auftragsverarbeiter den fiir die Verarbeitung
Verantwortlichen iiber eine Datenschutzverletzung informieren?

In den SCC ist nicht festgelegt, innerhalb welcher Frist der Auftragsverarbeiter den fir die
Verarbeitung Verantwortlichen liber eine Datenschutzverletzung in Bezug auf die von ihm
verarbeiteten Daten zu informieren hat. Klausel 9.2 der SCC besagt, dass dies zu erfolgen hat
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ohne unangemessene Verzogerung" erfolgen. Es ist daher Sache der Parteien, diese Frist unter
Bericksichtigung der besonderen Umstédnde der betreffenden Datenverarbeitung festzulegen.

19. Kann der Verarbeiter neben einer Uberpriifung oder einem Audit auch auf andere Weise
nachweisen, dass er die Anforderungen der SCC erfiillt?

Ja. Der Auftragsverarbeiter kann die Einhaltung eines genehmigten Verhaltenskodex gemal Artikel
40 der DSGVO oder eines genehmigten Zertifizierungsverfahrens gemall Artikel 42 der DSGVO
nutzen, um dem fiir die Verarbeitung Verantwortlichen nachzuweisen, dass er seinen
Verpflichtungen nachkommt, die in den SCC dargelegt sind und sich direkt aus der DSGVO ergeben.
Gleichzeitig berihrt dies nicht die Moglichkeit des fiir die Verarbeitung Verantwortlichen, eine
Uberpriifung oder ein Audit der unter diese SCC fallenden Verarbeitungstitigkeiten zu beschlieRen.
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Ill. STANDARDVERTRAGSKLAUSELN FUR DATENUBERMITTLUNGEN IN DRITTLANDER

GRUNDE FUR DIE MODERNISIERUNG UND WICHTIGSTE NEUERUNGEN

20. Warum hat die Kommission die friiheren SCCs fiir internationale Dateniibermittlungen
modernisiert?

Im Rahmen der vorherigen Datenschutzrichtlinie (Richtlinie 95/46/EG) nahm die Kommission drei
Gruppen von SCCs an: zwei fiir Ubermittlungen von einem fiir die Verarbeitung Verantwortlichen im
EWR an einen fir die Verarbeitung Verantwortlichen auferhalb des EWR (Entscheidungen
2001/497/EG und 2004/915/EG der Kommission) und eine fiir Ubermittlungen von einem fiir die
Verarbeitung Verantwortlichen im EWR an einen fiir die Verarbeitung Verantwortlichen aullerhalb
des EWR (Entscheidung 2010/87/EU der Kommission). Diese SCCs blieben auch nach dem
Inkrafttreten der Datenschutz-Grundverordnung verfiigbar. Es bestand jedoch die Notwendigkeit,
sie mit dem neuen Rechtsrahmen in Einklang zu bringen, insbesondere um sie im Lichte der neuen
Anforderungen der Datenschutz-Grundverordnung zu aktualisieren und die sich entwickelnde
Rechtsprechung des EU-Gerichtshofs zu bertlicksichtigen (z. B. das sogenannte Schrems-II-Urteil in
der Rechtssache C-311/18).

Dariiber hinaus waren die bisherigen SCC nicht mehr an die Gegebenheiten der modernen digitalen
Wirtschaft mit ihren vielfaltigen Verarbeitungen und langen und oft komplexen Verarbeitungsketten
mit mehreren Parteien und manchmal wechselnden Rollen angepasst. Es bestand daher die
Notwendigkeit, die "Architektur" der SCC zu modernisieren, sie benutzerfreundlicher zu gestalten,
zusatzliche Ubertragungsszenarien abzudecken (z. B. Ubertragungen von einem Verarbeiter an einen
(Unter-)Verarbeiter) und zusatzliche Flexibilitdt zu bieten, indem der Beitritt von Parteien wahrend
des gesamten Lebenszyklus des Vertrags ermoglicht wird.

21. Was sind die wichtigsten Neuerungen im Vergleich zu den friiheren SCCs?

Die Kernelemente, die bereits in den unter der vorherigen Datenschutzrichtlinie angenommenen
SCC enthalten waren, wurden in den modernisierten Klauseln beibehalten. So enthalten die
modernisierten SCC wie die friiheren Verpflichtungen in Bezug auf wesentliche
Datenschutzgrundsatze, Sicherheitsverpflichtungen, Rechte von Drittbeginstigten und die
Unterwerfung unter die Zustandigkeit der EWR-Datenschutzbehérden und -gerichte. Gleichzeitig
wurden aber auch wichtige Anderungen eingefiihrt.

Erstens wurde beispielsweise die "Architektur" der SCC aktualisiert:

e Die SCC decken zusitzliche Ubertragungsszenarien ab: Wahrend der Anwendungsbereich der
frGheren SCC auf Datenlibertragungen von Lotsen zu Lotsen und von Lotsen zu Prozessoren
beschrankt war, kdnnen die modernisierten SCC in allen wichtigen Fallen verwendet werden:
Von Fluglotsen zu Fluglotsen (Modul 1), von Fluglotsen zu Prozessoren (Modul 2), von
Prozessoren zu Prozessoren (Modul 3) und von Prozessoren zu Fluglotsen (Modul 4).

e Drei separate Sitze von SCC, die zwei Verlagerungsszenarien abdecken, wurden durch einen
Satz SCC mit modularem Aufbau (der vier Verlagerungsszenarien abdeckt) ersetzt. Die Parteien
missen die allgemeinen Klauseln (die unabhangig vom spezifischen Verlagerungsszenario gelten)
mit dem/den Modul(en) kombinieren, die auf ihre Situation zutreffen.

e Eine Andockklausel ermdglicht es nun, dass neue Parteien den SCC wahrend der gesamten
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Laufzeit des Vertrags beitreten kdnnen.

Die SCC werden durch Anhange erganzt, in denen konkrete Informationen zu den spezifischen
Ubertragungen enthalten sein miissen, z. B. eine Liste der Parteien und ihrer jeweiligen Rollen,
eine Beschreibung der
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Zweck jeder einzelnen Ubermittlung im Rahmen des Abkommens, eine Liste der bestehenden
SicherheitsmaRnahmen, die zum Schutz sensibler Daten angewandten Garantien, usw.

Zweitens wurde eine Reihe wesentlicher Anderungen eingefiihrt, zum Beispiel:

e Die SCC spiegeln die neuen Anforderungen der Datenschutz-Grundverordnung wider,
einschlieBlich erweiterter Transparenzverpflichtungen und detaillierterer Klauseln Uber die
Rechte der betroffenen Personen, die Benachrichtigung bei Datenschutzverletzungen und
Regeln fir die Weiterlibermittlung.

e Fir Datenlbermittlungen von fir die Verarbeitung Verantwortlichen an Auftragsverarbeiter
oder von Auftragsverarbeitern an Unterauftragsverarbeiter wurden die Anforderungen von
Artikel 28 der Datenschutz-Grundverordnung in die SCCs aufgenommen. Die Unternehmen
miissen daher keinen separaten Vertrag unterzeichnen, um Artikel 28 der DSGVO einzuhalten.

e Klauseln zur Umsetzung des Schrems-ll-Urteils des EU-Gerichtshofs: Die Vertragsparteien der
SCC miissen nun eine "Folgenabschitzung fiir die Ubermittlung" durchfilhren, in der die
besonderen Umstinde der Ubermittlung, die Gesetze im Bestimmungsland und die zusatzlichen
Garantien, die sie zum Schutz der personenbezogenen Daten eingefilihrt haben, dokumentiert
werden.

o Neue Verpflichtungen im Falle des Zugriffs von Behorden auf die iibermittelten Daten, z. B. die
Verpflichtung, Datenexporteuren Auskunft zu erteilen und unrechtmafige Anfragen
anzufechten.

22. Miissen Datenexporteure und -importeure, die noch die "alten" (im Rahmen der

Datenschutzrichtlinie von 1995 angenommenen) SCCs verwenden, auf die neuen (2021

angenommenen) SCCs umsteigen?

Vereinbarungen zur Datenilibermittlung, die nach dem 27. September 2021 geschlossen werden,
miissen auf den neuen SCC basieren.

Unternehmen, die vor dem 27. September 2021 eine Ubertragungsvereinbarung auf der Grundlage
der bisherigen SCC geschlossen haben, wird eine Ubergangsfrist bis zum 27. Dezember 2022
eingeraumt, um auf die neuen SCC umzustellen (d. h. die bisherigen SCC durch die neuen SCC
einschlieBlich der Anhange zu ersetzen). Die Unternehmen miissen jedoch bereits vor diesem Datum
auf die neuen SCC umstellen, wenn die Datenverarbeitungsvorgange, die Gegenstand des Vertrags
sind, geandert werden.

Beispiel: Ein Datenexporteur und ein Datenimporteur haben vor dem 27. September 2021 eine

Rt Rl P e 50,3 PSSRl B s Bt S P tlngra i g orferioen

BQF&f‘éﬁ{"Eﬁ?FBe 19 AEBREEILEERE KRR St SIRE i BARUAGALE (T Lﬂ%rﬂ{ﬁ’féﬂﬁ’swngs"e’ sty

festgelegten Preise. Da dies keine Auswirkungen auf die Verarbeitung personenbezogener Daten im
Rahmen der SCC hat, miissen die Parteien nicht zu den neuen SCC wechseln (obwohl sie dies bis zum
27. Dezember 2022 tun miissen).

Beispiel: Ein Datenexporteur und ein Datenimporteur haben vor dem 27. September 2021 eine
Dienstleistungsvereinbarung geschlossen und stiitzen sich bei ihren Dateniibermittlungen auf die
vorherigen SCCs. Im Februar 2022 vereinbaren die Parteien, dass zusdtzliche Datenkategorien
iibermittelt werden sollen. Diese Anderung wirkt sich auf die Verarbeitung personenbezogener Daten
im Rahmen der SCC aus, und die Parteien miissen daher zu den neuen SCC wechseln.
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ANWENDUNGSBEREICH UND TRANSFERSZENARIEN

23._Fiir welche Uberweisungen kénnen die SCCs verwendet werden?

Die SCC kdnnen von fiir die Verarbeitung Verantwortlichen oder Auftragsverarbeitern, die der
Datenschutz-Grundverordnung unterliegen, verwendet werden, um personenbezogene Daten an fiir
die Verarbeitung Verantwortliche oder Auftragsverarbeiter auRerhalb des EWR zu Gbermitteln, deren
Tatigkeiten nicht der Datenschutz-Grundverordnung unterliegen.

Erstens kdnnen die SCC von fiir die Verarbeitung Verantwortlichen und Auftragsverarbeitern im EWR
verwendet werden, um Daten in Lander auBerhalb des EWR zu lGibermitteln:

- durch einen fiir den EWR Verantwortlichen, um personenbezogene Daten an einen fiir die
Verarbeitung Verantwortlichen oder einen Auftragsverarbeiter auRerhalb des EWR zu
Uibermitteln, der nicht unter die DSGVO fallt;

- durch einen EWR-Verarbeiter, um personenbezogene Daten an einen
Unterauftragsverarbeiter oder an einen fiir die Verarbeitung Verantwortlichen auRerhalb
des EWR (in dessen Namen er die Daten verarbeitet) zu Gbermitteln, der nicht der DSGVO
unterliegt.

eispiel: Ein tschechisches Unternehmen nutzt die SCCs, um die Date iner Mitarbeiter ap ejinen
gweﬁens erstrecﬁt s";cﬁ gle unmme are nwendsbar’neqt (?er Elf—elf)a%ensc utzvorsc rften auf

‘3%2ﬁ%/l%%a(;gpaqr%aeq%%tgénv%iﬁgﬂﬁU&éu “ggr gfted’},-g Verantwortlichen und Auftragsverarbeitern
auBerhalb des EWR, z. B. weil sie speziell auf den EWR-Markt abzielen, indem sie Einzelpersonen
Waren oder Dienstleistungen anbieten (weitere Informationen und Leitlinien finden Sie in den
Leitlinien des Europaischen Datenschutzausschusses, abrufbar unter
https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 3 2018 territorial scope aft

er_public_consultation en 1.pdf). Die SCC kdnnen daher auch von diesen fiir die Verarbeitung

Verantwortlichen und Auftragsverarbeitern auBerhalb des EWR fiir Dateniibermittlungen im
Zusammenhang mit diesen Verarbeitungen an Stellen auBerhalb des EWR verwendet werden:

- durch einen fir die Verarbeitung Verantwortlichen auRerhalb des EWR, dessen Verarbeitung
der DSGVO unterliegt, an einen fir die Verarbeitung Verantwortlichen oder einen
Auftragsverarbeiter aulRerhalb des EWR, der nicht der DSGVO unterliegt;

- durch einen Auftragsverarbeiter aullerhalb des EWR, dessen Verarbeitung der DSGVO
unterliegt, an einen Unterauftragsverarbeiter oder an einen fiir die Verarbeitung
Verantwortlichen auRerhalb des EWR (in dessen Auftrag er die Daten verarbeitet), der nicht
der DSGVO unterliegt.

Beispiel: Ein Rei§ebt'1'ro in "Thai/anq unte.rliegt gemdﬂ‘_ Ar.tike/ 3 Apsatz 2 der Dat_enschutz-
Gruf? KC ;_- < enupe P < erd s g.Verg e.oder

BedUranQ@—eénagQB#ieben europdischer Touristen angepasst ist und die Méglichkeit bietet, in Euro
R (LREK e TRTRRED Mo EVVBeYertieqeletarL VST 1P914Y. 2BlHel set-bidln i die Qi Fsadntien
Hatersintternidqiiond hahQaziReisaRira £ing P uirn IR FRIGINEAT UGG MetIriRgER GrHickSiTe ot
SRt RAGRASERILR KRBAHIRpGtVO el A EREITBRGYD BigPASRBaRN 6789 AR AHER. <5
HrRfERe AT SRR e HAtRI NS Rt RYgRbEN-

4 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 (iber Standardvertragsklauseln fiir
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die Ubermittlung personenbezogener Daten in Drittlinder gemaR der Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates.
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gemal Artikel 3 der Datenschutz-Grundverordnung unterliegen, da sie die Verpflichtungen, die sich
bereits direkt aus der Datenschutz-Grundverordnung ergeben, duplizieren und zum Teil davon
abweichen wiirden. Die Europdische Kommission ist dabei, eine zusatzliche Reihe von SCCs fiir
dieses Szenario zu entwickeln, die die Anforderungen beriicksichtigen, die bereits direkt flr diese
flr die Verarbeitung Verantwortlichen und Auftragsverarbeiter gemall der DSGVO gelten.

25. Kénnen die SCC fiir die Ubermittlung personenbezogener Daten an eine internationale
Organisation verwendet werden?

Die SCC sind fiir einen kommerziellen Kontext konzipiert und eignen sich nicht fiir
Dateniibermittlungen an internationale Organisationen. So kénnen internationale Organisationen,
die besondere Vorrechte und Befreiungen genieRen (z. B. aufgrund von internationalen Abkommen
oder Sitzabkommen), moglicherweise nicht die Zustandigkeit einer EWR-Datenschutzbehodrde oder
eines EWR-Gerichts anerkennen. Fiir solche Ubermittlungen sollten daher andere Instrumente
eingesetzt werden, die dem Status solcher internationalen Organisationen Rechnung tragen, z. B.
maRgeschneiderte Vertrage oder von den Datenschutzbehorden genehmigte
Verwaltungsvereinbarungen. Darliber hinaus ist die Europdische Kommission dabei, SCCs zu
entwickeln, die von Dienstleistern fiir die Ubermittlung von Daten an internationale Organisationen
verwendet werden kdnnten.

26. Konnen die SCC nur fiir internationale Dateniibermittlungen im Rahmen der Datenschutz-
Grundverordnung verwendet werden?

Mehrere andere Linder haben die EWR-SCCs als Ubermittlungsmechanismus im Rahmen ihrer
eigenen nationalen Datenschutzgesetze anerkannt, mit begrenzten formalen Anpassungen an ihre
nationale Rechtsordnung (z. B. das Vereinigte Kénigreich® und die Schweiz®). Dies kann die
Einhaltung der geltenden Vorschriften flir Unternehmen, die sowohl im EWR als auch in diesen
Landern tatig sind, erheblich erleichtern.

Andere Linder haben Modellklauseln entwickelt, die eine Reihe von Gemeinsamkeiten mit den
EWR-SCC aufweisen. Dazu gehoren Klauseln, die auf nationaler Ebene entwickelt wurden (z. B.
Neuseeland’Argentinien®) und im Rahmen regionaler Organisationen (z. B. die vom Ibero-
Amerikanischen Datenschutznetz® und dem Verband Siidostasiatischer Nationen??). Die Arbeiten an
modernisierten Musterklauseln fiir grenziiberschreitende Ubermittlungen laufen auch im
Beratenden Ausschuss des Ubereinkommens Nr. 108 des Europarats.

27. Welche verschiedenen "Module" gibt es und wie wahlt man das richtige aus?

Die SCC kombinieren allgemeine, fiir alle Fille geltende Klauseln (z. B. Abschnitt 1) mit vier Modulen,
die an unterschiedliche Ubermittlungsszenarien angepasst sind. Die Parteien miissen das Modul
wahlen, das ihrer Situation entspricht, insbesondere im Hinblick auf ihre unterschiedlichen Rollen,
d. h. ob sie fir die Verarbeitung Verantwortliche, Auftragsverarbeiter oder Unterauftragsverarbeiter
sind (zur Bedeutung dieser Begriffe siehe auch die Leitlinien des Europaischen
Datenschutzausschusses, abrufbar unter https://edpb.europa.eu/our-work-tools/our-

documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr _en), und wer als
Datenexporteur und -importeur handelt:

5 https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/international-data-transfer-agreement-and-guidance/.
6 https://www.edoeb.admin.ch/edoeb/en/home/data-protection/handel-und-wirtschaft/transborder-data-
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https://www.edoeb.admin.ch/edoeb/en/home/data-protection/handel-und-wirtschaft/transborder-data-flows.html

flieSt.html.

7 Siehe https://privacy.org.nz/responsibilities/disclosing-personal-information-outside-new-zealand/.

8 Siehe http://servicios.infoleg.gob.ar/infoleginternet/anexos/265000-269999/267922/norma.htm.

% Siehe https://www.redipd.org/sites/default/files/2021-11/red-iberoamericana-clausulas-contractuales-

2021.pdf.
10 Sjehe https://asean.org/wp-content/uploads/3-ASEAN-Model-Contractual-Clauses-for-Cross-Border-Data-

Flows Final.pdf.

23


https://www.edoeb.admin.ch/edoeb/en/home/data-protection/handel-und-wirtschaft/transborder-data-flows.html
https://privacy.org.nz/responsibilities/disclosing-personal-information-outside-new-zealand/
http://servicios.infoleg.gob.ar/infolegInternet/anexos/265000-269999/267922/norma.htm
https://www.redipd.org/sites/default/files/2021-11/red-iberoamericana-clausulas-contractuales-2021.pdf
https://www.redipd.org/sites/default/files/2021-11/red-iberoamericana-clausulas-contractuales-2021.pdf
https://www.redipd.org/sites/default/files/2021-11/red-iberoamericana-clausulas-contractuales-2021.pdf
https://asean.org/wp-content/uploads/3-ASEAN-Model-Contractual-Clauses-for-Cross-Border-Data-Flows_Final.pdf
https://asean.org/wp-content/uploads/3-ASEAN-Model-Contractual-Clauses-for-Cross-Border-Data-Flows_Final.pdf
https://asean.org/wp-content/uploads/3-ASEAN-Model-Contractual-Clauses-for-Cross-Border-Data-Flows_Final.pdf

Modul 1 gilt fir Datenlbermittlungen von einem fiir die Verarbeitung Verantwortlichen (dem
Datenexporteur) an einen anderen fiir die Verarbeitung Verantwortlichen (den Datenimporteur).

Beispiel: Ein schwedisches Reisebiiro hat einen Rahmenvertrag mit einer Hotelkette zur Vermittlung
von

Unterkiinfte fiir europdische Touristen in aller Welt. Fiir die Ubertragung von Gdstedaten an das
Buchungszentrum der Kette (der Datenimporteur) auf der Grundlage der SCCs sollte die schwedische
Agentur (der Datenexporteur) Modul 1 verwenden.

Modul 2 gilt fiir Datenlbermittlungen von einem fiir die Verarbeitung Verantwortlichen (dem
Datenexporteur) an einen Auftragsverarbeiter (den Datenimporteur).
ispiel: Ein ernehmen in den Niederlanden lggert seine Pers ald/ st/e/stun en n einen

Rﬁocfuf?; gﬁ't ftyrrgatenﬁberm{ttlu en von ejinem ’Au?g svera }eltero& a enexport (i/?n

Anbieter ‘in Fhen aus. gg ndische Unter ehmen r Datenexporteur) so/lte odul 2
einen Unterauftragsverar elter atemm
verwenden, um dié Daten seiner M/tarbe/ter auf der Grundlage der SCCs an den indischen Anbieter
J’f kenh s in Df[’utschland %Ibt B/LAB oben zur 6I|5I Labor in Polen weiter.
u 4glj’ ate ermltt ungen von ginem ragsverar e| er( atenexporteur) an

olnische Labor ert e.Aspekte sein n ein in oneSIsches Institut aus, das au
seln n ur erarbeq gntwgﬁ( %en ((fenﬂsagenﬁnpor eu d) f

genetische Analysen spezmIISIert ist und die SCCs verwendet. Das polnische Labor (der
Beispiel 1: Ein marokkanisches Unternehmen nutzt die von einem luxemburgischen Unternehmen
angebotenen Cloud D/enste zur Verwaltung se/ner Kundendatenbank D/e SCCs (Modul 4) konnel_l von
dem2 I Db

§5INRM ﬁ?rasr A(ht%mfﬁm@wekémt%% mageéka&«éCﬁsﬁmm/@gwgtﬁ(@ﬁnmﬁrew) il

{{hertrag@ition entsprechen. Es kann vorkommen, dass die Parteien fir verschiedene
Beimieh rmftfEn SEHY @i/ Aisth HMRAA P RANFHGI th iR g EOLRRBUP GRRSEEh e RE IRt h odf)
BHECPLURIEOE IR RO Y Mke AR e S5dRATEEr Ia I Lo fitb i he bl ade EhelBt AttitiRgeR diR
ERIYBRILAL 0 Wb dBIS e¥oren @R T8 RAnkOBBRPICWeiRE/BISEARR s I e A ABRHRRIERRRPHEHH
ERTURNERT dYKeRgErsr iy e VAR 1Rl dign YBYESHEGh ofte JHNBRFMDARSR nf3BIRAIPPAL ) Y
g@?é?ﬂféfﬁlj’?rg Verantwortlicher auftreten, wiahrend er bei anderen Ubermittlungen als
Auftragsverarbeiter fungiert. In diesem Fall kénnen die Parteien sowohl Modul 1 (fir die
Ubermittlungen, bei denen sowohl der Datenexporteur als auch der Datenimporteur als fiir die
Verarbeitung Verantwortliche handeln) als auch Modul 2 (fiir die Ubermittlungen, bei denen der
Datenexporteur als fir die Verarbeitung Verantwortlicher und der Datenimporteur als
Auftragsverarbeiter handelt) verwenden.

29. Wie kann die Einhaltung von Artikel 28 DSGVO bei der Ubermittlung von Daten an einen
Auftragsverarbeiter oder einen Unterauftragsverarbeiter auBerhalb des EWR gewdhrleistet

werden?

Die Anforderungen von Artikel 28 der Datenschutz-Grundverordnung wurden in die Module 2
(Ubermittlungen zwischen Verantwortlichen und Auftragsverarbeitern) und 3 (Ubermittlungen
zwischen Auftragsverarbeitern) der SCC aufgenommen. Durch die Verwendung dieser Module,
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Die fur die Verarbeitung Verantwortlichen und die Auftragsverarbeiter missen keine separate
Datenverarbeitungsvereinbarung abschlieBen, da sie sowohl die Einhaltung der Anforderungen von
Artikel 28 der Datenschutz-Grundverordnung als auch der Anforderungen fir internationale
Dateniibermittlungen (Artikel 46 der Datenschutz-Grundverordnung) gewahrleisten kénnen.

Es kann auch Situationen geben, in denen SCCs fiir Datenlibermittlungen nicht benétigt werden, weil
ein anderes Instrument zur Verfliigung steht, z. B. wenn der Auftragsverarbeiter oder
Unterauftragsverarbeiter in einem Land ansdssig ist, fir das ein Angemessenheitsbeschluss gilt. In
diesem Fall kann der Datenexporteur die SCC fir die Beziehung zwischen fir die Verarbeitung
Verantwortlichen und Auftragsverarbeitern verwenden, um die Einhaltung von Artikel 28 der
Datenschutz-Grundverordnung sicherzustellen.

30._In welchen Szenarien sollte Modul 4 (Prozessor an Controller) verwendet werden?

Modul 4 sollte verwendet werden, wenn ein Auftragsverarbeiter im EWR von einem fiir die
Verarbeitung Verantwortlichen auBerhalb des EWR beauftragt wird, entweder im Namen des fir
die Verarbeitung Verantwortlichen Daten im EWR zu erheben oder von dem fiir die Verarbeitung
Verantwortlichen im EWR erhaltene Daten zu verarbeiten. In diesen Fallen kénnen die SCCs vom
Auftragsverarbeiter verwendet werden, um die Daten (zuriick) an den fiir die Verarbeitung
Verantwortlichen zu Gbermitteln.

Beispiel: Ein marokkanisches Unternehmen nutzt Cloud-Dienste, die von einem luxemburgischen
Unternehmen angeboten werden, um Daten in seiner Kundendatenbank zu speichern. Die SCCs
(Modul 4) kénnen verwendet werden, um die Daten von Luxemburg (durch den Datenexporteur)
EANZELPERSONEN Ab RERECHAEBEL DER IBERFRAGUNG IHRER DATEN AUF DER

GRUNDLAGE DERSCEses Unternehmen beauftragt einen spanischen Dienstleister mit der
Durchfuhrung von Marktforschung und der Entwicklung von Marketmgmaterlal unter Verwendung

M’EB_QEEQ!&MM_ModUI 4 der SCCs kann vom span/schen Dienstleister genutzt werden, um
regierte Dat n heiden Datensdtzen nach Chile zu (iber
ﬁ‘?f%rnqatlonen Sge gi% lﬁ’germlttfung ﬁlrer aten |jr11 faznd%r ami %alb des EWR sollten von dem
Datenexporteur bereitgestellt werden, der Ihre Daten verarbeitet: Nach Artikel 13 und 14 der
Datenschutz-Grundverordnung miissen Datenexporteure Sie u. a. Uber ihre Absicht informieren,
personenbezogene Daten in Lander auBerhalb des EWR zu tGbermitteln. Wenn sie SCCs verwenden,

sollten sie Sie auch dariiber informieren und erklaren, wie Sie eine Kopie der Klauseln erhalten
kdnnen.

Wenn SCCs verwendet werden, muss ein Datenimporteur auBerhalb Europas lhnen moglicherweise
auch bestimmte Informationen zur Verfiigung stellen (z. B. seine Kontaktdaten, die Kategorien
personenbezogener Daten, die er verarbeitet, und die Empfanger, an die Ihre Daten weitergegeben
werden kénnen), siehe Modul 1, Klausel 8.2(a) der SCCs. Dies ist dann der Fall, wenn der Importeur
die erhaltenen Daten fir seine eigenen Zwecke verwendet (d. h. fiir andere Zwecke als die, fir die
die Daten vom Datenexporteur verarbeitet wurden).

32. Ich bin dariiber informiert worden, dass meine Daten auf der Grundlage von SCC
aullerhalb des EWR iibermittelt worden sind. Wie kann ich mehr Informationen iiber die
tatsichlichen Ubermittlungen, meine Rechte als betroffene Person und die geltenden

Garantien erhalten? Kann ich eine Kopie der SCCs erhalten?

Nach den SCC sind die Parteien verpflichtet, lThnen auf Anfrage kostenlos eine Kopie der
verwendeten Klauseln zu Gbermitteln. Dazu gehéren die ausgewahlten Module/Optionen sowie die

25



ausgefillten und unterzeichneten Anhdnge (in denen die Parteien Einzelheiten {ber die
Datenibermittlung und bestimmte MaRnahmen zum Schutz der Daten wahrend der Verarbeitung
durch den Datenimporteur angeben missen). Eine allgemeine
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Ein Verweis auf die von der Europaischen Kommission angenommenen SCC (z. B. durch einen Link
zur Website der Kommission) ist nicht ausreichend (siehe Modul 1, Klausel 8.2 der SCC; Modul 2,
Klausel 8.3 und Modul 4, Klausel 8.3). Wenn die Parteien lhnen eine Kopie der Klauseln zur
Verfligung stellen, diirfen sie nur Informationen schwarzen, die Geschaftsgeheimnisse oder andere
vertrauliche Informationen (z. B. personenbezogene Daten anderer Personen) betreffen, miissen
aber erklaren, warum sie weggelassen wurden. Wenn der verbleibende Text zu schwer zu verstehen
ist, missen die Parteien eine aussagekraftige Zusammenfassung der geschwarzten Teile vorlegen
(siehe Modul 1, Klausel 8.2 der SCC; Modul 2, Klausel 8.3 und Modul 4, Klausel 8.3).

Dariber hinaus haben Sie nach der DSGVO und den SCC das Recht, von der fiir die Verarbeitung
lhrer Daten verantwortlichen Stelle (d. h. dem "fiir die Verarbeitung Verantwortlichen")
Informationen zu erhalten (z. B. liber die Gbermittelten Daten, den Zweck der Verarbeitung, die
Empfanger, an die lhre Daten weitergegeben wurden oder werden, und das Recht, eine Beschwerde
bei einer Aufsichtsbehorde einzureichen). Insbesondere kénnen Sie von einem Datenexporteur, der
als fiir die Verarbeitung Verantwortlicher gemaf® Artikel 15 der Datenschutz-Grundverordnung
handelt, Auskunft Uber die Verarbeitung lhrer Daten, einschlieRlich der Datenibermittlung,
verlangen. Wenn Daten von einem fir die Verarbeitung Verantwortlichen an eine Stelle aulRerhalb
des EWR Ubermittelt wurden, die lhre Daten fiir ihre eigenen Zwecke verwendet (d. h. als ein
anderer "flr die Verarbeitung Verantwortlicher"), kann der Datenexporteur nur Auskunft tber seine
eigenen Tatigkeiten geben (zusatzlich zu der Tatsache, dass die Daten auflerhalb des EWR
Ubermittelt wurden). In diesem Fall kénnen Sie jedoch Ihr Recht auf Auskunft direkt gegeniiber dem
fir die Verarbeitung Verantwortlichen aullerhalb des EWR auf der Grundlage der SCC ausiiben
(Modul 1, Klausel 10 der SCC).

Wenn mehrere Stellen an der Verarbeitung Ihrer Daten beteiligt sind und Sie nicht wissen, wer der
flr die Verarbeitung Verantwortliche ist, kdnnen Sie sich entweder an (1) die Stelle wenden, die lhre
Daten iibermittelt hat (der Datenexporteur) oder (2) die Stelle auBerhalb Europas, die lhre Daten
erhalten hat (der Datenimporteur). Wenn die Stelle, an die Sie sich gewandt haben, nicht in der Lage
ist, lhnen direkt zu antworten (weil sie nur als Dienstleister im Auftrag der anderen Stelle handelt),
verlangen die SCC, dass beide Parteien zusammenarbeiten, um Ihre Anfrage wirksam und rechtzeitig
zu bearbeiten.

33. Was ist, wenn meine Daten unter Verstol} gegen die SCC verarbeitet wurden? Kann ich
Rechtsmittel (z. B. Schadensersatz) erhalten? Wo kann ich eine Beschwerde einreichen?

Die SCC bieten verschiedene Moglichkeiten, sowohl gegen den Datenexporteur als auch gegen den
Datenimporteur Rechtsmittel einzulegen. Auch wenn Sie nicht Vertragspartei der SCC sind, kénnen
Sie insbesondere diejenigen Klauseln, die besondere Garantien fiir die Verwendung lhrer Daten
enthalten, direkt gegeniiber den Parteien als Drittbeglinstigte durchsetzen (siehe Klausel 3 der SCC).

Zunachst haben Sie die Moglichkeit, sich direkt an den Datenimporteur zu wenden, der eine
spezielle Kontaktstelle fiir die Bearbeitung von Beschwerden benannt haben sollte (siehe Klausel 11
Buchstabe a der SCC). Wenn der Datenimporteur die Moglichkeit bietet, eine Beschwerde bei einer
unabhédngigen Streitbeilegungsstelle einzureichen, kdnnen Sie sich auch an diese Stelle wenden.

Zweitens haben Sie die Moéglichkeit, eine Beschwerde bei der Datenschutzbehérde des EWR-Landes
einzureichen, in dem Sie lhren Wohnsitz haben. Sie konnen eine solche Beschwerde direkt gegen
den Datenimporteur einreichen, wenn Sie der Ansicht sind, dass er gegen die SCC gehandelt hat
(siehe Klausel 11 Buchstabe c der SCC), oder gegen den Datenexporteur, wenn Sie der Ansicht sind,
dass er Ihre Daten unrechtmaRig verarbeitet hat (siehe Artikel 77 der DSGVO).
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Drittens kdnnen Sie gegen die Parteien der SCC gerichtlich vorgehen, um z. B. Unterlassungs- oder
Schadensersatzanspriiche geltend zu machen. Insbesondere haften die Parteien der SCC fur alle
materiellen und immateriellen Schaden, die sie Ihnen durch einen VerstolR gegen die Bestimmungen
der SCC zufligen, die Garantien fiir den Umgang mit Ihren Daten bieten oder bestimmte Rechte

gewahrleisten (siehe Klausel
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12 der SCCs). Solche Klagen kénnen bei dem zustdndigen Gericht des EWR-Landes (nach nationalem
Recht), in dem Sie wohnen, oder bei den Gerichten im EWR erhoben werden, die von den Parteien
der SCC benannt wurden (siehe Klausel 18 b) und c) der SCC).

Besondere Regeln gelten, wenn lhre Daten von einem Dienstleister im EWR Ubermittelt wurden,
der im Auftrag einer nicht im EWR ansdssigen Stelle handelt. In diesem Fall haben Sie die
Moglichkeit, direkt beim Datenimporteur (d. h. dem fir die Verarbeitung Verantwortlichen
auBerhalb des EWR) oder, falls vorhanden, bei einer unabhangigen Streitbeilegungsstelle eine
Beschwerde einzureichen (siehe Modul 4, Klausel 11). Sie kénnen sich auch an den Datenexporteur
im EWR wenden, der zur Bearbeitung Ihres Antrags mit dem Datenimporteur zusammenarbeiten
muss (siehe Modul 4, Klausel 10). Darliber hinaus konnen Sie gerichtliche Schritte gegen die Parteien
einleiten, um Unterlassungs- oder Schadensersatzanspriiche geltend zu machen (siehe Modul 4,
Klausel 18, in Verbindung mit Klausel 3). Solche Klagen kdénnen bei den Gerichten erhoben werden,
die von den Parteien der SCC benannt wurden.

SchlieRlich ist es wichtig, darauf hinzuweisen, dass die oben genannten Rechtsbehelfsmoglichkeiten
nur diejenigen betreffen, die nach den SCCs selbst zur Verfligung stehen. Dies beriihrt nicht die
Moglichkeit fiir Einzelpersonen, auf der Grundlage der Datenschutz-Grundverordnung
Rechtsmittel gegen den Datenexporteur einzulegen. Insbesondere haben Einzelpersonen immer
das Recht, bei einer nationalen Datenschutzbehorde eine Beschwerde einzureichen (Artikel 77 der
DSGVO) und einen gerichtlichen Rechtsbehelf (Artikel 79 der DSGVO) gegen die Verarbeitung ihrer
Daten durch den Datenexporteur zu erhalten.

VERPFLICHTUNGEN DER DATENEXPORTEURE UND -IMPORTEURE

34. Fiir die Module 1, 2 und 3: Muss der Datenimporteur besondere MaRnahmen ergreifen,
wenn er personenbezogene Daten, die er erhalten hat, an Dritte weitergibt?

In der Regel muss der Datenimporteur bei der Weitergabe von Daten, die er im Rahmen der SCC
erhalten hat, an eine andere Stelle innerhalb oder auRerhalb des Landes, in dem er niedergelassen
ist, sicherstellen, dass er weiterhin von dhnlichen Schutzbestimmungen profitiert (siehe Modul 1,
Klausel 8.7; Modul 2, Klausel 8.8 und Modul 3, Klausel 8.8). Dies kann auf unterschiedliche Weise
geschehen, z. B. durch Beitritt des Dritten zu den SCC oder durch Abschluss eines separaten
Vertrags mit dem Dritten, der einen dhnlichen Schutz gewahrleistet wie die SCC.

Der Datenimporteur kann die Daten auch in bestimmten Situationen weitergeben, in denen es nicht
moglich oder nicht angemessen ist, (vertragliche) Datenschutzgarantien mit dem dritten Empfanger
zu vereinbaren. Insbesondere kann es notwendig sein, dass der Importeur Informationen weitergibt,
um die lebenswichtigen Interessen einer Person zu schiitzen, z. B. wenn eine Hotelkette im Rahmen
eines medizinischen Notfalls die Daten eines Gastes an ein 6rtliches Krankenhaus weitergeben muss.
Das Gleiche gilt, wenn der Importeur bestimmte Informationen im Rahmen eines inlandischen
Verwaltungs-, Regulierungs- oder Gerichtsverfahrens weitergeben muss, z. B. ein
Pharmaunternehmen, das Daten an eine inlandische Regulierungsbehérde weitergeben muss, um
die Zulassung seiner Produkte zu erhalten.

Zusatzliche Informationen zu Modul 1 (fiir die Verarbeitung Verantwortlicher an den fiir die
Verarbeitung Verantwortlichen): Trifft keiner der oben genannten Punkte zu, kann sich der
Datenimporteur auch auf die ausdrickliche Zustimmung der betroffenen Personen zur
Weitertbermittlung der Daten an Dritte stiitzen (siehe Modul 1, Klausel 8.7(vi)). In diesem Fall muss

29



der Importeur sicherstellen, dass die betroffene Person iiber den/die Zweck(e) der Ubermittlung, die
Identitdt des Empfiangers und die méglichen Risiken, die die Ubermittlung aufgrund fehlender
Datenschutzgarantien fir die betroffene Person darstellt, informiert wird. Der Datenimporteur muss
den Datenexporteur auch (ber Weiteribermittlungen auf der Grundlage einer Einwilligung
informieren. Der Datenexporteur kann eine Kopie der Informationen fiir die betroffene Person
verlangen.
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35._Kann die Haftung nach den SCC durch allgemeine Haftungsklauseln im
Hauptdienstleistungs-/Handelsvertrag beschrankt werden?

Die SCC regeln zwei Arten der Haftung: (1) die Haftung der Parteien gegeniiber den betroffenen
Personen (siehe Modul 1 und 4, Klausel 12(b) und (c); und Modul 2 und 3, Klausel 12(b), (c) und (e)
der SCCs) und

(2) die Haftung zwischen den Parteien (siehe Modul 1 und 4, Klausel 12(a); und Modul 2 und 3,
Klausel 12(a) der SCCs). Andere Klauseln in dem umfassenderen (Handels-)Vertrag (z. B. besondere
Regeln flr die Haftungsverteilung, Haftungsobergrenzen im Verhaltnis zwischen den Parteien)
diirfen diesen Haftungsregelungen der SCC nicht widersprechen oder sie untergraben (siehe auch
Klausel 2 Buchstabe a) der SCC).

Umgekehrt ist es wichtig zu beachten, dass dies nur fiir die Haftung fiir VerstoRe gegen die SCC
selbst gilt. Die Haftungsklauseln der SCC beriihren nicht die Haftungsbestimmungen, die fiir andere
Aspekte des Vertragsverhiltnisses zwischen den Parteien gelten kdnnen.

36. Welche Auswirkungen hat die Kiindigung der SCC auf andere vertragliche Vereinbarungen

zwischen den Parteien?

Klausel 16 berechtigt den Datenexporteur, die Ubermittlung personenbezogener Daten an den
Datenimporteur voriibergehend auszusetzen, wenn dieser gegen die Klauseln verstdRt oder nicht in
der Lage ist, sie einzuhalten. Dariiber hinaus ist der Datenexporteur in bestimmten (besonders
schwerwiegenden) Fallen berechtigt, "den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal den Klauseln betrifft". Das bedeutet, dass das Kindigungsrecht
nach Klausel 16 auf die Teile des Vertrags beschrankt ist, die die Verarbeitung personenbezogener
Daten nach den SCC betreffen.

Wie Klausel 2(a) klarstellt, ist es den Parteien grundsatzlich gestattet, die SCC in einen
umfassenderen (kommerziellen) Vertrag einzubeziehen. Die in diesem umfassenderen Vertrag
getroffenen Vereinbarungen - sowie das darauf anwendbare Recht - bestimmen, ob sich ein
VerstoR gegen die Klauseln auf den umfassenderen Vertrag auswirkt, insbesondere ob der
Datenexporteur das Recht hat, das gesamte Vertragsverhaltnis zu kiindigen.

Sind an den durch die SCC geregelten Verarbeitungen mehr als zwei Parteien beteiligt, kann der
Datenexporteur dieses Kiindigungsrecht nur gegeniiber der betreffenden Partei ausiiben, es sei
denn, die Parteien haben etwas anderes vereinbart (siehe Klausel 16 Buchstabe c)).

37. Gibt es Vorschriften fiir die Wahl des auf den Vertrag anwendbaren Rechts?

Nach Klausel 17 missen die Parteien das Recht angeben, das fiir die Anwendung der SCC malgeblich
sein wird ("anwendbares Recht"). Fir die Module 1, 2 und 3 muss dies immer das Recht eines der
EU-Mitgliedstaaten oder eines EWR-Landes sein. Bei Modul 4 kann es sich auch um das Recht eines
Nicht-EWR-Landes handeln.

Bei allen Modulen muss es sich um ein innerstaatliches Rechtssystem handeln, das "Rechte Dritter"
im Sinne von Klausel 3 zuldsst. Das bedeutet, dass das gewahlte Recht es privaten Parteien
ermoglichen muss, vertraglich Rechte zu schaffen, die von den betroffenen Personen, d. h. den
betroffenen Personen, deren personenbezogene Daten auf der Grundlage der SCC Ubermittelt
werden, geltend gemacht werden kénnen.

Fir die Module 2 und 3 sehen die SCC ausdriicklich vor, dass grundsatzlich das Recht des EWR-
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Landes gilt, in dem der Datenexporteur niedergelassen ist, es sei denn, dieses Recht ldsst die
Begriindung von Drittbegilinstigungsrechten nicht zu (in diesem Fall missen die Parteien ein anderes
Recht wéhlen).

Klausel 17 sollte in Verbindung mit Klausel 4 gelesen werden, in der klargestellt wird, dass die SCC
im Lichte der Bestimmungen der Datenschutz-Grundverordnung zu lesen und auszulegen sind -
insbesondere, wenn sie Begriffe verwenden
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und dirfen nicht in einer Weise ausgelegt werden, die im Widerspruch zu den darin vorgesehenen
Rechten und Pflichten steht. Das gemdR Klausel 17 vereinbarte geltende Recht ist jedoch
malgeblich, beispielsweise wenn es um die Festlegung bestimmter Fristen geht.

38. Fiir die Module 1, 2 und 3: Welche Datenschutzbehdrde sollte als zustindige Behorde
benannt werden?

Mit dem Abschluss der SCC erklart sich der Datenimporteur damit einverstanden, sich der
Rechtsprechung einer EWR-Datenschutzbehérde zu unterwerfen (Klausel 13). Dies bedeutet, dass
der Datenimporteur sich bereit erklart, mit dieser Behorde in allen Verfahren, die die Einhaltung der
SCC betreffen (z. B. Ermittlungen, Untersuchungen und Audits), zusammenzuarbeiten und deren
Entscheidungen zu befolgen (z. B. Anordnungen, eine Verarbeitungstatigkeit mit den SCC in Einklang
zu bringen).

Die Parteien sollten die zustandige Datenschutzbehoérde in Anhang I.C der SCCs benennen. Wenn es
mehr als einen Datenexporteur gibt, kdnnen mehrere Aufsichtsbehérden zustandig sein. In Klausel
13 der SCC ist angegeben, wie die zustandige Behorde zu bestimmen ist.

Wenn der Datenexporteur im EWR ansdssig ist, sollte die benannte Datenschutzbehoérde diejenige
sein, die fiir die Uberwachung der Einhaltung der DSGVO durch den Exporteur zustdndig ist. Fiir
Unternehmen, die grenziiberschreitende Verarbeitungstatigkeiten im EWR durchfiihren, ist dies die
federfiihrende Aufsichtsbehorde.

Wenn der Datenexporteur nicht im EWR ansassig ist, aber unmittelbar der DSGVO unterliegt, ist die
zustandige Datenschutzbehorde zustandig:

- Wenn der Exporteur einen Vertreter benennen muss (gemaR Artikel 27 der Datenschutz-
Grundverordnung): die Datenschutzbehtérde des EWR-Landes, in dem der Vertreter
niedergelassen ist;

- Wenn der Exporteur keinen Vertreter benennen muss (gemaR Artikel 27 der Datenschutz-
Grundverordnung): die Datenschutzbehorde des EWR-Landes, in dem sich die betroffenen
Personen, deren Daten libermittelt werden, befinden.

Gleichzeitig ist darauf hinzuweisen, dass die SCC den betroffenen Personen auch die Moglichkeit
geben, eine Beschwerde bei der Datenschutzbehorde des EWR-Landes ihres gewdhnlichen
Aufenthalts oder ihres Arbeitsplatzes einzureichen. Handelt es sich dabei um eine andere Behérde
als die, die von den Parteien benannt wurde, arbeiten die beiden Behorden bei der Bearbeitung der
Beschwerde zusammen.

39._Gibt es Vorschriften fiir das Ausfiillen der Anhdnge? Wie detailliert sollten die
Informationen sein?

Die Parteien missen klarstellen, auf welche konkreten Dateniibermittlungen sie die SCC
anzuwenden gedenken, insbesondere auf die Kategorien personenbezogener Daten, die (ibermittelt
werden, und auf den/die Zweck(e), fir den/die sie bermittelt werden (Anhang I.A und B). Dariber
hinaus miissen die Parteien ihre jeweilige Rolle (als "Datenexporteur" oder "Datenimporteur")
kldren, auch fiir den Fall spaterer Anderungen auf der Grundlage der (fakultativen) Andockklausel
(Klausel 7), und fir Datenexporteure, die auBerhalb der EU ansassig sind, aber unter die DSGVO
fallen (Artikel 3 Absatz 2), ihren gemaR Artikel 27 der DSGVO benannten Vertreter in der EU
angeben. Die Parteien miissen auch die zustandige(n) Aufsichtsbehérde(n) gemafR Klausel 13
angeben (Anhang I.C, siehe Frage 38 fiir weitere Informationen zur Auswahl der zustandigen
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Behorde).

Dariiber hinaus enthalten die SCC zwar allgemeine Anforderungen an die Datensicherheit und die
Verarbeitung sensibler Daten, missen diese Anforderungen im Hinblick auf die
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die betreffende Datenibermittlung (Anhang I.B und Anhang Il). In Bezug auf die Sicherheit enthalt
Anhang Il eine Liste von Beispielen fiir mogliche MaBnahmen, die ergriffen werden kdénnen. Die
Parteien sind nicht verpflichtet, jede dieser MaBnahmen aufzulisten, sondern sollten die
Maflinahmen beschreiben, die der Datenimporteur tatsachlich durchfiihrt, um ein angemessenes
Sicherheitsniveau zu gewahrleisten.

Der Ort, an dem diese spezifischen Informationen bereitzustellen sind, ist der Anhang, der gemal
Klausel 1(d) einen "integralen Bestandteil" der SCC bildet. Beim Ausfillen dieser Anlage sollten die
Parteien die "Erlduterungen” oben auf der ersten Seite der Anlage und - speziell im Hinblick auf die
technischen und organisatorischen (Sicherheits-)MaRnahmen - zu Beginn von Anhang Il sorgfaltig
beachten.

Beispiele flr die in den Anhdngen bereitzustellenden Informationen (siehe auch die Leitlinien des
Europdischen
Datenschutzausschusses,

zur Transparenz(abrufbar
unterhttps://ec.europa.eu/newsroom/article29/items/622227/en) und zur
Beziehung zwischen  fir die Verarbeitung Verantwortlichem und
Auftragsverarbeiter (abrufbar unter
https://edpb.europa.eu/system/files/2021-
07/eppb guidelines 202007 controllerprocessor final en.pdf):

e Kategorien von betroffenen Personen, deren Daten Ubermittelt werden: z. B. Mitarbeiter,
Kunden (natlrliche Personen), Personen, die an einem Treueprogramm teilnehmen,
natlrliche Personen, die E-Mails abonniert haben, Kinder, denen Dienste der
Informationsgesellschaft angeboten werden, usw.

e Kategorien der ibermittelten personenbezogenen Daten: z. B. Vorname, Nachname, E-Mail-
Adresse, Telefonnummer, Anschrift des Wohnorts, nationale Kennnummer, detaillierte
Informationen Uber Zahlungen, Informationen Gber Gesundheitsdaten usw.

e Zweck der Ubermittlung und Weiterverarbeitung: Aufdeckung rechtswidriger Handlungen,
Lohn- und Gehaltsabrechnung, Durchflihrung von Bankzahlungen, Kundenbetreuung,
Marktforschung usw.

e Art der Verarbeitung: z. B. Speicherung, Aufzeichnung, Veroffentlichung, Kombination,
Sortierung, Verbreitung usw.

e Zeitraum, fUr den die Daten aufbewahrt werden, oder die Kriterien, nach denen dieser
Zeitraum festgelegt wird: Ein bestimmter Zeitraum konnte beispielsweise durch gesetzliche
Vorschriften festgelegt werden (z. B. X Jahre). Wenn es nicht moglich ist, einen genauen
Zeitraum anzugeben, muss erldutert werden, wie der Aufbewahrungszeitraum bestimmt
wird, z. B. auf der Grundlage von Branchenrichtlinien, der Dauer der
Verarbeitungsvereinbarung usw. Gelten fiir verschiedene Kategorien personenbezogener
Daten unterschiedliche Aufbewahrungsfristen, muss jede Frist gesondert beschrieben
werden.
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LOKALE GESETZE UND ZUGANG DER BEHORDEN

40._Sind bei der Verwendung der neuen SCC besondere MaBnahmen erforderlich, um dem
Urteil in der Rechtssache Schrems Il nachzukommen? Ist es weiterhin notwendig, die
Leitlinien des EDPB zu beriicksichtigen?

Im Einklang mit dem Urteil des Gerichtshofs der Europdischen Union in der Rechtssache Schrems I
(C-311/18) verpflichtet Klausel 14 die Parteien, vor dem Abschluss der SCC zu prufen, ob die fur die
Verarbeitung der personenbezogenen Daten durch den Datenimporteur geltenden
Rechtsvorschriften und Praktiken des Bestimmungsdrittlandes letzteren daran hindern kénnten, die
Klauseln einzuhalten. Bei der Durchfiihrung dieser "Folgenabschitzung fiir die Ubermittlung"
sollten die Parteien insbesondere die besonderen Umstiande der Ubermittlung beriicksichtigen (z. B.
die
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Kategorien und Format der Daten, die Art des Empfangers, der Wirtschaftssektor, in dem die
Ubermittlung erfolgt, und die Linge der Verarbeitungskette) und die in diesem Zusammenhang
relevanten Gesetze und Praktiken. Die letztgenannte Bewertung umfasst die geltenden
Beschrankungen und Garantien, um insbesondere festzustellen, ob die Gesetze und Praktiken nicht
Uber das hinausgehen, was in einer demokratischen Gesellschaft notwendig und verhaltnismaRig ist,
um eines der in Artikel 23 Absatz 1 DSGVO aufgefiihrten Ziele zu schitzen (in diesem Fall wird davon
ausgegangen, dass sie die Einhaltung der SCC nicht beeintrachtigen).

Was die Auswirkungen auf die Einhaltung der SCC betrifft, so kénnen die Parteien im Rahmen einer
Gesamtbeurteilung verschiedene Elemente in Betracht ziehen (siehe Klausel 14, FuRnote 12), wie z.
B. zuverlassige Informationen lber die Anwendung des Gesetzes in der Praxis (z. B. Rechtsprechung
und Berichte unabhéangiger Aufsichtsgremien), das Vorhandensein oder Nichtvorhandensein von
Ersuchen im selben Sektor und - unter strengen Voraussetzungen - die dokumentierte praktische
Erfahrung des Datenexporteurs und/oder Datenimporteurs. Im Falle einer negativen Beurteilung
diirfen die Parteien nur dann Daten auf der Grundlage der SCC Ubermitteln, wenn sie zusatzliche
("ergdnzende") Garantien (z. B. technische MaRnahmen zur Gewahrleistung der Datensicherheit,
wie z. B. eine Ende-zu-Ende-Verschliisselung) einfiihren, die der Situation gerecht werden und somit
die Einhaltung der Klauseln gewahrleisten. Das Gleiche gilt, wenn der Datenexporteur spater
feststellt, dass der Datenimporteur nicht mehr in der Lage ist, die SCC einzuhalten, auch infolge einer
Anderung der Rechtsvorschriften des Drittlandes. Der Datenexporteur ist verpflichtet, die
Ubermittlung auszusetzen, wenn er der Ansicht ist, dass keine angemessenen Garantien
gewdhrleistet werden koénnen, oder wenn er von der zustindigen Aufsichtsbehérde dazu
angewiesen wird.

Die SCC (Klausel 14) sollten nicht isoliert gelesen werden, sondern zusammen mit den ausfiihrlichen
Leitlinien des Europdischen Datenschutzausschusses (EDPB) verwendet werden. Siehe
Empfehlungen 01/2020 zu MaRnahmen, die die Ubermittlungsinstrumente erginzen, um die
Einhaltung des EU-Schutzniveaus fiir personenbezogene Daten zu gewahrleisten (18. Juni 2021)
(verfiigbar unter: https://edpb.europa.eu/system/files/2021-

06/edpb recommendations 202001vo.2.0 supplementarymeasurestransferstools en.pdf). Die

Empfehlung enthédlt einen schrittweisen Fahrplan fir die Bewertungsphase, eine Liste moglicher
Informationsquellen fir diese Bewertung (Anhang 3) und verschiedene Beispiele fiir erganzende
MafRnahmen (Anhang 2).

41. Inwieweit muss der Datenimporteur den Datenexporteur iiber Auskunftsersuchen von

Behorden (z. B. Strafverfolgungs- oder nationale Sicherheitsbehérden) informieren?

Erstens sehen die SCC vor, dass der Datenimporteur iiber den Zugang der Behorden informiert
werden muss

(entweder auf Anfrage oder direkt) zu den tibermittelten Daten.

GemaR Klausel 15.1 sollte der Datenimporteur den Datenexporteur unverziiglich benachrichtigen,
wenn er eine rechtsverbindliche Aufforderung einer Behérde oder eines Gerichts in dem Drittland
zur Offenlegung der tGbermittelten personenbezogenen Daten erhélt. Ebenso sollte er den Exporteur
benachrichtigen, wenn er von einem direkten Zugriff (z. B. Abfangen) von Behorden auf diese Daten
erfahrt. In diesem Zusammenhang bertcksichtigen die SCC, dass es dem Datenimporteur nach
seinem nationalen Recht untersagt sein kann, dem Datenexporteur (bestimmte) Informationen zu
Ubermitteln. Insbesondere wenn der Datenimporteur nicht befugt ist, bestimmte Falle des
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staatlichen Zugriffs zu melden, sollte er sich nach besten Kriaften bemihen, eine Befreiung von
diesem Verbot zu erwirken, um so schnell wie moglich so viele Informationen wie moglich zu
Ubermitteln. Ist der Datenexporteur selbst ein Auftragsverarbeiter, muss er die Meldung an seinen
flr die Verarbeitung Verantwortlichen weiterleiten.
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Dariiber hinaus sollte der Datenimporteur dem Datenexporteur in regelmaRigen Abstinden
aggregierte Informationen Uber die bei ihm eingegangenen Auskunftsersuchen zur Verfiigung
stellen (Klausel 15.1(c)). Auch diese Verpflichtung gilt nur, wenn der Importeur nach seinem
nationalen Recht berechtigt ist, solche Informationen zu erteilen. Ist der Datenexporteur selbst ein
Auftragsverarbeiter, so muss er diese Informationen an seinen flr die Verarbeitung
Verantwortlichen weiterleiten.

Zweitens enthalten die SCC zusatzliche Meldepflichten fiir den Fall, dass der Datenimporteur
Gesetzen und/oder Praktiken unterliegt, die ihn daran hindern, die Klauseln einzuhalten.

GemaR Klausel 14(e) verpflichtet sich der Datenimporteur, den Datenexporteur unverziglich zu
benachrichtigen, wenn er nach Zustimmung zu den Klauseln und wahrend der Laufzeit des Vertrags
Grund zu der Annahme hat, dass er Gesetzen oder Praktiken unterliegt oder unterlegen ist, die
nicht mit den Anforderungen gemaR Klausel 14(a) libereinstimmen. Dies gilt auch fiur Falle, in
denen sich die Rechtsvorschriften des Drittlandes nach der urspriinglichen Bewertung dandern oder
in denen der Datenimporteur in dem Drittland einer MalRlnahme (z. B. einer Aufforderung zur
Offenlegung) unterworfen wird, die darauf hindeutet, dass die Anwendung dieser Rechtsvorschriften
in der Praxis nicht mit der urspriinglichen Bewertung Ubereinstimmt. Handelt es sich bei dem
Datenexporteur um einen Auftragsverarbeiter, der im Namen eines fiir die Verarbeitung
Verantwortlichen handelt, muss er die Meldung an seinen fiir die Verarbeitung Verantwortlichen
weiterleiten.

Die SCC beriicksichtigen auch hier, dass der Datenimporteur nach nationalem Recht moglicherweise
nicht befugt ist, Gber spezifische staatliche Auskunftsersuchen/direkten Zugang zu informieren.
Insbesondere Klausel 16(a) enthalt eine allgemeine Meldepflicht, wonach der Datenimporteur den
Datenexporteur unverziiglich informieren muss, wenn er die Klauseln, aus welchen Griinden auch
immer, nicht einhalten kann. Unter Berufung auf diese Klausel muss der Datenimporteur den
Datenexporteur dariiber informieren, dass er die SCC nicht mehr einhalten kann, ohne dass er
notwendigerweise spezifische Informationen (iber den Zugang von Behodrden geben muss. Der
Datenexporteur wird dann in der Lage sein, die erforderlichen MaBnahmen zu ergreifen,
einschlieRlich der méglichen Aussetzung der Ubermittlung oder der Beendigung der SCCs.

42. Muss der Datenimporteur Einzelpersonen iiber Auskunftsersuchen einer Behérde

informieren? Was ist, wenn der Datenimporteur nach nationalem Recht nicht berechtigt

ist, diese Informationen zu erteilen?

GemaR Klausel 15.1(a) muss der Datenimporteur die betroffenen Personen benachrichtigen, wenn
er eine rechtsverbindliche Aufforderung einer Behorde oder eines Gerichts in dem Drittland erhalt,
sie betreffende personenbezogene Daten offenzulegen. Dariber hinaus sollte er den Exporteur
benachrichtigen, wenn er von einem direkten Zugriff (z. B. Abhoren) von Behérden auf diese Daten
erfahrt. Gleichzeitig beriicksichtigen die SCC, dass die Bereitstellung dieser Informationen aus
rechtlichen oder praktischen Griinden méglicherweise nicht méglich ist.

Insbesondere kann es dem Datenimporteur (nach nationalem Recht) untersagt sein, Uber
bestimmte Falle des staatlichen Zugriffs zu informieren. In diesem Fall sollte er sich nach Kraften
bemihen, eine Befreiung von diesem Verbot zu erwirken, um so schnell wie moglich so viele
Informationen wie moglich zu ibermitteln.

Dariiber hinaus kann es in der Praxis schwierig sein, die betroffenen Personen zu kontaktieren (z. B.
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weil der Datenimporteur keine direkte Beziehung zu den Personen hat). In dieser Hinsicht stellt
Klausel 15.1(a) klar, dass der Datenimporteur die Hilfe des Datenexporteurs in Anspruch nehmen
kann (der moglicherweise eine direkte Beziehung zu den Personen hat).
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43. Ist der Datenimporteur vertraglich verpflichtet, jedem Antrag auf Offenlegung, den er von

einer Behorde erhilt, zu widersprechen?

Nein. GemaR Klausel 15.2 der SCC muss der Datenimporteur priifen, ob die bei ihm eingehenden
Anfragen nach dem geltenden innerstaatlichen Recht rechtmaRig sind. Ist der Importeur der Ansicht,
dass es berechtigte Griinde gibt, die Anfrage als rechtswidrig zu betrachten (z. B. wenn die
anfragende Behorde ihre Befugnisse offensichtlich Gberschritten hat), sollte er die nach seinem
innerstaatlichen Recht verfligbaren Verfahren nutzen, um die Anfrage anzufechten. Hat der
Datenimporteur ein Ersuchen angefochten und ist er der Ansicht, dass es geniigend Griinde gibt, um
das Ergebnis des erstinstanzlichen Verfahrens anzufechten, sollte er diesen Rechtsbehelf auch
einlegen.

44. Muss man Abschnitt Il der SCC einhalten, wenn man sich auf Modul 4 beruft?

Abschnitt Ill der SCC enthalt eine spezielle Ausnahme fiir den Fall, dass Modul 4 von einem EWR-
Verarbeiter verwendet wird, um Daten, die er von seinem fiir die Verarbeitung Verantwortlichen
auBerhalb des EWR erhalten hat, an diesen zurilickzusenden. In diesem Szenario wurden die
personenbezogenen Daten urspriinglich aullerhalb des EWR verarbeitet, wo sie bereits dem
nationalen Rechtsrahmen unterlagen. Die Parteien missen daher weder eine "Folgenabschatzung
fir die Ubermittlung" (Klausel 14) durchfiihren noch die Verpflichtungen in Bezug auf den Zugang
von Behorden zu den Daten erfiillen (Klausel 15).

Beispiel: Ein marokkanisches Unternehmen nutzt Cloud-Dienste, die von einem luxemburgischen
Unigehehmegiltodige Aosavahmeedeich U fonbadien Par teéére m Kssefeddbmabathaitt dbleédh batte D)o vs€idia
(iéoddatéh kodieenvemw Aufttagsvelanbeiterdi¢ Dautar xportéuxpnaburgenenchfidendiBate o exdaitenny
YertirieweaetidenolbafeHim fistenirmpabieuniteltibaérdes). AschenietmenberbgeneundiRPamiit
ngtdﬁgﬁ eamilesakko erhalten hat, muss er Abschnitt Ill nicht einhalten.

Beispiel: Ein chilenisches Unternehmen beauftragt einen spanischen Auftragsverarbeiter mit der
Durchfiihrung von Marktforschung und der Entwicklung von Marketingmaterial unter Verwendung
von Kundendaten, die es von dem chilenischen Unternehmen erhalten hat, und von Kundendaten, die
es in Spanien gesammelt hat. Modul 4 der SCC kann von dem spanischen Auftragsverarbeiter
verwendet werden, um aggregierte Daten (liber die beiden Datensdtze nach Chile zu libermitteln. Da
der Datenexporteur auch in Europa erhobene Daten (und nicht nur die Daten, die er von Chile
erhalten hat) an den Datenimporteur lbermittelt, muss er Abschnitt Il einhalten. Dies gilt fiir den
gesamten Datensatz, der nach Chile (ibermittelt wird (d. h. sowohl fiir die aus Chile erhaltenen als
auch fiir die in Spanien erhobenen Daten).
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